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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacién — PETI, busca que la Entidad administre de manera
eficiente los recursos de tecnologia, los sistemas de informacion y la informacién, necesarios para la
gestion de la organizacion.

El PETI refleja el ejercicio realizado por el Grupo de Tecnologias de la Informacién para la Planeacion
Estratégica de las adquisiciones, desarrollo, soporte, mantenimiento, uso y apropiacion de las tecnologias
de lainformacion, con el objetivo de asegurar que las metas y objetivos de T, estén vinculados y alineados
con las metas y objetos de la Entidad.

El PETI es dinamico y se adapta a los cambios en el entorno y en las regulaciones y normas aplicables a
las TICS, y esta formulado para la vigencia 2019-2022, alineado con los objetivos estratégicos

2. OBJETIVO

Formular las estrategias mediante las cuales APC-Colombia busca alinear las Tecnologias de la
Informacién y Comunicaciones (TIC), con la mision, vision y objetivos estratégicos institucionales para
que a través de su gestion y uso eficiente agregue valor a la Entidad, para la transformacién digital en el
marco de la Politica de Gobierno Digital.

3. ALCANCE DEL DOCUMENTO

El PETI tiene como finalidad el diagndstico, analisis, definicion y planeacion de los proyectos de tecnologia
gue se ejecutaran para APC-Colombia durante el 2019-2022 estos apoyaran el cumplimiento de los
procesos y objetivos propuestos por la Entidad, ademas de las funciones asignadas al proceso de Gestién
de TI.

Podra  modificarse conforme se requiera aplicando el procedimiento A-PR-
036ProcedimientoGobiernoTIyPETI.

4, SIGLAS YDEFINICIONES

En la enunciacion de la Politica de Tecnologias de informacion y comunicaciones aplican los siguientes
términos y definiciones:

Arquitectura Empresarial (AE): Es una metodologia que, basada en una vision integral de las
organizaciones — 0 en este caso, de todo el Estado —, permite alinear procesos, datos, aplicaciones e
infraestructura tecnoldgica con los objetivos estratégicos del negocio o con la razén de ser de las

entidades. (...) Su principal objetivo es garantizar la correcta alineacion de la tecnologia y los procesos de
4
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negocio en una organizacion, con el proposito de alcanzar el cumplimiento de sus objetivos estratégicos.

Arquitectura Tl Colombia: La Arquitectura Tl le permite al Estado ser mas eficiente al unirlos esfuerzos
de sus entidades. Se basa en el Marco de Referencia que alinea la gestidn Tl con la estrategia del Estado.
Incluye las arquitecturas sectoriales y territoriales y un modelo de uso y apropiacion.

Activos informaticos: Todos los sistemas de computacién administrativos pertenecientes a APC-
COLOMBIA. Incluyen ademas software, hardware, archivos y la red de comunicaciones asociada con
dichos recursos, asi como los servicios provistos a través de medios electrénicos. Constituyen desde los
sistemas servidores hasta las computadoras personales conectadas o no a la red, incluyendo los servicios
de acceso remoto y dispositivos moviles.

Acuerdo de Nivel de Servicios (ANS): Es un pacto entre un proveedor de servicio y su cliente con objeto
de fijar el nivel acordado para la calidad de dicho servicio. El ANS es una herramienta que ayuda a ambas
partes a llegar a un consenso en términos del nivel de calidad delservicio, en aspectos tales como tiempo
de respuesta, disponibilidad horaria, documentacién disponible, personal asignado al servicio entre otros.

Catalogo de servicios de TI: Descripcion detallada de todos los servicios de Tl que se prestan y los
recursos asignados para ello.

COBIT (Control Objectives for Information and Related Technology). Es un conjunto de mejores
practicas internacionales para el manejo de informacién, un marco de referencia para la direccién de TI.

DRP - Disaster Recovery Plan: Proceso de recuperacion que cubre los datos, el hardware y el software
critico, para que un negocio pueda comenzar de nuevo sus operaciones en caso de un desastre natural o
causado por humanos.

Estrategia de TI: Conjunto de estrategias de Tl permiten alinear las iniciativas de Tl a la estrategia e
iniciativas definidas por la institucion. Comprende desde el entendimiento estratégico, la definicién de
Arquitectura Empresarial, mapa de ruta de Arquitectura Empresarial, documentacion de la estrategia de
TI, politicas y estdndares de gestién entre otros.

Gobierno de TI: Pautas, herramientas y guias para definir instancias que permitan guiar la toma de
decisiones alrededor de la adecuada gestidn y operacion de las tecnologias de la informacion. Permiten
alinear las definiciones, principios y lineamientos definidos en la estrategia de la institucién y los dominios
de estrategia de TI, informacion, sistemas de informacién, servicios tecnoldgicos y en el dominio de uso
y apropiacion.

ITIL: La Biblioteca de Infraestructura de Tecnologias de Informacion es un conjunto de conceptos y
buenas practicas usadas para la gestién de servicios de tecnologias de la informacion, el desarrollo de
tecnologias de la informacién y las operaciones relacionadas con la misma en general. ITIL da
descripciones detalladas de un extenso conjunto de procedimientos de gestién ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de TI.

Mesa de servicios o Mesa de ayuda (en inglés Help Desk): Es el conjunto de recursos tecnolégicos y
humanos, para prestar servicios con la posibilidad de gestionar y solucionar todas las posibles incidencias
de manera integral, junto con la atencién de requerimientos relacionados a las Tecnologias de la
Informacién y la Comunicacién (TIC).

PETI (Plan estratégico de tecnologias de informacion): Artefacto que se utiliza para expresar la Estrategia
de TI. ElI PETI hace parte integral de la estrategia de la instituciéon y es el resultado de un adecuado
ejercicio de planeacion estratégica de Tl. Cada vez que una institucién publica hace un ejercicio o proyecto
de Arquitectura Empresarial, su resultado debe ser integrado al PETI.
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SGI - Sistema de Gestion Integral: Sistema de informacion que agrupa los sistemas de gestion aplicables
a APC-Colombia.

Tecnologia de la Informacion (TI): Herramientas y métodos utilizados para recabar, retener, manipular o
distribuir informacion, la cual se encuentra por lo general relacionada con las computadoras y las
tecnologias afines aplicadas a la toma de decisiones.

CIO (Chief Information Officer): son los lideres de la gestion estratégica de Tecnologias de Informacién,

encargados de planificar, organizar, coordinar, gestionar y controlar la estrategia de uso y apropiacion de
TI, y todo lo que conlleva esta tarea.

5. MARCO NORMATIVO

El siguiente es el marco normativo referente para la formulacién e implementaciéon del PETI:

Norma Descripcién

Ley 1712 de 2014 Por medio de la cual se crea la ley de
transparencia y del derecho de acceso a la
informacion publica y se dictan otras
disposiciones

Ley 1581 de 2012 Por la cual se dictan disposiciones generales
para la proteccion de datos personales

Ley 23 de 1982 "Sobre derechos de autor”

Conpes 3854 de 2016 Politica Nacional de Seguridad Digital

Decreto 1008 de 2018 Por el cual se establecen los lineamientos

generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones

Decreto 1499 del 2019 Modelo Integrado de Planeacion y Gestion

6. MISION

La Agencia Presidencial de Cooperacion Internacional de Colombia, APC-Colombia tiene por objetivo
gestionar, orientar y coordinar técnicamente la cooperacion internacional publica, privada, técnica y
financiera no reembolsable que reciba y otorgue el pais; asi como ejecutar, administrar y apoyar la
canalizacion y ejecucién de recursos, programas y proyectos de cooperacion internacional, atendiendo
los objetivos de politica exterior y el Plan Nacional de Desarrollo.

7. VISION
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En 2023, APC-Colombia es reconocida nacional e internacionalmente como lider técnico que promueve
y gestiona con innovacion y efectividad la cooperacion internacional del pais, para responder a las
prioridades globales y nacionales.

8. FUNCIONES DE LA ENTIDAD

Establecidas en el Decreto 4152 de 2011

e Ejecutar, de acuerdo con la politica de cooperacién internacional que fije el Gobierno Nacional a través
del Ministerio de Relaciones Exteriores, los programas y proyectos relacionados con el objetivo de la
Agencia.

e Contribuir con el posicionamiento de los temas de cooperacion en los escenarios y negociaciones
internacionales, de acuerdo con la estrategia nacional de cooperacion y de la politica exterior fijada
por el Gobierno Nacional, a través del Ministerio de Relaciones Exteriores.

e Gestionar y promover la cooperacion internacional técnica y financiera no reembolsable bajo la
direccion y coordinacién del Consejo Directivo, para lo cual podra proponer y establecer alianzas
estratégicas de oferta y demanda, entre actores nacionales e internacionales, publicos y privados.

e Coordinar y articular con los potenciales aportantes, beneficiarios y receptores de cooperacion
internacional publica y privada, la cooperacion técnica y financiera no reembolsable que reciba y
otorgue el pais a nivel nacional y territorial, asi como los recursos que se obtengan como resultado de
condonacién de deuda con naturaleza de contenido social o ambiental.

e Brindar insumos y apoyar al Ministerio de Relaciones Exteriores y demas entidades publicas que lo
requieran, en los procesos de negociacion de los acuerdos, tratados o0 convenciones marco en materia
de cooperacion y de los acuerdos o convenios complementarios de cooperacién internacional, técnica
o financiera no reembolsable.

o Definir, bajo los marcos y lineamientos de cooperacion internacional, y en coordinacién con los
cooperantes, beneficiarios y receptores, las estrategias, programas y proyectos de cooperacion
técnica y financiera no reembolsable que reciba y otorgue el pais.

e Ejecutar las estrategias de oferta y demanda de cooperacion internacional y coordinar la ejecucién de
los proyectos respectivos.

e Promover, gestionar y facilitar las acciones de cooperacién descentralizada que reciban y otorguen las
entidades territoriales y el sector privado.

e Emitir aval o no objecion a los programas y proyectos de cooperacion que demande el pais, cuando
asi lo requiera el cooperante, y en coordinacién con las instancias competentes.

e Liderarlos mecanismos de coordinacién interinstitucional como instancia de articulacion, identificacion,
formulacién, seguimiento y andlisis de la cooperacién que recibe y otorga el pais, con los actores
nacionales, sectoriales, territoriales e internacionales de la agenda de cooperacion.

e Producir, procesar y compartir informacién y conocimiento para el andlisis de la dindmica de la
cooperacion internacional en el pais.

e Administrar los recursos, planes, programas y proyectos de cooperacion internacional técnica y
financiera no reembolsable o de cooperacién privada que adelante el pais, observando la voluntad del
donante, y apoyar la ejecucion de las entidades beneficiarias cuando asi se requiera bajo las
directrices que imparta el Consejo Directivo.

e Administrar el Fondo de Cooperacion y Asistencia Internacional — FOCAI.

e Manejar las cuentas en moneda nacional o extranjera necesarias para su operacion, la administracion
de recursos 0 la ejecucion de proyectos, en coordinacién con el Ministerio de Hacienda y Crédito
Puablico y las demas actividades financieras que sean necesarias para el cumplimiento de su objeto.

e Las demés que le sean asignadas por la ley.
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9. OBJETIVOS Y ESTRATEGIAS INSTITUCIONALES 2019 - 2022

9.1. Objetivos

e ALINEAR Y ARTICULAR la cooperacion internacional a las prioridades de desarrollo del pais.
e GESTIONAR conocimiento que genere valor agregado a los paises socios y los territorios.
e POSICIONAR ala APC-Colombia como lider técnico de la cooperacion internacional a nivel nacional

y regional.

9.2. Estrategias

wnN e

los ODS.

Diversificacién de actores y mecanismos de la cooperacion internacional.
Articulacién y coordinacion entre los actores de la cooperacion internacional.
Fortalecimiento y posicionamiento de la Cooperacion Sur-Sur y Triangular del pais en contribucion a

4. Gestion del conocimiento y la innovacion para la cooperacion internacional del pais.

10. ORGANIGRAMA Y MAPA DE PROCESOS INSTITUCIONAL

10.1. Organigrama

La estructura organica institucional fue definida mediante el Decreto 4172 del 3 de noviembre de 2011.

®

Directora
Catalina Quintero
Bueno

Director
Carlos Augusto
Castafio Charry

Directora

Ana Julieta Ruiz

f

Directora General
Angela Ospina de Nicholls

DD

Direccién de
Demanda

Directora

Karen Mendoza

Manjarrés
QA

sty

Direccién
Administrativa y
Financiera

El Grupo de Tecnologias de la Informacion hace parte de la Direccién Administrativa y Financiera y fue
creado mediante Resolucion Nro 114 del 01 de abril de 2019, con la finalidad de llevar a cabo el
fortalecimiento institucional en materia de tecnologias de la informacion.

8
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10.2. Mapa de Procesos

Direccionamiento

Estratégicoy
Planeacién

Vv

Gestion de
Comunicaciones

\ Identificacion y Preparacion y Implementacién y
Lineamientos Priorizacién de Formulacién de Seguimiento de Satisfaccién de
¥ politicas Cooperacion Coaperacion Cooperacidn grupos de interés
1 Internacional Internacional Internacional

Gestién

del Talento
Humano

Gestién
Juridica

Gestidn
Contractual

Evaluacién, Control y Mejora

Gestién de
Tecnologias
dela
Informacién

Gestién de
Servicio al
Ciudadano

Gestién
Financiera

11. PLAN NACIONAL DE DESARROLLO

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia. Pacto por la equidad” esta

fundamentado en la ecuacioén: Legalidad + Emprendimiento = Equidad.

Bases transversales
- %A Recursas | Identidad y Personas
Sostenibili- Transporte y | Transforma- Servicics - . i Construc- Grupos A Igualdad de
dad cn logistica | ciéndigital | pablicos | ™SS ACEEM | cigndepaz | étnicos | OGP | ia mujer

Llanos / Orino-
quia

Eje Cafetero y

Kriugl & Sea-
Antioguia

flower Region

Consistencia Macro y Metas

OoDS

Pactos Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia. Pacto por la Equidad”
9
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El pacto por la legalidad se basa en la consolidacion del Estado Social de Derecho, para garantizar
la convivencia y asegurar el acceso a una justicia eficaz, eficiente y efectiva para que todos vivamos
con libertad y en democracia. Este pacto por la legalidad consolidara la presencia del Estado en todo
el pais y, en particular, en aquellos territorios donde han persistido la ausencia de las instituciones y
los espacios vacios de autoridad.

El pacto por el emprendimiento y la productividad es un pacto por una economia dinamica, incluyente
y sostenible que potencie todos nuestros talentos. Este pacto hara posible la transformacion
productiva que Colombia ha estado esperando y que permitira reducir nuestra dependencia de la
mineria y de los hidrocarburos, aumentara la formalizacion laboral y empresarial y lograra un mayor
aprovechamiento de las oportunidades que brindan los tratados de libre comercio. El pacto por el
emprendimiento incluye también una alianza para dinamizar el desarrollo y la productividad de la
Colombia rural.

El pacto por la equidad es un pacto por una politica social moderna centrada en la familia, eficiente,
de calidad y conectada a mercados, que busca garantizar igualdad de oportunidades para todos los
colombianos. Este pacto incluye las oportunidades para la inclusién social y las oportunidades para
la inclusion productiva. Entre las de la inclusion social estan el acceso eficiente y con calidad a
servicios de salud, cuidado infantil, educacion y formacién de capital humano, seguridad alimentaria,
vivienda y habitat. En cuanto a las oportunidades para la inclusion productiva el pacto se enfoca en
el acceso a mercados de trabajo e ingresos dignos, haciendo especial énfasis en la conexién a
mercados de trabajo por parte de la poblacién pobre y vulnerable. Este Ultimo punto conecta
estructuralmente a la politica social con el pacto por el emprendimiento y la productividad.

Pacto por la ciencia, la tecnologia y la

El gobiemao liderara ka adopeion de modelos de gestion, adopcidn de tecnologias, de inclusion de los ciudadanos
en la solucion de problemas pablicos, con programas de compras piblica en plataformas modemas,
optimizacidn de procesos, y creacidn de wn ecosistema de innovacion plblica con medicion de logros.

Pacto por la transformacion digital

Se impulsard la fransformacion digital de la administracion plblica, s promovera el desarrollo del falento para la
gestion digital, se estimulard la inversion privada en modernizacion y aprovechamiento de tecnologias productivas
¥ de inteligencia (JoT, analiica, |4, sistemas autdnomos), se plantearan las bases para una politica satelital, se
cofinanciara la fransformacion digital territorial plblica e iniciativas de ciudades intefigentes.

Pacto por la identidad y la creatividad: Economia

La polifica publica cultural creara condiciones minimas que garanticen a la poblacion de todos los territorios el
ejercicio de sus derechos cultursles v |3 parficipacion en experencias artisticas y simbdlicas. Incluyen la
cuglificacion v calidad de la formacion artistica; la gestion de la infrazsfructura cultural; esfrategias para crear,
producir ¥ consumir bienes y servicios culturales y la puesta en marcha de un programa de circulacion de bienss y

productos.

Pacto por la construccion de paz

Confiene cuatro lineas, en la primera linea, que lleva por titulo Colombia atiende a las vicimas, se definen las
eafrategias que daran fuerza al derecho a la reparacion de las viciimas, sin desatender compromisos vigentes en
materia de atencion ¥ asistencia a esta poblacion, asi mismo se dan ks primera puntadas para la renovacion de
la Ley 1448; en la segunda linea, acciones efeclivas para la estabilizacion: intervencion coordinada en zonas
esfratégicas con sequridad, jusiicia y equidad se exponen |as iniciativas que permitiran sentar unas bases sélidas
para el desarrclio sostenible v estabilizacion de las zonas afectadas por la viclencia. En la linea mayor
coordinacion y efidiencia para la estabilizacion, se presentan los gjusies institucionales necesarios para garaniizar
la comecta implementacion de las medidas tendientes a lograr bos objetivos planteados v por ulimo, en la linea
insfrumentos y herramientas gue orientan inversion eficiente vy gasio para la estabilizacion se exponen las
orientaciones de politica para superar |as dificultades de interoperabilidad, intercambio v calidad de informacion
que Emitan la gestion y toma de decisiones en &l marco de |3 construccion de par para cumplirle a las vicimas,

® ®®®
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Pacto por la equidad de oportunidades para grupos étnicos

Estrategiaz encaminadas 3 atender de manera diferencizl 3 oz grupoz étnicos. En este senfido, = plantzan
eatrategiaz para conseguir una politica zocial modema para la equidad de los grupes étnicos; apoyar su desarrolio
cultural; fortalecer los instrumentos y mecanismos de caracterizacion v focalizacion de poblacion étnica; atender las
particularidades de la temitorialidad colectiva; comectar los teritorios, gobierno y poblaciones; conservar b
biodiversidad y atender los retos ambientales a los que nos enfrentamaos; garantizar |2 paricipacidn v la consfruccion
de |a convivencia y construir |a paz a partir de la reparacion integral a las victimas, garantizar [3 efectiva reintegracion
y reincorparacion v estabilizar los territorios Stnicos.

Pacto por la inclusion y la dignidad de todas las personas con

Para impulsar de manera efectiva a inclusion de las personas con discapacidad, en igualdad de condiciones, al
entoma fizico, el tranaporte, la informacian v 1as comunicaciones, incluidos los sistemas v |32 tecnolonias de la
informacion y las comunicaciones se requiere avanzas en |3 adecuacion de las condiciones de accesibiidad,
teniendo en cuenta 135 especificidades de cada tipo de discapacidad.

Pacto por la igualdad de la mujer

Confiene ocho lineas de poliica. La primera, foralecimient de 13 msfitucionaidad de género en Colombia, ordena
la institucionalidad y los espacios de coordinacion pars el disefio, |3 formulacion, 13 implementacion v &
sequimiento de |as polificas con enfoque de genero en Colombia. Para poder asegurar el goce igualifario de
derechos es imperante fortalecer las instituciones v Ias politicas de igualdad de género para la promocion del
respein, la proteccion v 1a garantia de los derechos de fodas las mujeres, prestando especial atencion a las
personas mas vulnersbles, incluidas las vicimas de confctos ¥ las mujeres que viven en Zonas rurales. Le siguen
las lineas empoderamiento educativo y econdmico para la eiminacion de las brechas de género en el mercado
laboral; el cuidado y ofras acciones coordinadas; empoderamients politico para la participacion de lss mujeres en
escenarios de poder y toma de decisiones; derechos sexuales y reproductivos: promover &l bienestar v Iz salud
de |las mujerss; promocion del derecho de Iz mujeres a una vida libre de violencias; mujeres rurales como pilar
del desarrolio del campo v equidad de género para la construccion de paz.

Pacto por la sostenibilidad

Busca afianzar el compromiso de las acfvidades productivas con la sostenibiidad y Iz mifigacion del cambio
climatico, por medio de |a adopoion de las mejores praciicas v tecnologias para consolidar una economia que sea
sostenible, productiva, innovadora y competitiva, y de esta manera cumglir I premisa de producir conservando y
conserar produciendo.

El pacto por |3 sostenibiidad tambisn busca consolidar altermativas productivas vy oporunidades econdmicas
incluyentes y sostenibles. De otro lado, para Colombia es priontanio identficar intervenciones estratéqicas para
prevenir y reducir 2l riesgo de desastres v lograr 3 adaptacion al cambio climafico, aportando & la construccion de
un pais regilienie, gue tiens el compromiso de minimizar los impactos de los desastres y de mejorar las condiciones
de seguridad pars el teritorio, la poblacion, y sus medios de vida.

® ® ®

Adicionalmente, para el logro de la equidad de oportunidades para todos, se agrega un grupo de pactos
transversales que facilitan y aceleran el crecimiento econdmico para el cumplimiento de la ecuacién
fundamental. De once pactos transversales, ocho se alinean a las competencias sectoriales:

Los pactos transversales, por tener como base la conexion con los distintos territorios del pais, adhieren

pactos regionales como ruta de implementacion en la apuesta de legalidad y emprendimiento para el logro
de la equidad en todo el territorio colombiano.

12. RUPTURAS ESTRATEGICAS
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Las rupturas estratégicas nos permiten identificar los paradigmas a romper de las entidades publicas
para llevar a cabo la transformacion de la gestion de TI.

Se identifican las siguientes rupturas estratégicas que puedan determinar transformaciones de negocio
relacionadas con la gestion de Tl en APC-Colombia:

e Considerar la tecnologia como un factor de valor estratégico para lainstitucion.

e Adoptar el Marco de Referencia de arquitectura empresarial Tl que le permita a la entidad ser mas
eficiente en el uso de sus recursos, y alinear la estrategia Tl con la Planeacion Estratégica
Institucional, y esta con el sector.

e Se hace necesario actualizar o mejorar los procedimientos y estandares para la operacion de los
servicios tecnoldgicos, infraestructura tecnoldgica y sistemas de informacion.

e No existen flujos de informacion que permitan ser integrados en sistemas y servicios que faciliten
acciones coordinadas entre los procesos.

13. ANALISIS DE LA SITUACION ACTUAL

Este apartado comprende el diagnéstico realizado por el proceso de Gestién de Tl sobre cada uno de los
6 dominios del marco de referencia de arquitectura Tl con el fin de determinar los aspectos actuales de la
Entidad en cada una de las dimensiones, a partir de los grados de madurez y deficiencias encontradas
seran establecidas acciones que permitiran disminuir la brecha con base en la formulacién de proyectos
tecnoldgicos que fomenten aumentar el nivel de gobierno, innovacién y operacién de Tl .

13.1. Estrategia de Tl
13.1.1. Misién de TI

Conforme a la caracterizacion del proceso de gestion de Tecnologias de Informacion y el objetivo del
mismo, su mision es:

“Generar e implementar soluciones tecnoldégicas que provean en forma oportuna, eficiente y
transparente la informacién necesaria para el cumplimiento de los fines misionales de la APC-
Colombia, alineando la estrategia institucional con la estrategia del proceso de tecnologia,
formulando dentro de sus procedimientos los lineamientos y buenas précticas de gestion para el
manejo idéneo de la informacién en la Entidad.”

13.1.2 Visi6én de TI

Como se puede observar en las politicas de tecnologias de informaciéon y comunicaciones de APC-
Colombia (particularmente en las politicas P01 y P03), y en el documento de Arquitectura Empresarial
(pag. 32), la vision del proceso se define como: Consolidar el proceso de gestion de tecnologias de
informacién bajo el enfoque de mejora continua, orientado a generar valor y contribuir al logro de
los objetivos estratégicos de la Agencia. Para el periodo 2019-2022 el proceso de gestion de
Tecnologias de Informacidn habra alcanzado el nivel de madurez 3 en la escala COBIT, adoptado
y aplicado el marco de referencia de Arquitectura Empresarial TI.

13.1.3. Objetivos de TI

Los objetivos de Tl estan consignados en cada uno de los diferentes procedimientos que hacen parte del
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proceso, y constituyen los instrumentos que orientan su gestion:

o Definir las politicas y planes para la gestién de la estrategia y gobierno de TI, con el fin de garantizar
gue la gestion de tecnologia se encuentradebidamente alineada con la estrategia de APC-Colombia,
los planes sectoriales y el Plan Nacional de desarrollo conforme a los lineamientos del gobierno
nacional, y que dicha tecnologia soporta de manera efectiva la gestion de la Entidad.

e Realizar la gestion de incidentes, requerimientos y problemas de los servicios de Tl incluidos en el
catalogo de servicios de Tl de APC-Colombia, permitiendo restablecer su normal operaciéon conforme
a los parametros definidos en los acuerdos de nivel de servicio y minimizando el impacto adverso de la
operacion del negocio de APC Colombia.

e Gestionar el ciclo de vida de los servicios y soluciones de tecnologia de la informacion con el fin de
cumplir los objetivos estratégicos de APC Colombia, conforme a los lineamientos de la politica de Tly
los planes estratégicos de tecnologia de informacion (PETI).

e Asegurar que los servicios y recursos de Tl se vean respaldados por una capacidad de procesamiento
y almacenamiento suficiente y correctamente dimensionada, que garantice que los clientes y usuarios
de los servicios puedan desempefiar de una manera eficiente sus tareas.

e Garantizar que el nivel de disponibilidad de servicio en todos los servicios Tl corresponda o supere las
necesidades actuales y futuras acordadas del proceso de gestion de Tl de APC Colombia, mediante su
planeacion y monitoreo, con el fin de cumplir con los niveles de servicio establecidos por medio de los
acuerdos de nivel de servicio.

e Asegurar la confidencialidad, integridad y disponibilidad de los activos de la informacién, asi como su
continuidad se encuentren soportadas por los servicios de TI.

e Gestionar las herramientas tecnoldgicas que permitan fortalecer la informacién y conocimiento como
activo estratégico y pilar en la prestacion del servicio en todo el ciclo de vida, con el fin que exista
conocimiento actualizado y disponible para lograr mayor efectividad y eficiencia en las operaciones de
APCColombia mediante el uso de la herramienta de gestion.

e Evaluar y administrar los niveles de calidad de los servicios de Tl, aportando valor a los usuarios y
clientes, con el fin de apoyar el cumplimiento de estandares de calidad de APC Colombia.

El proceso de Gestién de Tl, se encuentra incluido en el mapa de proceso institucional en el nivel de
apoyo como soporte a las areas estratégicas y misionales, es por esto que el proceso de Gestion de Tl
con el objetivo de lograr su misién y visién de Tl espera lograr:

e Reconocimiento de la TIC como componente en la estrategia de transformacion digital en APC-
Colombia.
Mejores practicas tecnologicas implementadas
Servicios y soluciones que incluyan tecnologias emergentes que apoyen la innovacién en el
servicio

e Gobierno de la informacion.

De acuerdo a lo anterior la estrategia de TI propuesta para la vigencia 2019 a 2002consiste en:

Uso estratégico de la tecnologia para ofrecer servicios de Tl de alta calidad centrados en los grupos de
interés. Apoyando mediante Tl la participacion ciudadana, la gestion y eficiencia administrativa de APC-
Colombia, garantizando la seguridad, la privacidad de la informacion.

13



APC Colombie PLAN ESTRATEGICO DE TECNOLOGIAS
Agencia Presidencial de DE IN FORMACION

Codigo: A-OT-050 — Version: 04 — Fecha: Diciembre 31 de 2019

El futuro

es de todos Cooperacion Internacional

Proveer soluciones de valor que respondan a los requerimientos e iniciativas derivadas de la
transformacion necesaria de la entidad a través de contrataciones para la adquisicién e implementacion
de proyectos tecnologicos segun los criterios de priorizaciébn que se establezcan, previendo la
transferencia de conocimiento durante el desarrollo de los diferentes proyectos.

El marco de referencia de arquitectura empresarial debera integrarse a nuestra estrategia de Tl con el fin
de orientarnos sobre la implementacion de mejores practicas, guias y estandares que facilitaran el uso
adecuado de la tecnologia para soportar los servicios de Tl y el cumplimiento de la mision, visién y
objetivos estratégicos de la entidad.

13.2. Gobierno de TI

El Proceso de Gestion de Tl para apoyar e impulsar todas las iniciativas y mejoramientos en la entidad, cuenta
con un coordinador el cual puede presentar ante el Comité de desempefio Institucional las propuestas
tecnoldgicas para la toma de decisiones.

Actualmente el proceso de Tl cuenta con tres profesionales de planta y un contratista que permiten

complementar la atencién a las solicitudes de los servicios realizados al proceso. Ademas, el Grupo de TI,
cuenta con 8 procedimientos que fortalecen y enmarcan los servicios a una alta disponibilidad.

Gobierno Tl - Situacién Actual

|| Gobierno y planeacidn estratégica de Tl

—
|
B e |

Procedimientos Gestion de
Tecnologias de la Informacion

Actualmente el proceso de Tl cuenta con tres profesionales de planta y dos contratistas que permiten
complementar la atencién a las solicitudes de los servicios realizados al proceso.
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13.3. Gobierno de Informaciéon

APC-Colombia cuenta con sistemas de informacion hechos a la medida, especialmente el que soporta los
procesos misionales, otros sistemas han sido adaptados a la necesidad de la Entidad. Si bien se ha adelantado
en proceso de integracion, es evidente que hay falencias en su integracién y en su alcance.

Para esto se requiere avanzar en diagndstico de arquitectura de informacién que permita definir entre otros,
beneficios en el relso de componentes de informacion al tener claramente identificadas las fuentes de datos,
y la calidad de datos de tal manera se pueda validar que estan afectando la calidad de la data, asi como los
flujos de informacién y el gobierno de datos.

Para lograr que las tecnologias de la informaciéon cumplan con esa finalidad se requiere:

Definir, implementar y medir un modelo de Gestion de las TIC, cumpliendo con Gobierno Digital que permita
apoyar las decisiones, basadas en la informacion que se extrae de las fuentes habilitadas.

13.4. Sistemas de Informacién

En el Catalogo de Servicios se centralizan todos los servicios ofrecidos por el proceso de TI, los cuales
deben ser conocidos por todo el personal de APC-Colombia, con el fin de asegurar el buen entendimiento
de dichos servicios. Sistemas de Informacion y Aplicaciones, a continuacion, la imagen que define los
usuarios finales de cada uno de los sistemas de informacion.

Sistemas de Informacién - Situacién Actual

Brijula (Sistema de gestién
integrar)
Ciclope

I 1
‘ ‘ i ’ = el
- Informacién de
Cooperacidn)

Brojula {Sistema de gestidn
integrar)

ABC Activos (Segurldad de activos)
Hop (sistema de gestion 1)

llustracion 1: Arquitectura actual de Sistemas de Informacion

Los sistemas de informacién de la entidad se clasifican en:
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e Sistemas misionales.
e Sistemas de control.
e Sistemas de gestion.

Cada uno de estos sistemas se han definido dentro del catalogo y acuerdos de nivel de servicio definidos
(ANS), en donde se definen la disponibilidad de los mismos, los tiempos de respuesta y condiciones de
operacion.

13.5. Servicios Tecnolégicos

La situacién actual de los servicios tecnoldgicos en APC-Colombia se detalla asi:

SERVICIOS DESCRIPCION PROVEEDOR ESTADO
Correo 135 cuentas bajo la ITO-Software En operacion
Electrénico plataforma de Gsuite basic
Internet Canal dedicado de 50 mbps ETB En operacién
UPS UPS 30 KVA UNE En operacién
Planta 74 extensiones telefénicas UNE En Operacion
Telefbnica
Fotocopiadoras Dos Fotocopiadoras En operacién

13.6. Uso y Apropiacién de TI

El proceso de Gestion de TI, promueve iniciativas de apropiacién orientadas a promover el uso efectivo
de los servicios de TI, cuyo objetivo principal se logra a partir de la realizacion de jornadas de
sensibilizacion, que generan valor en el cumplimiento de la misién de la Entidad, Alineandolo con la
Politica de Gobierno Digital de MinTIC y dentro del contexto del Marco de Referencia.

Para la definicién de las iniciativas deberan estar alineadas con los objetivos de Tl y permitiran a los

funcionarios y contratistas fortalecer sus competencias en Tl. Estas iniciativas son: Seguridad Digital,
herramientas ofimaticas, sistemas de informacién, Gobierno Digital.

14. ENTENDIMIENTO ESTRATEGICO

Este item comprende el andlisis del modelo operativo y organizacional, las necesidades de informacién y
la alineacion de Tl con los procesos de la Entidad.

14.1 Modelo Operativo

El modelo operativo del proceso de gestién de Tecnologias de Informacion, se encuentra enmarcado en
los siguientes elementos:
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Plan Nacional de desarrollo 2018-2022
Plan estratégico sectorial 2019-2022
Plan Estratégico Institucional

Plan accion institucional

14.2. Necesidades de Informacién

Sistema de Gestion integral de APC-Colombia.

A partir del catalogo de servicios, los flujos de datos identificados y el catalogo de informacion, se pueden
identificar las diferentes necesidades enmarcadas en los propdsitos de la politica de Gobierno Digital.

14.3. Alineacion de Tl con los procesos.

Los sistemas de informacién que apoyan los procesos estratégicos, misionales, apoyo y evaluacién de la
Agencia también estan identificados en la matriz de estrategias de TI.

Proceso Categoria de Soluciones tecnolégicas de apoyo
Proceso
Direccionamiento estratégico y Estratégico Sistema de Informacion de gestion Integral —
planeacién Brujula
Sistema de Gestion Documental - Orfeo
Identificacion vy priorizacion de Sistema de informacion - Ciclope
la cooperacion internacional Sistema de Gestion Documental - Orfeo
Preparacién y formulacién Misionales
de la cooperacién internacional
Implementacion y seguimiento
de la cooperacioén internacional
Gestion del Talento Apoyo Sistema de Talento Humano — Sara
Humano Sistema de Informacion de gestion del
conocimiento.
SIGEP
Sistema de Gestidon Documental - Orfeo
Gestién contractual Apoyo SECOP I
SIRECI
Gestion Administrativa Apoyo Sistema de Gestidon Documental - Orfeo
Sistema de Informacion de Activos fijos e
inventario - Sofia
Gestion Financiera Apoyo Sistema Integrado de Informacién Financiera -
SIIF
Sistema de reportes de la Contaduria - CHIP
Simulador de reportes de la DIAN-Muisca.
Sistema de Gestion Documental - Orfeo
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Gestion de Tecnologias de Apoyo Gestion de requerimientos eincidentes de TI -
informacion ITOP

Sistema de administracion de entornos
virtualizados - Vphere,

Sistema de backup - Veeam:

Sistema de antivirus.

Sistema de Gestién Documental - Orfeo

Gestion Juridica Asesor Suscripcion a canales de legislacion.
Sistema de Gestion Documental - Orfeo

Gestion de Asesor Pagina Web, Intranet
comunicaciones Sistema de Gestion Documental -
Orfeo
Evaluacion, control y Control Sistema de Informacién de gestién Integral —
mejoramiento Brujula

Sistema de Gestion Documental - Orfeo

15. MODELO DE GESTION DE TI

15.1 Estrategia de TI.

De acuerdo con lo establecido en el marco de referencia TI COLOMBIA, en el dominio de estrategia de
TI, a continuacién, se presenta los principios con los que debe cumplir nuestra estrategia de TI.

e La estrategia de Tl potencializa las metas estratégicas

e  Cumplir con estandares de calidad y mejora continua

e Est4 al servicio los ciudadanos y las instituciones

e Disponer de la mejor informacién para la toma de decisiones
e Hacer simples y practicos los procesos de la entidad

e  Promover uso y apropiacién por parte de todos los usuarios

Teniendo en cuenta los principios enunciados, la estrategia de Tl propuesta consiste en:

Uso estratégico de la tecnologia para ofrecer servicios de Tl de alta calidad centrados en los ciudadanos,
instituciones, grupos de interés y usuarios.

Orientarnos sobre la implementacion de mejores practicas, guias y estandares que facilitaran el uso

adecuado de la tecnologia para soportar los servicios de Tl y el cumplimiento de nuestra mision y objetivos
estratégicos.

15.1.1. Definicion de los objetivos estratégicos de TI.

o Disefiar, implementar y mantener estrategia y gobierno de TI
¢ Fortalecer la gestién de los sistemas de informacion.
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e Fortalecer la gestién de los servicios tecnolégicos (Capacidad, Continuidad y Disponibilidad)
e Fomentar el uso y apropiacion de las TIC, y la consolidacién de la Politica de Gobierno Digital.

15.1.2 Alineacion de la estrategia de Tl con el Plan Estratégico Sectorial

Estrategia Sectorial Objetivo APC

Implementar la politica de gobierno digital, Obtener un sello de Excelencia en Gobierno

arquitectura y servicios ciudadanos digitales Digital

Implementar la politica de gobierno digital, Documento de diagndstico de la politica de

arquitectura y servicios ciudadanos digitales Gobierno Digital

Implementacién del Modelo de Seguridad y Asegurar la implementacion del Modelo de

Privacidad de la Informacién - MSPI Seguridad y Privacidad de la Informacién en pro
de la certificacion en 1ISO 27000

15.2 Gobierno de TI.

15.2.1. Cadena de valor de TI.

La cadena de valor de Tl estd dada en funcion de 5 grupos de procedimientos:

CADENA DEVALORDETI

Infraesctura Seguridad Servicios y
de Tl /“de Proyectos de INF _ soluciones

Aseguramiento de la calidad de los servicios

Los cuales se articulan de la siguiente manera:

Siendo la estrategia TI, los proyectos, y los servicios y soluciones quienes articulan la cadena de valor, y
la seguridad e infraestructura los que la soportan en forma transversal, podemos agrupar las distintas
actividades por roles de la siguiente manera:

Roles de Tl en APC-Colombia:

a) Gestionar el gobierno y planeacion estratégica de TI:
o Definir, gobernar y mejorar TI.

o Definir, y gestionar el PETI y Arquitectura Empresarial.
o Gestionar y aplicar lineamientos de MINTIC, y las mejores practicas de administracion de gobierno Tl
y servicios informaticos

b) Gestionar de servicios y soluciones de TI:
19
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o Administrar los servicios de TI
o Gestionar el ciclo de vida de las soluciones TI.

C) Gestionar la seguridad Informatica:
o Gestionar la seguridad informatica.
o Gestionar la continuidad del negocio y DRP

d) Gestionar la infraestructura de TI:

o Gestionar la disponibilidad de los servicios de TI.

o Gestionar la capacidad de la infraestructura Tl

e) Gestionar los proyectos de TI:
O Gestionar los proyectos de TI.
o Gestionar los indicadores y seguimiento a los proyectos de Tl

Lo anterior esta orientado a la implementacion y cumplimiento de las politicas de gobierno y seguridad
digital contempladas en la dimension de Gestion con valores para resultados del MIPG.

15.2.2. Indicadores y Riesgos del proceso

El proceso cuenta con los siguientes Indicadores:

Nombre del
indicador
Porcentaje de
avance en la

Implementacion del
plan estratégico de
tecnologias de la
Informaciéon - PETI
(2019-2022)

% de avance 0%

Descripcién Linea Frecuenci
base a
100 0-59 Rojo Trimestral
% 60-90 Amarillo

90-100 Verde

Implementacion del
modelo de gestién
del riesgo de
seguridad digital

% de avance

0-59 Rojo Trimestral
60-90 Amarillo
90-100 Verde

Disponibilidad de
los servicios de Tl

% de 90%
disponibilida

d de los
servicios de

100 <90 Rojo Trimestral
% 90-99.5 Amarillo
99.5- 100 verde

TI
Cumplimiento  de % de 0% 100 0-59 Rojo Trimestral
los acuerdos de cumplimiento % 60-90 Amarillo

nivel de servicio

90-100 Verde
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Se han identificado los siguientes Riesgos del proceso:

Riesgo Descripcién Causa(s)

©) (7) ©)

Consecuencia(s)
Potencial(es)

©)

tecnologica

altera o deja de
existir.

ingresos no autorizados a la
plataforma tecnoldgica. No

Pérdida de La informacion Vulnerabilidad de los Uso indebido de Ia
informacion contenida en la sistemas de Informacion informacion. Dafo
contenida en plataforma Posibles atagques imagen institucional.

la plataforma tecnolégica se informaéticos, de virus y de Operativas, Legales,

Disciplinarias,
Administrativas.

actualizacioén de las
herramientas

No contar con firewall o

Interrupcién La plataforma Imposibilidad de

no tecnolégica se router. Falla en el canal acceder a la informacion
programada cae 0 no dedicado a internet disponible en internet.
del servicio permite rompiendo la comunicacién

de la acceder la externa. Dafio en el cable

plataforma informacién submarino que abastece a

contenida en Colombia.
los diferentes
puntos de

informacién

tecnolégica.

Sobrecarga de recursos en
el procesamiento

(Web, intranet, tecnolégico. Reduccion de informacién disponible
redes sociales, la vida util del equipo. en la plataforma

etc.). tecnoldgica.

Imposibilidad de
acceder a la

15.3 Gestiéon de informacion

15.3.1. Herramientas de analisis.
Actualmente la APC-Colombia no cuenta con herramientas informaticas de apoyo al analisis de la informacion.

15.3.2. Arquitectura de Informacién.

Recogiendo los resultados vigentes del anterior ejercicio de Arquitectura Empresarial de Tl, en este dominio se
han identificado las necesidades de informacién de los procesos de la Agencia. Las principales conclusiones
de este ejercicio son las siguientes:

e Los procesos tienen claras sus necesidades de informacién, y asociadas con ellas se derivan necesidades
de aplicativos.

e Existen necesidades de informacion comunes, que son empleadas por diferentes actores para diferentes
finalidades, ello hace que algunos de los aplicativos que soporten los flujos de informacién, sean
transversales para las diferentes necesidades.

En el tema de arquitectura de datos, recogiendo los resultados vigentes del ejercicio anterior se tienen las
siguientes conclusiones de la necesidad de contar con una estrategia de Gobierno de Datos.

21



PLAN ESTRATEGICO DE TECNOLOGIAS
Elsfgé%?d oS Agencia Presidencial de DE INFORM ACION

Cooperacion Internacional
Cadigo: A-OT-050 — Version: 04 — Fecha: Diciembre 31 de 2019

APC Colombia

e Empoderamiento a los usuarios del negocio de sus datos
e Identificacion de las fuentes autorizadas de los datos
e  Precision y/ o exactitud e Integridad del dato.

15.4. Sistemas de informacion.

15.4.1 Mejoras en los sistemas de informacion.

APC-Colombia, en aras de cumplir de forma eficiente y oportuna con su misién y a los retos que se enfrenta en
cuanto a la apropiacion de Servicios de informacion, se requiere desarrollar e implementar los requerimientos
identificados que permiten mejorar el funcionamiento de las aplicaciones e implementar la interoperabilidad
tanto interna como externa, para esto es necesario incorporar mejoras o nuevos servicios de informaciéon que
contribuyan a incrementar la calidad y disponibilidad de la informacion.

15.4.2 Servicios de soporte técnico.

El servicio de soporte técnico actualmente se encuentra contratado por prestacion de servicios, que opera
con el procedimiento “A-PR-037 Procedimiento Atencion de Incidentes, Solicitudes, Problemas, Eventos y
Acceso”, usa la herramienta informatica ITOP para registro, conforme al portafolio de servicios y los
correspondientes acuerdos de nivel de servicio definidos para la Agencia. Esta documentacién se encuentra
disponible en el SGI.

Los niveles de servicio de soporte se encuentran definidos de la siguiente manera en la documentacion del

proceso:
Nivel de servicio Responsable de su atencion

1 Soporte Técnico
2 Profesionales de TI
3 Proveedores de productos o servicios

15.5. Modelo de gestidon de servicios tecnolégicos.

15.5.1. Criterios de calidad de la gestién de servicios TIC.

La calidad de los servicios de Tl, esta dada en funcién de los acuerdos de nivel de servicio definidos para el
catalogo de servicios.

15.5.2. Infraestructura.

De acuerdo con el andlisis de capacidad de Infraestructura realizado, y con el objeto de realizar una gestién
mas eficiente a la infraestructura tecnoldgica, y teniendo en cuenta las necesidades de los procedimientos de
gestibn de la capacidad, continuidad, disponibilidad, y seguridad, se implement6 una estrategia de
consolidacion de servidores que incluye un escenario de virtualizacion de la infraestructura, el cual proporciona
las siguientes ventajas frente a el modelo anterior:
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Proveer un entorno de alta disponibilidad de la infraestructura de TI.

Flexibilizar y facilitar el crecimiento de todos los factores fisicos (memoria, procesamiento, disco) por
cuanto podemos crear las maquinas virtuales con las caracteristicas de CPU, memoria, disco y red
que necesitemos, sin necesidad de “comprar” un ordenador con esas caracteristicas. También
podemos tener maquinas virtuales con distintos sistemas operativos, ejecutandose dentro de una
misma maquina fisica.

Optimizar y hacer mas eficiente el aprovisionamiento de nuevos servidores y servicios. La creacion de
una maquina virtual es un proceso muy rapido, basicamente la ejecucion de un comando. Por tanto, si
necesitamos un nuevo servidor lo podremos tener casi al instante, sin pasar por el proceso de compra,
configuracion, etc.

Posibilitar la implementacion de mecanismos de replicacion de un servidor completo, contar con centro
de datos alterno, y la implementacién de planes de recuperacién ante desastres (DRP).

Favorecer la Portabilidad dado que se hace muy facil clonar o transportar la maquina virtual a otro
servidor fisico, simplemente copiando y moviendo dichos ficheros que encapsulan la maquina virtual.

Es posible para cada aplicacion o servicio tener su propio “servidor virtual”, lo cual puede evitar que
una aplicacion impacte a otras aplicaciones al momento de realizar mejoras o cambios.

Por su parte la consolidacion de servidores permite reducir el nimero de servidores fisicos, lo cual trae
como consecuencia una reduccion directa de los costos de energia y mantenimiento de hardware.

Esta estrategia de consolidacion de servidores y virtualizacién se alinea con las politicas de
Tecnologias de Informaciéon y Comunicaciones de APC-Colombia en la medida en que minimiza la
adquisicién de activos informéticos y apunta a la migracion paulatina hacia los servicios en la nube
publica.

El escenario contempla 4 Nodos o servidores en los cuales se consolida la Infraestructura de servidores
virtuales (esxil, esxi2, esxi3 y esxi4), aprovechando la infraestructura de servidores existente y
potenciandolos en memoria RAM. Cada Nodo puede soportar varias maquinas virtuales, y puede
asumir la carga de un nodo que presenta alguna falla, configurando un escenario de alta disponibilidad,
de igual forma se configuro un servidor fisico que funciona como proxi para el procesamiento y
regulacion de los backup realizados (veeam proxi).
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llustracion 8: Modelo de consolidacion y virtualizacién de infraestructura de servidores

El siguiente es el modelo conceptual de la infraestructura de virtualizacién que se tiene actualmente.

A—

Dataswwes (VMFS)
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Este escenario también posibilita la replicacién de dichas maquinas virtualeshacia una plataforma
en la nube como contingencia que apoye la estrategia de DRP.

De esta manera, los servicios tecnolédgicos estaran soportados por una plataforma virtualizada, y
cada uno estara dimensionado y desplegado de manera independiente de los otros.

Este modelo esta basado en el modelo Arquitectonico de referencia N-Capas que se documenté en
el documento de Arquitectura Empresarial Tl (pag. 111) y que se muestra a continuacion.

Présentecion

Apticacionms y
Dominio

5
3
g

ARQUITECTURA BASE, DE RED Y SEGURIDAD

llustracion 9: Arquitectura Simplificada N-Capas orientada al Dominio — Fuente AE — Arquitectura de Referencia

15.5.3. Conectividad.

La conectividad en la Agencia dado que se trata de una Unica sede se limita a la conectividad de red de Area
Local y acceso a Internet.

En cuanto al acceso a internet, se requiere contar con un firewall y un canal exclusivo a los servicios de SIIF
para la gestion del proceso financiero. Los demas servicios y aplicativos externos no requieren un canal
exclusivo para su acceso.

15.6. Uso vy apropiacién.

Uno de los componentes que presenta menor grado de avance, y conforme a ello, se han identificado las
siguientes iniciativas:
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NOMBRE INICIATIVA TEMATICA

ESTADO
Asegurar que el procedimiento de gestién de | Transferencia Conocimiento Cumplida
soluciones incluya la transferencia de
conocimiento, cumplimiento
de condiciones de usabilidad y seguridad de
las nuevas aplicaciones.

Socializar y capacitar en la herramienta ITOP a Capacitacion Cumplida
todo el personal de la Agencia.

Implementar una solucion de plataforma virtual| Gestién del conocimiento Cumplida
de aprendizaje parala gestion del conocimiento.

Elaboracién de la matriz de interesados Matriz Interesados Pendiente

Definicion de la estrategia de uso y apropiacion.| Estrategia de uso y apropiacion | Pendiente

Plan de formacién en Tl para los servidores de| Plan de formacién en TI. En proceso.
APC, alineado con plan de capacitacion de la

Agencia.

Evaluacion del nivel del adopcion de TI Nivel de adopcién de TI Pendiente
Gestion del impacto, sostenibilidad del cambio| Gestion de impacto. Pendiente

y acciones de mejora.

Tabla 27. Iniciativas del componente Uso y Apropiacion.

16. MODELO DE PLANEACION DE TI

16.1. Lineamientos y/o principios que rigen el plan estratégico de TIC
Los siguientes son principios que rigen el Plan Estratégico de TIC en APC-Colombia:

e Las restricciones presupuestales incidiran en las priorizaciones de las iniciativas.

e Prioridad a la integracion de los sistemas de informacion

e Se evaluara que las tendencias tecnoldgicas a adquirir sean pertinentes y adaptables a la disponibilidad
de herramientas tecnoldgicas.

16.2. Estructura de actividades estratégicas
Para las iniciativas planteadas se sigue el plan de adquisicion que contempla las siguientes actividades:

En el dltimo trimestre de la vigencia la formulacion del anteproyecto de plan de adquisiciones.
Aprobacién del anteproyecto

Pasar a definitivo la programacién de compras

Iniciar con los procesos de adquisicion

Adjudicados los servicios, realizar seguimiento a la ejecuciéon

16.3. Plan maestro o Mapa de Ruta de TI
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El mapa de ruta de Tl corresponde a definido en el ejercicio de arquitectura empresarial en la de la vigencia 2019 —
2022, en la cual se determinan los proyectos esperados, y alineados al plan sectorial, en el cual se enmarcan las
siguientes iniciativas:

Gestion del conocimiento.

Implementacion del sistema de seguridad.

Implementacion pool de ipv6.

Implementacion sistema de almacenamiento centralizado.

Implementacion de sistema HA, para los dispositivos criticos de comunicacon y seguridad de la Agencia.
Sistema de seguridad fisica de las intalacion de la Agencia.

Implementacion de herramientas de analisis de datos del negocio.
Implementacion de sistemas de intercambio de informacion (interoperabilidad)
Digitalizacion y centralizacion de la informacion.

Optimizacion del sistema de informacién Ciclope.

Optimizacion del sistema de informacion sara.

Optimizacion del sistema de informacion sofia.

Optimizacion del sistema de informacion orfeo.

Modelamiento de gestién de TI.

GESTION DEL

CONOCIMIENTO
I 8
- 1 m.‘@NEM, DISERIAR E IMPLEMENTAR EL SISTEMS DE
K] 1 GESTION DE SEGURIDAD DE LA INFORMACION
o '5‘ ESTRATEGIA Y a 3
€ i '
£ | | comEmnoDET g AN
] Y 2022 $1.092.727.000
> 5 -
8 '3 N L
® pREfio
2 o ARQUWECTURA DEL
C I - NEGOCIT™,_
2 g b ..,
@ \ -,
PR ar ner0s
~
rorsamos ma $1060.900,000
D E INTERCAMBIO
DE INFORMACION ., T
,
B
DIGITALIZACION 5
[Ersllilintt 7| opTmizAcion peL
SISTEMAS DE
INFORMACIGN CICLOPE R o)
E MIGRACIGN &
- ComuNEACNES Q| Lo $ 150.000.000
ANALISISDE-_ f) UNIFICADA Q
VULMERAVILIDABES DE LA (o)
aGenCiA T
OPTIMIZACION DE LOS e
SISTEMIAS DE + IMPLEMENTACIGN DEIPWE  C0 —=e
INFORMACIGN DE APOYO o (=] ]
¥ ESTRATEGICOS. " sIsTEMA DE e SISTEMA DE Q
+ ALMACENAMIENTO, SEGURIDAD FISICA Y O
e e - e '®) 2019 4 756.335.286
SEGURIDAD (=]

Aplicaciones

16.4. Portafolio de Iniciativas Tl

Nombre de lainiciativa: Sistema de seguridad fisica y de acceso

Oportunidades de mejoramiento de los servicios | Capa de la Arquitectura:
tecnologicos Servicios tecnologias

Objetivo: Adquirir y configurar los dispositivos necesarios para mejorar y controlar el
acceso y seguridad de las instalaciones de la Agencia.

Alcance y Entregables:

e Implementar los dispositivos necesarios para el monitoreo de las instalaciones de la
Agencia.
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Unificar y centralizar el sistema de monitoreo de video vigilancia en un solo
dispositivo y compatible con el protocolo de IPv6.

Adquiri dispositivos de acceso fisico.

Configurar y centralizar la informacion recibida de acceso a la Agencia, visitantes,
funcionarios, vacaciones, permisos, etc.

Beneficios:

Mejorar la seguridad fisica de la Agencia.

Mejorar la capasidad de video vigilancia de la Agencia.

Centralizar la informacion de todas las camaras en un solo dispositivos.

Cumplir con los protocolos de ipv6.

Mejorar el acceso a la Agencia.

Mejorar los procesos de la gestion del proceso del grupo de Recursos Humanos.

Duracién: 12 Meses Fases: Las fases son:

Buenas Practicas o Estandares:
COBIT, ITIL, GEL, Marco de
referencia de Arquitectura
Empresarial.

Inicio y Planeacién
Levantamiento de requerimientos
Implementacion

Cierre

Costo total: $ 55.435.095

Detalle del costo

Implementacién: | $ 38.231.100

Capacitaciones | $ 7.646.220

Asistencia

técnica| $ 9.557.775

Nombre de la Iniciativa: Sistema de Almacenamiento, servidor y dispositivos de

seguridad.
Oportunidades de mejoramiento de la infraestuctura | Capa de la Arquitectura:
tecnologica. Servicios Tecnolégicos.

Objetivo: Definir e identificar el dispositivo de nivel critico para la Agencia, con el fin de
implementar este recurso como alta disponibilidad. HA y centralizar la informacién de los
usuarios finales.

Alcance y Entregables:

Implementar los servicios de dispositivos identificado como critico.

Configurar el dispositivo critico en modo HA (alta disponibilidad)

Definir y documentar las politicas a implementar en el dispositivo.

Implementar un dispositivo de almacenamiento centralizado.

Integra la unidad de almacenamiento con el entorno virtualizado de la Agencia
Configurar y poner a disposicion una unidad de red (disco en red) para cada usuario
de la Agencia.

Implementar un dispositivo para procesar y alojar la pagina web de la Agencias.
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Adquirir el licenciamiento necesario para la virtualizacion y agregacion del host del
sistema virtual.

Adquirir las licencias necesarias para disponer de respaldos de la informacion
alojada en el dispositivo a adquirir.

Configurar el dispositivo a adquirir en alta disponibilidad.

Beneficios:
e Mejorar la productividad laboral.
e Mojarar la disponibilidad de los servicios.
e Mejorar la accesibilidad a la informacion.
¢ Mejorar la seguridad de la informacién y la infraestructura.
e  Cumplir con los protocolos de ipv6.
Duracién: 12 Meses Fases: Las fases son:

Buenas Practicas o Estandares:
COBIT, ITIL, GEL, Marco de
referencia de Arquitectura
Empresarial.

Inicio y Planeacion
Levantamiento de requerimientos
Implementacion

Capacitaciones

Costo total: $ 346.665.681

Gestidn del cambio organizacional

Detalle del costo Cierre

Implementacién: | $239.079.780

Capacitaciones | $47.815.956

Asistencia

técnica | $59.769.945

Nombre de la Iniciativa: Adquisicién e implementacion del pool de ipv6 .

Oportunidades de mejoramiento de los servicios | Capa de la Arquitectura:
tecnologicos Servicios tecnologias

Objetivo: Implementar el modelo y protocolo de ipv6 en la infraestructura de la Agencia de
acuerdo a las mejores practicas definidas en los lineamientos de Mintic.

Alcance y Entregables:

Adquiri pool de ipv6.

Adquirir la membresia a nombre de APC-Colombia.

Implementar el protocolo de ipv6 en la infraestructura de la Agencia.
Configurar la instalacion en modo dual stack.

Plan de diagnésticos.

Plan de Direccionamiento.

Pruebas.

Beneficios:

Mojarar la disponibilidad de los servicios en caso de cambio de proveedor de
internet.
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e Mejorar los servicios de conectividad para os usuarios internos y externos.

Duracion: 12 Meses Fases: Las fases son
¢ Inicio y Planeacién
Buenas Préacticas o Estandares: e Levantamiento de requerimientos
COBIT, ITIL, GEL, Marco de e Implementacion
referencia de Arquitectura e Pruebas
Empresarial. e Capacitaciones
Costo total: $59.766.213,00 e Gestion del cambio organizacional
Detalle del costo o Cierre

Implementacién: | $ 41.218.078

Capacitaciones | $ 8.243.615

Asistencia
técnica | $10.304.519

Nombre de la Iniciativa: Analisis y pruebas de vulnerabilidades de la Agencia.

Oportunidades de mejoramiento de los servicios de | Capa de la Arquitectura:
seguridad Servicios tecnolégicos,
aplicaciones y seguridad.

Objetivo. Implementar pruebas del sistema de gestion de seguridad de la informacién
minimizar el dafio que pueda sufrir la organizacion debido a una situacion adversa sobre
sus activos o bienes de informacién, mediante la prevencién y disminucién del impacto de
los incidentes de seguridad

Alcance y Entregables:

e Primer documento de analistas de las vulnerabilidades encontradas de la
infraestructura, servicios y aplicaciones.

e Acciones tomadas para minimizar los riesgos encontrados en el primer documento.

e Segundo documento de analisis de vulnerabilidades encontradas después de
minimizar las encontradas en el primer documento.

¢ Plan de Mejoramiento para minimizar las vulnerabilidades restantes.

Beneficios:

¢ Minimizar los resgos asociados o vulnerabilidades de la infraestructura, servicos y
aplicaciones de la Agencia.

Duracién: 12 Meses Fases: Las fases son:

Buenas Préacticas o Estandares:
ISO 270001.

Inicio y Planeacion
Levantamiento de requerimientos
Implementacion

Cierre

Costo total: $ 72.500.000

Detalle del costo
Implementacién: | $50.000.000
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Capacitaciones $ 10.000.000

Asistencia
técnica $ 12.500.000

Nombre de la Iniciativa: Optimizacion de los sistemas de informacién de apoyo y
estratégicos.

Oportunidades de mejoramiento de los servicios de | Capa de la Arquitectura:
informacion Aplicaciones.

Objetivo: Realizar las mejoras e implementacién a los sistemas de informacién de apoyo y
estratégicos.

Alcance y Entregables:

Sistema de gestion Inteqgrar:

Realizar mejoras a los modulos del sistema de gestion integral — Brujula, los cuales se
relacionan a continuacion, de acuerdo a las necesidades identificadas en conjunto con los
usuarios.

BSC

Planes y Proyecto
Documentos

Riesgos

Capacitacion

Planes de Mejoramiento
SG-SST

Encuestas

Auditorias

Bienestar Social

Sistema de gestion de archivo

¢ Implementar e integrar el médulo de usuarios con el directorio activos de la agencia,
realizando agregacion de campos.

e Realizar el cambio de imagen institucional de las plantillas utilizadas en Orfeo.

¢ Incluir nuevos tipos de series documentales.

e Mejorar la seguridad de la aplicacién Orfeo.

¢ Incluir un formulario de cargue de documentos sin radicado.

e Desarrollar un médulo de consulta para los documentos cargados sin radicado.

¢ Implementar la seguridad — niveles de permisos para los documentos cargados sin
radicado.

¢ Implementar un nivel de seguridad para los documentos privados o publicos.

e Firmas digitales compatibles con el sistema Orfeo.

e Estampados cronoldgicos compatibles con el sistema Orfeo.

e Servicios web necesarios para la integracion de Orfeo.

e Servicios web conexos para la integracion de Orfeo.

Sistema de activos fijos y almacén
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Realizar la implementacién y parametrizacion de las normas internacionales
contables.

Madificar los reportes plantillas en base a las normas NIIF.

Configurar la depreciacion de los activos fijos bajo las normas NIIF.

Modificar, parametrizar las vistas requeridas para la implementacion de las Normas
contables NIIF.

Sistema de Talento Humano.

Implementar, y verificar la funcionalidad del reporte de CIR (certificado de ingreso y
retenciones.)

Realizar las mejoras al reporte 13.

Realizar las mejoras y pruebas de funcionalidad al portal de servicios — modulo de
solicitud de vacaciones.

Realizar pruebas de funcionamiento y mejoras al médulo de solicitud de permisos.
Realizar pruebas y mejoras al proceso de generacion de némina.

Beneficios:
¢ Centralizacion de la informacion digitalizada.
e Optimizacion del sistema de informacion.
¢ Integridad de la informacion con el directorio activo con orfeo.
e Ajustar las cuentas contables con las cuentas dispuestas por el Ministerio de

Hacienda para el manejo de las NIIF.

Brindar un sistema que permista a los funcionarios realizar sus solicitudes de forma
virtual..

Asegurar la integridad de la informacion.

Mejorar la seguridad de la informacion

Contribuir con la politica de cero (0) papel.

Mejorar la calidad de los datos en consultas directas a la fuente, sin realizar
procedimientos manuales.

Duracion: 36 Meses Fases: Las fases son:

Buenas Practicas o Estandares:
COBIT, ITIL, GEL, Marco de
referencia de Arquitectura
Empresarial.

Inicio y Planeacién
Levantamiento de requerimientos
Implementacion

Cierre

Costo total: $ 370.459.276

Detalle del costo

Implementacion: | $255.489.156

Capacitaciones | $51.097.831

Asistencia
técnica $63.872.289
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Nombre de la Iniciativa: Optimizacion del sistema de informacion - Ciclope

Oportunidades de mejoramiento de los servicios de | Capa de la Arquitectura:

informacion Aplicaciones.
Objetivo: Realizar mejoras y optimizar las funcionalidades del sistema de informacion de
la Agencia.

Alcance y Entregables:

¢ Identificar las necesidades y requerimientos especificos de desarrollos.

e Analisis de requerimientos funcionales de los procedimientos, especificamente en
los procedimientos de Registro de Actores, Identificacibn y registro de
intervenciones, Andlisis de necesidades y potenciales sectoriales y territoriales;
Andlisis de necesidades de Actores de oferta y demanda, Registro de Fondos,
Preparacion y formulacion de Intervenciones, Programacion de Intervenciones,
Ejecuciébn y seguimiento de Intervenciones, Gestion de Contrapartidas y
Administracion de Recursos, con el fin de establecer las mejoras a los mismos y en
su defecto realizar los modelamientos nuevos o actualizaciones a los mismos, para
su respetiva implementacion.

e Disefio del modelo de datos en la herramienta de desarrollo

¢ Desarrollo de funcionalidades, creacion de formularios y elementos del front end

Beneficios:

e Dar aconocer de primera mano, el estado permanente y continuo de la Cooperacion
Internacional en el Pais.

e Desarrollar la ejecucién de actividades de seguimiento y evaluacion de la
Cooperacion Internacional.

e Articular la cooperacion publica y privada que recibe y otorga el pais

e Alinear y balancear la cooperacion internacional, acorde con las prioridades
nacionales vy territoriales segun los principios consignados en la declaracion de
Paris.

e Brindar informacién clara, oportuna y precisa.

e Optimizacion de tiempos al contar con sistemas de informacion integrados.

e Atencidn oportuna de solicitudes de entes externos o al interior de la Agencia.

e Oportunidad en la generacién de la informacién para facilitar la toma de decisiones.

Duracién: 32 Meses Fases: Las fases son:

Buenas Practicas o Estandares:
ESCRUM, COBIT, ITIL, GEL,
Marco de referencia de
Arquitectura Empresarial.

Inicio y Planeacion
Levantamiento de requerimientos
Implementacién

Cierre

Costo total: $ 508.950.000
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Detalle del costo
Implementacion: | $351.000.000
Capacitaciones | $ 70.200.000
Asistencia
técnica | $87.750.000

Nombre de la Iniciativa: Digitalizacion e indexacion del archivo central de la Agencia.

Oportunidades de mejoramiento de los servicios | Capa de la Arquitectura:
tecnologicos Informacion.

Objetivo: Realizar la digitalizaciéon e indexacién del archivo central de la Agencia,
almacenandolo, ordenéndolo y clasificAndolo en el sistema de gestion de archivo.

Alcance y Entregables:

Digitalizacion del archivo.

Adquisicion de dispositivos necesarios para la digitalizacion.
Clasificacion.

Indexacion.

Ordenamiento y cargue al sistema Orfeo

agrwnNpE

Beneficios:

Asegurar la conservacion de la informacion.

Informacion organizada conforme lo establecido por el Archivo General de la Nacion
Mejorar la calidad e integridad de los datos.

Contribuir a la Politica de Cero Papel

Duracién: 24 Meses Fases: Las fases son:

Buenas Practicas o Estandares:
COBIT, ITIL, GEL, Marco de
referencia de Arquitectura

Inicio y Planeacién
Levantamiento de requerimientos
Implementacién

Empresarial. Capacitaciones
Costo total: $ 54.810.000 Gestion del cambio organizacional
Cierre

Detalle del costo
Implementacion: | $ 37,800,000
Capacitaciones $ 7.560.000
Asistencia
técnicay
profesional $ 9.450.000

Nombre de la Iniciativa: Implementacién de una herramienta de analisis de datos .

Andlisis de necesidades y requerimientos de los | Capa de la Arquitectura:
procesos misionales de la Agencia Servicios de informacion.

Objetivo: Implementar e integra una herramienta que permita realizar el andlisis de datos
de los sistemas de informacion.
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Alcance y Entregables:

1. Capacidad de buscar facilmente, transformar y tener acceso a datos dentro y fuera
de la organizacién.
2. Visualizacion de los reportes del sistema de informacion - Ciclope.
3. Habilitar y mejorar la provision de servicios digitales de confianza y calidad.
4. Lograr procesos internos, seguros Yy eficientes a través del fortalecimiento de las
capacidades de gestién de tecnologias de informacion.
5. Tomar decisiones basadas en datos, a partir del aumento del uso y
aprovechamiento de la informacion.
Beneficios:
e Brindar una herramienta que permita el procesamiento mas agil dela informacién.
e Generar reportes consolidados que permitan el analisis de los datos a nivel
gerencial.
¢ Unificacion de fuentes de informacion
Duracion: 12 Meses Fases: Las fases son:
Buenas Préacticas o Estandares: ¢ Inicio y Planeacion
COBIT, ITIL, GEL, Marco de e Levantamiento de requerimientos
referencia de Arquitectura e Desarrollo
Empresarial. e Implementacion
Costo total: $ 124.506.831 e Capacitacion
o Cierre

Detalle del costo

Implementacion: | $85.866.780

Capacitaciones $17.173.356

Asistencia

técnica $21.466.695

Nombre de la Iniciativa: Migracién a una planta unificada de comunicaciones.

Andlisis de necesidades y requerimientos de los | Capa de la Arquitectura:
procesos misionales de la Agencia Servicios de tecnoldgicos.

Objetivo: Implementar una solucion de comunicaciones unificadas (UC), telefonia IP para
llamadas de voz, videoconferencias y conferencias web, buzén de voz, movilidad, y
contenido compartido.

Alcance y Entregables:

Actualizacion de la planta de comunicaciones a una planta unificada.

Ofrecer una solucion mediante una central telefénica de diferentes capacidades de
extensiones virtualizadas y lineas troncales.

Telefonia IP.

Videoconferencias.

Llamadas telefonicas virtualizadas.

Beneficios:
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e Actualizar la planta de comunicaciones.
e Linea telefénica portatil.
e Disminucion de consumo eléctrico.

Duracién: 36 Meses Fases: Las fases son:
Buenas Practicas o Estandares: ¢ Inicio y Planeacién
COBIT, ITIL, GEL, Marco de e Levantamiento de requerimientos
referencia de Arquitectura e Desarrollo
Empresarial. e Implementacion
Costo total: $ 786.000.000 e Capacitacion
o Cierre

Detalle del costo

Implementacion: | $561.000.000

Capacitaciones | $100.000.000

Asistencia
técnica | $125.000.000

Nombre de la Iniciativa: Disefio arquitectura de negocio. Estrategias y gobierno TI

Andlisis de necesidades y requerimientos de los | Capa de la Arquitectura:
procesos misionales de la Agencia Estrategia y Gobierno de TI.

Objetivo: Realizar la arquitectura de negocio de la Agencia, alineada a lo dispuesto por el
Ministerio de las Tecnologias y las Comunicaciones.

Realizar la arquitectura de negocio alineada por dos grandes elementos: La arquitectura de
negocio o misional y la arquitectura de TI. Esta integracion de elementos debe ser
entendida como la forma de alinear los diferentes componentes de la entidad desde la
estrategia, procesos, planes, programas, proyectos y personas, con los componentes de la
arquitectura de TI, representada en los 6 dominios de: Estrategia de TI, Gobierno de TI,
Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacién, para
gue, en conjunto, maximicen su aporte a los objetivos institucionales y en consecuencia su
aporte al pais sea mayor.

Alcance y Entregables:

La arquitectura de negocio o misional y la arquitectura de TI.
componentes de la arquitectura de TI.

Disefio de la Arquitectura de negocio

De la arquitectura de negocio.

Beneficios:

Eliminar la duplicidad de los datos.

Estandarizar los datos.

Gestionar el ciclo de vida documental.

Identificar y definir los componentes de informacion, asi como las directrices de
gestion.
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Duraciéon: 12 Meses Fases: Las fases son:

Buenas Practicas o Estandares:
COBIT, ITIL, GEL, Marco de
referencia de Arquitectura
Empresarial.

Costo total: $ 318.369.189

Detalle del costo
Implementacion: | $282.369.189
Capacitaciones $16.000.000
Asistencia
técnica $20.000.000

Inicio y Planeacién
Levantamiento de requerimientos
Desarrollo

Implementacion

Capacitacion

Cierre

Nombre de la Iniciativa: Sistema de gestion de la seguridad de la informacion.

Andlisis de necesidades y requerimientos de los | Capa de la Arquitectura:

procesos misionales de la Agencia Estrategia y Gobierno de TI.
Objetivo: Planificar, disefiar e implementar el sistema de gestion de seguridad de la
informacion.

Alcance y Entregables:

Inventario de activos de informacion de la entidad

¢ Documento que contiene la organizacion y estructura del sistema de seguridad de
la informacion.

¢ Documento de politica de seguridad de la informacién.

Beneficios:
¢ Identificar y clasificar los activos de informacion de la entidad.
o Definir la organizacion del sistema de seguridad de la informacion.
e Elaborar la politica de seguridad de la informacion.
e Socializar la politica para su apropiacion.

Duracion: 36 Meses Fases: Las fases son:

Buenas Préacticas o Estandares:
COBIT, ITIL, GEL, Marco de
referencia de Arquitectura
Empresarial.

Costo total: $ 362.500.000

Detalle del costo
Implementacion: | $250.000.000
Capacitaciones $50.000.000
Asistencia
técnica | $362.500.000

Inicio y Planeacién
Levantamiento de requerimientos
Desarrollo

Implementacion

Capacitacion

Cierre
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17. PLAN DE COMUNICACIONES DEL PETI

17.1. Objetivo del plan

Dar a conocer a los servidores de APC-Colombia el PETI, su contenido, los proyectos que contiene y el
impacto en la Agencia y los procesos.

17.2. Identificacién de los receptores y requerimientos de la comunicacion

Nombre del Rol del receptor Organizacion Requerimiento

receptor del receptor de informacién
Directores de Servidores publicos con Directores :ansft? ;r:;aci:;osn de
APC-Colombia rol de director en APC- gias,
Colombia proyectos y costos
por direccion
Servidores de Todos los servidores de Servidores ggg::cg)er} PETI
APC-Colombia APC- Colombia publicos proyectos o
impactos en los
procesos.

17.3. Definicién de Actividades de Comunicacién

Actividades de comunicaciones

# Informacion (qué) Receptores Rangos de Métodos
Activ (quiénes) tiempo (co6mo)
idad (cuando)

1 Informacién general del Servidores Una vez al Presentaci
PETI, proyectos e publicos aflo cada on general
impactos en los vez que se
procesos. aprueben

cambios

2 Resumen con Servidores Uno Email
Informacién general del publicos
PETI, proyectos e
impactos en los
procesos.

3 Informacion de Directores Una Reunion
estrategias, proyectos y
costos por
direccion.

4 Resumen ejecutivo con Directores Una Email
Informacion de

estrategias, proyectos y
costos por direccion.
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5 Resumen con Servidores Permanent Pagina
Informacién general del publicos e web
PETI, proyectos e .
impactos en los Directores
procesos.
18. CONTROL DE CAMBIOS
Ve:]sm Caédigo Nombre Acto Cambios
Producto entregado por el
Plan estratégico de %oBtr&t(% DE 2015
0.0 |sin tecnologias de Informacpn No Aplica Colebrado can INFOTIC
2016-2019, APC-Colombia En fecha 23-06-2015
Se ajusté de conformidad
a la Guia Cémo
Estructurar el Plan
Estratégico de
Plan estratégico de Tecnologias de la
0.1 |sin tecnologias de Informacion| No Aplica Informacién — PETI.
2016-2019, APC-Colombia Version 1, 30
de marzo de 2016.
Actualizacion a mayo de
2017.
Comité institucional de
Plan estratégico de desarrollo
tecnologias %e Informacion administrativo 22 Junio | Se ajustan el formato del
1 |A-OT-050 2016—2819 APC-Colombia| 2017 Brajula, documento.
' Noviembre 15 de 2017.
Plan estratégico de .. . i
> | A-OT-050 | tecnologias de Informacion| Brujula, Noviembre 13 %estﬁﬁtclfg:q'g? o
2016-2019, APC-Colombia| de 2018 y
Plan Estratégico de . i
3 | A-OT-050 | tecnologias de Informacion| Brujula, Octubre 25 de %estﬁﬁtclfg:q'g? Imagen
2016-2019, APC-Colombia| 2019
o L Se genera un nuevo plan
_ Comité Institucional de | en articulacion con el Plan
Plan Estratégico de . | Gestion y Desempefio | Estratégico Institucional y
4 A-OT-050 | tecnologias de Informacion| piciembre 24 de 2019, |Se ajusta su contenido

2019-2022 APC-Colombia

Brujula, Diciembre 31
de 2019

cumpliendo conlos
lineamientos de la Folitlca
de Gobierno Digita

39




