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TERRITORIALES
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ASUNTO:  SIMPLIFICACION DE LA INTERACCION DIGITAL ENTRE LOS
CIUDADANOS Y EL ESTADO

FECHA: -2 ABR 7019
Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada una de

- las interacciones digitales entre ciudadano y Estado y mejorar la provision de servicios
digitales de confianza y calidad, se imparten las siguientes directrices:

1. ESTADO COMO PLATAFORMA

1.1. £1 Portal Unico del Estado Colombiano sera el tnico punto de acceso digital del
ciudadano con los tramites, servicios, informacion ptblica, ejercicios de participacién,
colahboracién y control social, entre otros, que ofrecen las entidades publicas de la rama
ejecutiva del orden nacional, a través de medios digitales, transformando digitalmente la
experiencia de interaccién del ciudadano con el Estado.

1.2. El Ministerio de Tecnologias de la Informacién y las Comunicaciones — Ministerio TIC,
en los veinte (20) dias habiles siguientes a la expedicién de la presente directiva, habilitara
el Portal Unico del Estado Colombiano, y definira sus funcionalidades para que este se
convierta en el punto Unico de encuentro para ciudadanos y Estado, que facilitara las
interacciones digitales de ciudadanos, empresas y servidores publicos al permitir acceder
en un solo lugar y con una experiencia digital unificada la informacién, prestacion de
servicios del Estado, espacios de colaboracién y mecanismos de participacién, permitiendo
una relacién digital unificada.

1.3. El Portal Unico del Estado Colombiano integrara el acceso a todos los portales actuales
de informacién pulblica de entidades objeto de esta directiva, tematicos de gobierno y

transversales.

1.4. EI Ministerio TIC incorporara en el Manual de Gobierno Digital, los estandares,
lineamientos y mecanismos de validacién que deberan tener en cuenta las entidades -
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publicas objeto de esta directiva, para integrarse al Portal Unico del Estado Colombiano, en
los diez (10) dias habiles siguientes a la expedicién de la presente directiva.

2. IMPLEMENTACION POR PARTE DE LAS ENTIDADES

Para integrarse al Portal Unico del Estado Colombiano, ademas de los lineamientos y
estandares que defina el Ministerio TIC mediante la Politica de Gobierno Digital, las
entidades publicas de la Rama Ejecutiva del orden nacional, deberan implementar las

siguientes acciones:

2.1. Todas las interacciones digitales ciudadano — Estado existentes, como tramites,
servicios, ejercicios de participacion, acceso a la informacién, colaboracién y control social,
entre otros, deberan integrarse con el Portal Unico del Estado Colombiano, gestionandose
por cada una de las entidades responsables bajo los lineamientos definidos para tal fin.

2.2. Todas las nuevas interacciones ciudadano — Estado, que se desarroflen a partir de la
expedicion de la presente directiva, incluidos los tramites, servicios, ejercicios de
participacion, colaboracion, acceso a la informacién y control social, entre otros deberan
nacer digitales e integrarse al Portal Unico del Estado ‘Colombiano, acogiendo las demas
disposiciones que establecen la atencién al ciudadano por otros canales.

2.3. Disponer en linea los framites y servicios existentes, teniendo en cuenta las
necesidades y caracteristicas de los usuarios, asi como la priorizacién y el cumplimiento de
plazos estipulados en la Directiva Presidencial 07 de 2018 y siguiendo el principio de
equivalencia funcional consagrade en la Ley 527 de 1999 y demas normas concordantes
que guarden relacion con los efectos juridicos, validez y/o fuerza obligatoria en la prestacion
de tramites y servicios en linea, desarrollados en los lineamientos y guias existentes.

2.4. Elaborar un plan de integracion al Portal Unico del Estado Colombiano de sus portales
institucionales y demas servicios web de informacion o transaccion, asi como de los tramites
y servicios, ejercicios y plataformas de participacion disponibles en linea, con avances
mensuales y finalizacién a diciembre de 2019 para entidades cabeza de sector y para las
_demas entidades en junio de 2020. Este plan debera ser enviado a la Direccion de Gobierno
Digital del Ministerio TIC en los cuarenta (40) dias habiles a partir de la expedlcmn de los

lineamientos considerados en el numeral 1.4.

2.5, Las interacciones digitales deben aplicar desde su concepcién y disefio, el Modelo de
Seguridad y Privacidad de la Informacion a nivel de procesos, sistemas de informacion e
infraestructura tecnoldgica, asi como la Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas, 1a cual incluye ia identificacion, valoracion y gestion de

fos riesgos de seguridad digital.

2.6. Las interacciones digitales deben garantizar el cumplimiento de la normatividad de
proteccién de datos personaies e incorporar acciones de agregacion, anonimizacion,
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)
minimizacién, gobernanza del dato y disociacion que les permita garantizar los derechos a
ios ciudadanos incluyendo el de acceso a la informacion publica.

2.7. Los sistemas de informacién o soluciones tecnolégicas de las entidades, propios y/o
de terceros gue les presten servicios, deben ser disefiados o adaptados para garantizar la
interoperabilidad entre entidades publicas y privadas, a partir del cumplimiento de los
estandares y mecanismos establecidos por el Ministerio TIC, asi como la generacion
automdtica de datos abiertos y su acceso en el Portal Unico del Estado Colombiano, segin

el tipo de informacion existente.

2.8. A partir del registro de activos de informacion que elabore y diligencie cada entidad
ptiblica objeto de esta directiva en el Portal de Datos del Estado Colombiano, deben
identificar aquellos susceptible de intercambio, de acuerdo con el marco de
interoperabilidad del Ministerio TIC y la normatividad existente en materia de transparencia
y acceso a la informacion pablica y proteccion de datos personales y entregarlo junto al plan
de integracion al Portal-Unico del Estado Colombiano en los cuarenta (40) dias habiles a
partir de la expedicién de los lineamientos considerados en el numeral 1.4

2.9. Hacer uso de los servicios ciudadanos digitales y conectarse con la proteccion de
acceso a la red de gobierno GNAP' con el fin de hacer més eficientes y seguros los tramites

y servicios existentes.

2.10. Analizar las disposiciones contenidas en la misma directiva para la creacién de nuevos
sitios web, garantizando la integracién de los mismos al Portal Unico del Estado

Colombiano.

2.11. Para efectos de la realizacién de estas interacciones digitales, deberan optimizar
compras publicas de Tecnologias de Informacion - Tl a través de los Acuerdos Marco,
instrumentos de Agregacién de Demanda y demas pliegos tipo de Ti disponibles,
priorizando el uso de éstos dentro del plan de adquisiciones de la entidad y dando prelacién
a las compras de T} en modalidad de servicio o por demanda, cumpliende en todo caso las
normas sobre contratacién plblica establecidas en la ley.

- 2.12. Las interacciones digitales que adelanten las entidades plblicas objeto de esta
directiva deberan ser documentadas, para compartir lo que se esta haciendo con todos los
actores del ecosistema. Para ello, deberan compartir ideas y disefios, asi como buenas
practicas identificadas y publicarlas en el Portal Unico del Estado Colombiano, cuando éste,

habilite el espacio para tal fin. '

2.13. Promover el uso de software con licencias de cédigo abierto o bajo el modelo del
software libre, asi como disponer del codigo de las soluciones que usen, desarrollen y
adquieran en el Portal Unico del Estado Colombiano, para el uso por parte de otras

entidades puablicas.

1 Network Access Protection de Gobierno - GNAP
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2.14. Acoger e implementar los estandares, lineamientos y mecanismos de validacién que
el Ministerio TIC genere respecto a esta materia, referenciados al numeral 1.4.

2.15. Las entidades objeto de esta directiva que adelanten proyectos de transformacién
digital, inciuyendo aquellos relacionados con la mejora de las interacciones digitales entre
ciudadano — Estado, deberdn acoger los lineamientos de Transformacion Digital, una vez
estos sean expedidos, con el fin de acceder a recursos de cooperacién y/o créditos con
entidades multilaterales, sin perjuicio del cumplimiento de los lineamientos entregados por
la Agencia Presidencial de Cooperacién Internacional.

E! Ministerio de Tecnologias de la Informacion y las Comunicaciones publicara el plan
consolidado de implementacién del Portal Unico del Estado Colombiano, donde se
incorporen y armonicen las propuestas de planes de integracién por entidades, dentro de
los sesenta (60) dias habiles siguientes a la expedicion de los lineamientos y mecanismos
de validacidn, descritos en el numeral 1.4,

3. ENTIDADES DEL ORDEN TERRITORIAL

El articulo 2.2.9.1.1.2. del Decreto 1078 de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”,
preceptua lo siguiente: .

“Ambito de aplicacion. Seran sujetos obligados de las disposiciones contenidas en
el presente capitulo las entidades que conforman la Administracion Pablica en los
términos del articulo 39 de la Ley 489 de 1998 y los particulares que cumplen
funciones administrativas.

Paragrafo. La implementacion de la estrategia de Gobierno en Linea en las Ramas
Legislativa y Judicial, en los érganos de control, en los autonomoes e independientes
y demés organismos del Estado, se realizard bajo un esquema de coordinacion y
colaboracién armoénica en aplicacién de los principios sefialados en el articulo 209
de la Constitucion Politica”. :

De acuerdo con la norma trascrita, se convoca a todas las entidades territoriales para que
dentro de sus competencias, acojan las directrices objeto de regulacin del presente acto
administrativo y dispongan las actividades con sus mecanismos de planeacion.
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