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Introducción 

 
La Ley 603 del 2000, establece la obligatoriedad de las sociedades comerciales de 
presentar Informes de Gestión expedidos por los administradores y que contengan el 
estado de cumplimiento de las normas sobre propiedad intelectual y derechos de autor; 
por esta razón, la Directiva Presidencial No 001 de 1999 y la Directiva Presidencial No 
002 de 2002, dan instrucciones a los encargados de cada entidad u organismos públicos 
de la adquisición de software, para que los programas de computador adquiridos estén 
respaldados por los respectivos documentos de licenciamiento o transferencia de 
propiedad. 

La Directiva Presidencial No 002 de 2002, también señala a las oficinas de Control 
Interno, auditores u organismos de control de las respectivas instituciones, como 
responsables de la verificación del cumplimiento, y a la DNDA como la institución 
coordinadora de todo este ejercicio de promoción de legalidad en el gobierno nacional. 

Para cumplir con estos requisitos, la Dirección Nacional de Derecho de Autor, a través de 
la Circular 17 de 2011, le recuerda a los Representantes Legales y Jefes de Control 
Interno de las entidades del orden Nacional y Territorial, el deber de remitir la información 
relacionada con la verificación, recomendaciones y resultados sobre el cumplimiento de 
las normas en materia de Derecho de Autor sobre software, conforme con el 
procedimiento determinado en la misma circular. 
 

Objetivo General  
Determinar el cumplimiento a las disposiciones de carácter legal de los derechos de autor 
sobre el uso de software en APC-Colombia.  

 

Objetivos Específicos 
 Dar respuesta al requerimiento de la Dirección Nacional de Derechos de Autor 

sobre la legalidad en el uso de software en APC-Colombia. 
 Verificar con el proceso de gestión de tecnologías de la información la adquisición 

del software en uso.  
 Verificar las disposiciones /lineamientos o políticas definidas por APC-Colombia 

sobre el uso o restricción de software libre.  

 

Alcance 
Uso de software durante la vigencia 2018.  
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Marco Legal 

 
Ley 603 del 2000 
Directiva Presidencial No 001 de 1999  
Directiva Presidencial No 002 de 2002 
Circular 17 de 2011 

Desarrollo metodológico 

 
Control Interno solicita a la Dirección Administrativa y Financiera, proceso de gestión de 
tecnología de la información, dar respuesta al cuestionario diseñado por la Dirección 
Nacional de Derechos de Autor (en adelante DNDA). La información de repuesta debe ser 
con corte a 31 de diciembre de 2018 
 
La función de Control Interno es la de consolidar, verificar y remitir a través del aplicativo 
de la DNDA, la información. La información que requiere ser enviada es de la vigencia 
2018.  
 
Resultados de Auditoría 
 
1. ¿Con cuántos equipos cuenta la entidad? 

Rta: Equipos de escritorio 

Dirección Equipos de 
escritorio 

Portátiles Estado Actual 

En 
mantenimiento 

Dañados 

DAF 35 17 11 2 

DCI 15 2 0 0 

DD 21 1 0 0 

DG 27 1 0 0 

DO 21 1 0 0 

Fuente: Proceso de Gestión de Tecnologías e Información 

Según los registros entregados por el proceso de gestión de tecnologías, el número total 
de equipos es de 154. 
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Servidores 

Físicos Virtualizados Mantenimiento Dañados 

8 30 3 0 

        Fuente: Proceso de Gestión de Tecnologías e Información 

Equipos de escritorio 

 El número de equipos es de 119, de los cuales se encuentran 113 usuarios en 

LDAP.  

 El restante de usuarios del Directorio Activo son usuarios de ingreso para: soporte, 

administradores, usuarios de administradores de las aplicaciones, etc. 

 

  
2. ¿El software instalado en todos los equipos se encuentra debidamente 
licenciado?  
Rta: Sí 
 

Licencias 
instaladas en uso 

equipos de 
computo 

Licenciados Licencia ID de Licencia Total de 
Licencias 

Adquiridas 

138 SI 
Office 
Windows 

 61173331- Office Standard –cant 
120- OLP 

 65874217- Office Professional-cant 
8-OLP 

 67905859- Office Professional Plus-
cant –6-OLP 

 69230682- Office Standard- cant 3-
olp 

 69252175- Office Standard -cant 3-
olp 

 69282696- Office Standard -cant 1-
olp  

141 

6 SI Office Mac 

 65874217- Office for Mac Standard- 
cant 2-OLP 

 61468664- Office Standard for 
Macintosh- cant 5-OLP  

7 

116 SI SO Windows  61173331- Windows-cant 100-OLP 
 67905859-Windows –cant 9-OLP 
 63872756- Windows- cant 7-OLP  116 

6 SI 
SO Windows 
home 

Licencia OEM 
6 
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11 SI SO Windows 
Licencia OEM 

11 

8 SI SO Windows  
Licencia OEM 

8 

8 SI SO MAC  
Licencias MAC OS 

7 

3 SI 
Adobe 
Creative 
Cloud 

Suscripción a los servicios de la 
plataforma Adobe 3 

150 SI 
McAfee 
Antivirus 

Renovación del licenciamiento de 
Antivirus 170 

Fuente: Proceso de Gestión de Tecnologías e Información 

  
 

 Licencias OLP: Las licencias OLP se utilizan en las empresas, entidades 
gubernamentales y en el sector de educación. Su principal característica es que las 
mismas no vencen o caducan. Estas se pueden actualizar (Up Grades) siempre y 
cuando se compren con una especie de seguro (Software Assurance). 

 Licencias OEM: Las licencias OEM están ligados al equipo donde vienen 
instalados. Este tipo de licencias mueren con el equipo, si el equipo es dado de 
baja las licencias no puede ser instalado en otro equipo. 
 

Nota: Los equipos con sistemas operativo Home no se encuentran vinculados al directorio 
activo teniendo en cuenta que este sistema operativo no es compatible para estar bajo un 
directorio activo. 
 
Servidores 

Licencia Adquiridas 
Instaladas en uso 

servidores 

Licenciamiento Vmware 4 4 

* SO Windows server estándar 2012  3 6 

* SO Windows server estándar 2012 R2 4 8 

SO Windows server Esencial 4 4 

**SO Ubuntu 0 13** 

   Fuente: Proceso de Gestión de Tecnologías e Información 

 
*El licenciamiento Windows server estándar 2012 y 2012 R2 por estar instalado en 
ambientes virtualizados, permiten la instalación de una licencia en dos máquinas. 
 
**El licenciamiento es GNU GPL (De uso gratuito) 
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3. De forma concreta, por favor describa los mecanismos de control que se han 

implementado en su entidad para evitar que los usuarios instalen programas o 
aplicativos que no cuenten con la licencia respectiva.  

Rta: Se solicitó al proceso de Gestión de TI, registro de la implementación en el Directorio 
Activo de una política para impedir que los usuarios instalen o desinstalen programas. La 
evidencia aportada en la imagen siguiente se muestra la evidencia de aplicación de la 
política en estado habilitado.   

 
Fuente: Proceso de Gestión de Tecnologías e Información. 

De acuerdo con lo manifestado por la profesional especializada de TI, con la política 
implementada a través de GPO, se controla que los usuarios puedan realizar 
instalaciones en sus equipos de programas no autorizados. 

Se realizó prueba de verificación en equipo del usuario activo según directorio de la 
dirección general, planeación profesional especializado Fredy Alayón sobre instalar o 
desinstalar programas, se evidenció que se aplica la política a través de GPO es efectiva. 
Ver imagen.  
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Adicional se indica que todo requerimiento realizado al proceso de Gestión de TI para el 
uso de algún software en el que los usuarios manifiesten la necesidad para poder 
desarrollar sus actividades es validado por el proceso. Si el software es de uso libre, el 
Proceso de Gestión de TI realiza la instalación, Si el software no cumple con el requisito 
de software libre, el proceso cierra el requerimiento informando que no cumple con las 
características de software libre. 

El proceso de Gestión de TI, reconoce que a la fecha la Entidad tiene dos programas de 
uso libre como son: i- GIMP programa de edición de imágenes digitales en forma de mapa 
de bits, tanto dibujos como fotografías, utilizado por el proceso de Comunicaciones y ii- el 
software VEGA. Es un escáner de seguridad web gratuito y de código abierto para probar 
la seguridad de las aplicaciones web y utilizadas por el proceso de Gestión de TI.  

El proceso de Gestión de TI tiene como herramienta de software libre el OCS Inventory 
que le permita gestionar la red en lo relativo a inventario, sin embargo para la generación 
de informes no permite un reporte de todos los programas que tiene instalado el pc, como 
se evidencia en la siguiente imagen. 
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Teniendo en cuenta lo anterior el proceso de gestión de TI, evaluara la herramienta con el 
fin de determinar si el OCS inventory, tiene el alcance de hacerle seguimiento a todos los 
software instalados en los equipos o implementar otra herramienta de software libre que 
tenga el alcance de realizar auditorías. 

3.1- Pruebas de verificación  
Control Interno realizó pruebas de verificación en algunos computadores de usuarios 
activos en el directorio y se pudo constatar la efectividad en la aplicabilidad de la política y 
del uso de herramientas para el control de instalación o software de uso libre. Se copia 
imagen de la verificación.  
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Tomado por: Control Interno para el informe de auditoría 
 

Se realizó prueba de verificación al computador de la profesional especializada grado 18 
de la Dirección de Oferta, ver imagen.  

 
 

4. De forma concreta, describa por favor cuál es el destino final que se le da al 
software dado de baja en su entidad.  
 
Rta: El proceso de gestión de tecnología de información, manifiesta sobre el particular 
que aplica el procedimiento de Administración de bienes A-PR-013, Procedimiento 
Administración de los Bienes de la Entidad que está asociado al proceso de gestión 
administrativa.  
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Al realizar la verificación se encuentra que el procedimiento no establece lineamiento  
sobre la disposición final del software. Luego no es correcta la afirmación dada. En ese 
sentido, es necesario realizar actualización sobre el procedimiento.  
 
Observación 
Control Interno al realizar nueva verificación al procedimiento referido por el proceso de 
TIC, encuentra que no existe definición de la actividad referida al destino final del software 
que se da de baja en APC-Colombia.  
 
Verificación contratos de compraventa de licencias 
La profesional especializada (e) grado 20, reportó a Control Interno información sobre la 
contratación de licencias durante la vigencia 2018 por parte de APC-Colombia. Ver cuadro 
siguiente. SE realizó verificación de la información a través del aplicativo para la 
contratación pública SECOP.  
 

Referencia No de Contrato  Objeto 

MC-APC-020-2018 No. 094 de 2018  Renovación de soporte del licenciamiento VMWARE Y VEAM por 
un (1) año para APC-Colombia 

MC-APC--019-2018 No. 093 de 2018 Renovación de 170 licencias MCAFEE versión CEB y EDR y 
servicios profesionales para soporte de la consola de antivirus de 
la agencia presidencial de cooperación internacional de Colombia 
– APC Colombia.” 

MC-APC-018 de 2018 No. 086 de 2018  Compraventa de la suscripción de adobe CREATIVE CLOUD por 
un año para dos (2) usuarios del área de comunicaciones 
externas de la agencia presidencial de cooperación internacional 
de Colombia, APC-Colombia.” 

MC-APC-008 de 2018 No 010 de 2018 Compraventa de suscripción de Adobe Creative Cloud por un año 
para un (1) usuario del área de comunicaciones internas de la 
Agencia Presidencial de Cooperación Internacional de Colombia, 
APC-Colombia 

  Fuente SECOP. Verificación 12/03/2019 
 

Al realizar la verificación en el SECOP se observa que dentro de los criterios habilitantes 
se exige que el ofertante presente certificación del fabricante de la licencia y autorización 
como distribuidor de la licencia.  
 
Verificación de registro almacén de intangibles 
Se solicitó a la dirección administrativa y financiera, coordinador de servicios 
administrativos remitir el registro del aplicativo SOFIA, modulo propiedad planta y equipo 
con el fin de verificar que efectivamente las licencias se encuentran debidamente 
legalizadas en el inventario de almacén de APC-Colombia.  Ver imagen siguiente del 
registro. El registro no pertenece al aplicativo SOFIA.  
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Recomendaciones 
 
1- APC-Colombia a través de los procesos de Gestión Administrativa y Gestión de TIC 
deben realizar actualización del procedimiento de administración de bienes, en el que se 
defina y se determine con precisión cual es el proceder con el software físico que es dado 
de baja. Se debe determinar quién es el responsable técnico para emitir concepto, quien 
debe realizar la disposición final y con quien o como lo hará.  
 
2- Adicional el procedimiento debe ser claro en indicar cuál es la operación técnica y 
administrativa con las diferentes licencias de uso de software que se adquieren y operan 
en APC-Colombia. Vb.gr. licencias virtuales.   
 
3- Analizar y proponer mejoras a la herramienta que genera detecciones de instalación de 
software en los equipos activos de APC-Colombia. Adicional observar análisis de costo 
beneficio de la mejora. Control Interno recomienda a la APC-Colombia tener el control 
total sobre la instalación de aplicativos de libre uso para evitar sanciones contempladas 
en la ley de derechos de autor.  
==================================================================== 


