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DE Asesor con Funciones de Control Interno
ASUNTO: Resultado auditoria a la Gestién del Riesgo APC-Colombia

Respetado Dr. Serglo.

Dando cumplimiento al Rol de Evaluacién del Riesgo, establecido en el Decreto 648 de 2017, allego el
informe de resultados de la auditoria a [a Gestién del Riesgo institucional de la vigencia 2017.

Este insumo es vital para la toma de decisiones por parte de la direccién general. que debe contribuir a la
mejora de la gestion en tanto de lograr disminuir, eliminar o reducir las causas tanto externas como internas
que puedan afectar el logro de los objetivos institucionales, asi como la proteccion de los bienes y recursos

de la Agencia.

Adicional es un insumo de valor para fa revision de la politica institucional sobre el manejo y control de los
riesgos. Politica que debe estar en sintonia con un enfoque de poner en marcha lineas de defensa desde la
definicién de la planeacién estratégica (primera linea de defensa)y ia operacién de los contreles en los
procesos misionales y operativos (segunda linea de defensa) que aseguren el éxito de lo planificado.
Control Interno, en aplicacién de los roles ¢que establece la normatividad, despliega con este informe su
accion como tercera linea de defensa a través de la herramienta de auditoria interna.

ALEX ALB

Anexos:
¢/onica Monterrosa Torres. Directora Administrativa y Financiera. Dr.Andres Uribe, director de Demanda, Dra. Beatriz Mejia, Directora Cl, Dr. Felipe J,

i -r Ofarta. Jorge lvan Escalante, Asesor con funciones de planeactén. Fredy Alayén, Profesional especiatizado.
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Introduccién

El Modelo Estandar de Control Interno —MECI 2014- define el componente administracion
del riesgo como “Conjunto de elementos que le permiten a la entidad identificar, evaluar y
gestionar aquellos eventos negativos, tanto internos como externos, que puedan afectar o
impedir el logro de sus objetivos institucionales.”

Asi mismo plantea que “Al ser un componente del Modulo Control de Planeacion y
Gestion, la Administracion del Riesgo se sirve de la planeacion (misién, vision,
establecimiento de objetivos, metas, factores criticos de éxito), del campo de aplicacion
(procesos, proyectos, sistemas de informacion), del Componente Direccionamiento
Estratégico y todos sus elementos. Su mirada sistémica contribuye a que la entidad no
s6lo garantice la gestion institucional y el logro de los objetivos sino que fortalece el
ejercicio del Control Interno en las entidades de la Administracién Publica.”

Adicionalmente el “Articulo 2.2.21.5.3 del decreto 648 de 2017, establece que “las
Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran su labor a
través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion,
evaluacion de la gestién del riesgo, evaluacién y seguimiento, relacion con entes externos
de control. Respecto al rol de evaluacién de la gestion del riesgo establece “La
identificacion y analisis del riesgo debe ser un proceso permanente e interactivo entre
la administracién y la oficina de Control Interno, evaluando los aspectos tanto internos
como externos que puedan llegar a representar una amenaza para la consecucion de los
objetivos organizacionales.

Teniendo en cuenta lo anterior, Control Interno en cumplimiento del rol de evaluacion
independiente programé en su plan de trabajo para la vigencia 2017, la realizacion de la
verificacion, seguimiento y ejecucién de la gestiéon del riesgo, evento que da como
resultado un diagndstico y recomendaciones que podran ser tenidas en cuenta para la
mejora continua del quehacer institucional.
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Objetivo General

Realizar seguimiento y verificacion al disefio, ejecucion y seguimiento de los controles
definidos como herramienta de la gestion del riesgo en la Agencia Presidencial de
Cooperacion Internacional de Colombia, APC-Colombia en la vigencia 2017.

Objetivos Especificos
Realizar seguimiento y verificacion al disefio los controles definidos como herramienta de

la gestion del riesgo.

Realizar seguimiento y verificacion a la ejecucién de los controles definidos como
herramienta de la gestién del riesgo.
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Alcance

Gestion del riesgo-Vigencia 2017, incluye los riesgos de corrupcion.

Marco Legal

e Ley 87 de 1993.
e Decreto 943 de 2014.

e Decreto 1083 de 2015.

e Decreto 648 de 2017.
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Desarrollo metodolégico
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Se realizé andlisis documental del mapa de riesgos, luego de ello, mediante pruebas de
recorrido realizadas en las mesas de autocontrol, ademas de verificaciones practicadas a
través del aplicativo brujula, se obtuvieron evidencias que se comparan con los criterios
de auditoria para generar conclusiones y recomendaciones que se consolidan en el

informe.
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Resultados de auditoria
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Imagen: Tomada de la Guia para la administracion del riesgo version No 3-Diciembre de 2014

Teniendo en cuenta la estructura definida por el DAFP en el documento-Guia para la
administracion del riesgo versiéon No 3-Diciembre de 2014 el cual establece 3 pasos para
la gestion del riesgo (Imagen de arriba). En este sentido y en aras de presentar un
documento que genere valor institucional e insumos para la mejora continua, el informe se
va a estructurar a través de los mismos. Asi mismo, el documento recoge el seguimiento a
las recomendaciones emitidas a través del informe de auditoria de gestion de riesgos

2016.
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Paso 1 de la Politica de Administracion del Riesgo.

Responsable del paso 1- Linea estratégica, conformada por la alta direccion y el
equipo directivo.

De acuerdo a lo establecido por la Funcién Publica en el manual operativo del MIPG,
define que! “La nueva estructura del MECI busca una alineacion a las buenas practicas
de control referenciadas desde el Modelo COSO12, razén por la cual la estructura del
MECI se fundamenta en cinco componentes, a saber: (i) ambiente de control, (ii)
administracion del riesgo, (iii) actividades de control, (iv) informacion y comunicacion y (v)
actividades de monitoreo. Esta estructura esta acompafiada de un esquema de
asignacion de responsabilidades y roles para la gestién del riesgo y el control, el cual se
distribuye en diversos servidores de la entidad, no siendo ésta una tarea exclusiva de las
oficinas de control internol3: (i) Linea estratégica, conformada por la alta direccion y el
equipo directivo; (i) Primera Linea, conformada por los gerentes publicos y los lideres de
proceso; (iii) Segunda Linea, conformada por servidores responsables de monitoreo y
evaluacion de controles y gestion del riesgo (jefes de planeacion, supervisores e
interventores de contratos o proyectos, comités de riesgos donde existan, comité de
contratacion, entre otros); y (iv) Tercera Linea, conformada por la oficina de control
interno”.

Evidencia.

La Agencia Presidencial de Cooperacion de Colombia cuenta con el documento
denominado “Politica, lineamientos y metodologia de identificacion y administracién del
riesgo en APC-Colombia” en adelante la politica. - Version: 11. En la revision anterior
2016 el documento estaba en la versidén 8, lo cual evidencia que se han realizado tres
actualizaciones en la vigencia 2017.Control interno en su rol de asesoria entrego el
informe de auditoria a la gestion de riesgos el 19 de diciembre de 2016, el cual contenia
tanto interrogantes como recomendaciones. Es importante mencionar que a la fecha a
través del aplicativo brdjula no se radicaron planes de mejoramiento que permitan dar
respuesta a las recomendaciones formuladas por control interno a través del informe, sin
embargo, se menciona en el control de cambios de la version No 10 del documento que la
nueva version del documento “Aborda las sugerencias emitidas por Control Interno en el
Informe de Auditoria de Gestion del Riesgo, diciembre 19 de 2016. Amplia el diagndstico”.

! Manual Operativo MIPG. Dimensién Control Interno. p 77
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Seguimiento al cumplimiento de los interrogantes y recomendaciones realizadas
en el informe anterior-Vigencia 2016- Relacionadas con la Politica de

Administracion del Riesgo.

Interrogante 2016 sobre la politica

Situacion evidenciada en este

informe

Brijula es el instrumento que APC-
Colombia hara uso para toda la gestion del
riesgo?

Si. Brujula es el instrumento actualmente
utilizado para la gestion del riesgo. Segun
verificacion realizada en el aplicativo
brajula.

Brajula contiene todos los

sefalados en el documento?

aspectos

El aplicativo brajula, médulo de riesgos no
da respuesta aun a los elementos
recogidos en la politica para los diferentes
sistemas de gestion.

Si Brujula es (y no debe ser otra cosa ya
que para eso se adquirid) la herramienta
oficial y contiene el médulo de riesgos,
permite parametrizaciones diferentes para
riesgos asociados a Calidad+Meci, Salud y
seguridad en el trabajo, contratos? O
permite una integracion?

El aplicativo brajula, médulo de riesgos en
la version vigente no permite
parametrizaciones para ajustarlo a lo
definido en la  politca o las
parametrizaciones serian inviables desde el
punto de vista econémico.

No es clara la integracién en el documento.

El documento recoge por separado los
temas de riesgos es lo que se evidencia.

El documento sigue siendo un compendio
de metodologias de gestibn de riesgos,
mas no, una metodologia de integracion o
combinaciéon de métodos.
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Recomendacion Informe 2016

Situacion evidenciada en este
informe

Apoyar el disefio del contexto estratégico
institucional para que sirva como referente

No se ha realizado a la fecha, sin embargo
se actualizd el contexto estratégico por

de la identificacion de riesgos | Proceso.
institucionales y de los procesos.
Definir una politica de operacion, la cual | Cumplida, segun lo evidenciado en el

establezca que los riesgos cuya evaluacion
los ubique en el nivel critico, se consideren
como los riesgos de caracter institucional.

documento politica. Pagina 6 literal a).

Establecer la metodologia de articulacién de
riesgos para los diferentes sistemas de gestion.

No se ha realizado a la fecha.

Sin embargo se han realizado esfuerzos
por incluir metodologias de los diferentes
sistemas de gestion.

Incorporar dentro del cuerpo de la politica
las tres lineas de defensa, para no dejarla
como un capitulo aparte sin contexto y
relacion.

No se ha realizado a la fecha.
Adicionalmente el documento incluye los
comités como tercera linea de defensa y el
manual operativo del MIPG las define como
segunda linea de defensa. Se debera
corregir conforme lo definido en el MIPG.

Realizar una reuniéon con el responsable
del Sistema de Gestion de Seguridad y
Salud en el Trabajo para articular las
metodologias de riesgos.

Se realiz6 la reunion, sin embargo el
documento presenta el compendio de las
metodologias sin integracion.

Definir e implementar las responsabilidades
sobre la gestion de riesgos en la entidad.

Se definieron las responsabilidades a
través de la politica, se realizé a través de
la metodologia de las tres lineas de
defensa, sin embargo, ubica los comités
como tercera linea de defensa y el manual
operativo del MIPG los ubica dentro de la
de defensa de la linea estratégica o
segunda linea de defensa. Se debera
corregir conforme lo definido en el MIPG.

Agencia Presidencial de Cooperacion
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Recomendacion Informe 2016

Situacion evidenciada en este
informe

Incluir en la guia administracién de riesgos
las politicas operacionales para la
identificacion,  analisis, valoracion vy
tratamiento de los riesgos, por ejemplo:
Establecer en qué casos aplica las
opciones de tratamiento o intervencién del
riesgo. Por ejemplo, cuando se debe
seleccionar evitar el riesgo. (Evitar, reducir,
compartir o transferir para minimizar el
error humano por desconocimiento técnico
sobre el tema), asi mismo aclarar la
posibilidad de seleccionar una o varias de
las opciones anteriores.

Cumplida-Segun se evidencia en la pagina
55-Tabla 60.

Debe establecerse claramente en la politica
0 guia de administracion de riesgos si un
riesgo puede ser catalogado en varias
categorias y de ser asi, en el caso que
haya sido catalogado como de corrupcion
cual clasificacion seria prioritaria
establecer, o si solo se puede seleccionar
una opcion.

Cumplida parcialmente ya que la politica
establece que “Los riesgos, de manera
general, pueden ser, entre otras, de una o
mas de las siguientes clases: Ambiental,
contractual, de calidad, de cumplimiento,
de imagen, de proyecto, de salud y
seguridad laboral, de seguridad de la
informaciéon,  documental,  estratégico,
financiero, legal, locativo, légico, operativo,
tecnoldgico, sin embargo el aplicativo
brdjula solo permite seleccionar de las
siguientes opciones : Cumplimiento
Financieros, Corrupcion, Tecnoldgicos,
Contractual, Estratégicos

Imagen, Legal, Comun, Financieros,
Operativos, Corrupcion, Documental, Legal
Hay siete opciones definidas en la politica
gue el aplicativo no permite seleccionarlos.

Es pertinente incluir en el instructivo o
politica de administracion de riesgos, la
necesidad de alineacién entre el plan
preventivo de manejo del riesgo con la
opcion de tratamiento o intervencion de
riesgo seleccionado.

En el numeral 6.6 de la guia denominado

Incumplida-Por ejemplo para el caso del
riesgo denominado “Ejecutar contratos y
convenios sin las garantias adecuadas
para amparar a la Entidad ante los
diferentes riesgos a los que se encuentra
expuesta” donde seleccionaron la opcion
de manejo Asumir el riesgo y la accién de

Agencia Presidencial de Cooperacion
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identificacion de temética a la cual se | manejo es “Aprobacion oportuna vy
asocia el riesgo (Calidad, informacion, | adecuada de las pdlizas requeridas para
ambiental, etc.) es pertinente que se|amparar los riesgos de la entidad,
analice la pertinencia de realizar esta | determinadas en el contrato o convenio”, lo
tipificacion, ya que el formato actual no | cual evidencia que la opcion de manejo
cumple con lo exigido por los otros | seria transferir el riesgo.

sistemas de gestion para poder realizar el
tratamiento de esos riesgos, por ejemplo
los riesgos de seguridad de informacion
hay que incorporar variables de
vulnerabilidad.

Ajustar y alinear el aplicativo brijula, | |ncymplida-Atn el aplicativo no responde

moédulo Riesgos a los establecido en la o L, -
politca de Administracion del Riesgo | las politicas de operacion definidas en la

codigo E-OT-008 version 8 del 28 de | politica de Administracion del Riesgo
octubre de 2016. codigo E-OT-008.Se debe analizar la
viabilidad técnica y financiera de realizar
los ajustes o ajustar la politica segun lo

permite el aplicativo.

Recomendacion: Control interno recomienda que se analicen las recomendaciones
emitidas tanto en el informe anterior, como en este informe y se formulen de manera
oportuna las acciones pertinentes que permitan la mejora de la administracion de riesgos
en la entidad.
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Paso 2 de la Identificacion del Riesgo.
Responsable del paso 2- Linea de defensa estratégica, conformada por la alta
direccion y el equipo directivo y Primera Linea de defensa, conformada por los gerentes
publicos y los lideres de proceso.

2.1 Establecimiento del contexto.

Al revisar en la plataforma/aplicativo brujula, no se encuentra reflejado el contexto
estratégico institucional, lo cual incumple lo establecido en la politica institucional de
riesgos que define “En este sentido el contexto estratégico se identifica de forma
institucional y adicionalmente por proceso”. Al solicitar evidencias a planeacion se
manifiesta que el contexto estratégico institucional existe por proceso mas no a nivel
institucional.

Control interno reviso y efectivamente existe levantamiento de contexto estratégico a nivel
de los procesos. Se adjunta pantallazo. Ejemplo proceso Direccionamiento Estratégico.

Sistemma de Cestion Integral

WAL M e PRSIV Pp—p—_ Y

miear CWEAN

== ) TR
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X Llld e

De hecho, el DAFP en la guia de administracion del riesgo establece que >“se debe definir
los parametros internos y externos que se han de tomar en consideracion para la
administracion del riesgo. A partir de los factores que se definan es posible establecer las
causas de los riesgos a identificar”.

2 Manual Operativo MIPG. Dimensién Control Interno. p 14
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Mencionan tres contextos en la guia: Contexto externo, contexto del proceso y contexto
interno.”

Seguimiento a la implementacion de las recomendaciones realizadas en el informe
anterior-Vigencia 2016-Relacionadas con la identificacion de riesgos.

Recomendacion Informe 2016

Situacion evidenciada en este
informe

Realizar un ejercicio de identificacion,
analisis, valoracion y tratamiento de riesgos
de nivel directivo, el cual tenga como
referente la hoja de ruta. El ejercicio debe

Incumplido. Como se evidencia no hay
contexto estratégico institucional definido,
se hace necesario como origen/ fuente de
la administracion de riesgos a nivel de

dar entre otros resultados el contexto
estratégico institucional, la identificacion de
los riesgos estratégicos que pueden afectar
la consecucion de las metas institucionales,
y servirh como insumo principal para
ajustar los demas mapas de riesgos por
proceso.

proceso.

Recomendacion: Control interno recomienda en el marco de la planeacion estratégica
realizar el levantamiento del contexto estratégico institucional liderado por la alta
direccion, teniendo en cuenta que la entidad se desenvuelve en un contexto nacional e
internacional que es variable y dinAmico y al no identificar los factores que pueden afectar
positiva 0 negativamente la gestién de la entidad, la gestién del riesgo se ve limitada y
podria dilapidar esfuerzos al no tener un referente marco de administracion del riesgo. Por
ejemplo en la vigencia 2017 se ajustaron las mega metas de la entidad, lo cual requiere
de ajustes en el contexto estratégico institucional.

Agencia Presidencial de Cooperacion
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2.2 ldentificacion del riesgo.

Segunda linea de Defensa-(Lideres de proceso-Ejecutores de controles)

En el marco de la auditoria interna 2017 al sistema de gestion de calidad, se evidencid
que hay procesos como direccionamiento estratégico, gestidn contractual y gestién
administrativa, donde se requiere realizar ajuste de la documentacion del sistema de
gestién, para que refleje el modelo de operacién actual de los mismos, en ese sentido, se
requiere revisar al objetivo del proceso, el alcance, las interacciones, el portafolio de
servicios, lo cual trae consigo la necesidad de actualizar el mapa de riesgos del proceso.
Asi mismo, hay procesos y actividades importantes en el modelo de operacion de APC-
Colombia que no tienen riesgos identificados por lo tanto no se gestionan, por ejemplo, se
establecio a través de la auditoria que “No se han documentado riesgos y controles para
el servicio de atencion al ciudadano, lo cual podria afectar la satisfaccion del cliente y el
logro de los objetivos de la entidad”. Lo anterior, evidencia que a la fecha el mapa de
riesgos debe ser actualizado a las dindmicas institucionales actuales para que sirva como
herramienta gerencial que brinde un nivel de aseguramiento razonable a la consecucion
de la plataforma estratégica institucional.

Adicionalmente, luego de revisar el mapa de procesos no se encontraron riesgos
valorados e identificados como oportunidades, los cuales permitan potencializar la gestion
de la entidad.

Recomendacion: Control interno recomienda que se realice un proceso de actualizacion
de los mapas de riesgos de los procesos, previa definicion del contexto estratégico
institucional, ajuste de las caracterizaciones de los procesos y portafolios de servicios,
entre otros documentos del sistema de gestion, que son referente y marco de la gestion
de riesgos.

De otra parte, se recomienda que Planeacion acompafie la identificacién de los riesgos de
los procesos y que de considerarlo necesario solicite el apoyo de Control Interno para que
desde su competencia y sin transgredir su rol de evaluador independiente apoye
metodoldgicamente el proceso.
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Paso 3 Valoracion del riesgo.

Responsables del paso 3-Primera Linea, conformada por los gerentes publicos y los
lideres de proceso; Segunda Linea, conformada por servidores responsables de
monitoreo y evaluacion de controles y gestibn del riesgo (jefes de planeacion,
supervisores e interventores de contratos o proyectos, comités de riesgos donde existan,
comité de contratacion, entre otros).

3.1 Andlisis del riesgo-De las causas del riesgo:

Control interno manifiesta la importancia de establecer la razén por la cual el aplicativo
brajula exige que los procesos determinen causas para el contexto estratégico, asi como,
identificar causas para el riesgo. Esto ha generado confusiones segun lo evidenciado en
el seguimiento, ya que en algunos casos copian y pegan las mismas causas, en otras, se
deja en blanco o se diligencia como-No aplica (Imagen presentada a continuacion). Lo
anterior, puede dificultar o desenfocar el disefio e implementacion de los controles, ya que
puede generar confusion, sobre cuales son las causas que se deben gestionar.
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3.2 Evaluacion del riesgo-Valoracion de controles.

Responsable de la Tercera Linea de defensa, conformada por la oficina de control
interno.

La oficina de control interno en su rol de evaluacion de la gestion del riesgo se pronuncia
sobre el disefio y ejecucidén de controles. En ese sentido, a continuacion se presenta el
avance sobre el seguimiento al disefio de los controles.

Durante el trabajo de seguimiento, control interno evidencio que el aplicativo brajula
dificulta el seguimiento a la ejecucién de las acciones definidas como controles y planes
de manejo del riesgo, toda vez que en el link denominado “seguimiento mapa de riesgos
por procesos” link-Ver Seguimientos anteriores no conduce a informacion de seguimiento
como se evidencia en la imagen.

Shutemna de Geestidn kntegral

T T T

g (mareman iote

De otra parte y segun se indicé en las capacitaciones a los procesos, el reporte de avance
de los controles, plan de contingencia y plan de manejo de riesgos se deberia realizar por
el médulo planes de mejoramiento a través de las notificaciones que llegaban a los
responsables, sin embargo, se han encontrado casos como el de la accion No 3130 del
proceso de talento humano que esté vigente y la notificacion para el reporte de avance no
aparece a la responsable del control, para este caso el usuario de Silvia Rocio Gomez.

Véase imagen. De otra parte, al realizar el filtro de reportes-Mapa de riesgos por proceso
y a través del médulo de planes de mejoramiento-Listado maestro de acciones-Fuente
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interna-Fuente Analisis de riesgos arroja diferentes datos como: Riesgos, numero de
riesgos, controles y fechas. Es asi, que por ejemplo para el caso del riesgo denominado
“Incumplimiento de los objetivos de los proyectos de cooperacion internacional” asociado
al proceso de Implementacion y seguimiento muestra acciones que finalizan en 2016 y
por el otro filtro cierran en 2018. Asi mismo, por el filtro Mapa de riesgos por proceso
arroja 2 riesgos y por el otro filtro arroja 3 riesgos. Es el mismo caso, del riesgo
denominado "Pérdida de informacion contenida en la plataforma tecnolégica. - La
informacion contenida en la plataforma tecnoldgica se altera o deja de existir’, el cual al
filtrar por planes de mejoramiento aparece, mientras que al filtrar por mapa de riesgos por
proceso no aparece. Véase imagenes abajo.
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Por lo anterior, comedidamente se solicita su gentil apoyo para gque ks actividad sea designada en mi bandeja de tareas.

Agradecemos la pronta gestion, a fin de tener lista esta actividad antes del 27/12/17

Recomendacién:

Se recomienda realizar procesos de capacitacion a los enlaces para la gestion de riesgos
en los procesos y a los responsables de las acciones de control, toda vez, que se
evidencio en el seguimiento que hay oportunidades de fortalecer la competencia para
asegurar un 6ptimo funcionamiento de la herramienta, es el caso de colaboradores que no
saben por donde se reporta el avance de las acciones y que hacer en caso de
vencimientos.

Asi mismo, gestionar por parte de la Direccibn Administrativa-Proceso Gestion de
Tecnologias de Informacion ante el proveedor los casos evidenciados por los procesos,
tales como notificaciones que no llegan a los responsables, riesgos a los cuales no se les
puede generar reporte de avance ya que no aparecen en el listado maestro de acciones e
identificar las causas de las situaciones mencionadas y tomar las acciones correctivas de
tal forma que se garantice que no se continuaran presentando en el futuro.

De otra parte, realizar las pruebas técnicas de la nueva versién de brajula para establecer
si cumple con lo establecido tanto en la Guia para la Administracion del Riesgo del DAFP
como en la Politica, lineamientos y metodologia de identificacion y administracion del
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riesgo de APC-Colombia. En el caso que el aplicativo no permita cumplir los lineamientos
establecidos en los documentos mencionados para la gestion del riesgo se deben
gestionar los requerimientos para el ajuste pertinente o ajustar la guia garantizando el
cumplimiento de los criterios técnicos.

3.3 Monitoreo y revision-De las Mesas de autocontrol-Tercera linea de Defensa-
(Control Interno)

En el mes de octubre de 2017 se realizaron las mesas de autocontrol, un espacio definido
institucionalmente a través de la resolucion No. 406 de 2017 para el fortalecimiento del
sistema de control en los procesos.

A través de estas mesas de trabajo se logré identificar el nivel de avance en la gestion de
los controles definidos para la administracion de los riesgos en los procesos.

Se evidencio que hay oportunidades de mejora en el reporte de avance de las acciones
de control, respecto del no reporte, el reporte incompleto, evidencias que no corresponden
a los avances descritos, entre otros.

Se presenta el resultado del seguimiento realizado por control interno a la gestién de
riesgos por proceso, como insumo para las mesas de autocontrol.

Seguimiento mapa de riesgos

Proceso: Direccionamiento estratégico y planeacion

Observacion
cjoeudén

Incumplimiento de las metas de la 02/01/2017 Sin seguimiento
entidad, 31/12/2018

Imprecision en la formulacién y 01/01/2017 36%
ejecucion de la planeacion 31/12/2018
estratégica y planes de accion de la

organizacion.

Generacion de cambios que afecten 01/08/2017 100%
el Sistema de Gestion Integral. 31/12/2018

I Bl
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Seguimiento planes de mejoramiento y mapa de riesgos

Proceso: Gestion de comunicaciones

Hallazgo Observacion
qecuaon

Andlisis de Entrega de informacion no confisble a los medios de  26/10/2016 Sin seguimiento ni
riesgos comunicacion. - Informacian entregada a los medios sin  31/12/2016 evidencias,
£0 las validaclones previas.

Seguimiento planes de mejoramiento y
mapa de riesgos

Proceso: Identificacion y priorizacion

Riesgo Fecha | Avance | Observacion

ejecucion ‘

Incumplimiento de las prioridades 24/11/2016 0%  Sinseguimiento
definidas en la Hoja de Ruta - La 31/12/2018

cooperacion que recibe el pais no

logra alinearse a las prioridades de la

Hoja de Ruta 2015-2018.

Agencia Presidencial de Cooperacion
Carrera 10 No, 97A - 13 Piso 6-Torre A F.n‘n_{l-'fs Colombia 3 - 4
Talafrna (489-1% AOTI40L A
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Seguimiento planes de mejoramiento y mapa de riesgos

Proceso: Preparacion fom\ulauon
| e |

Analisis de riesgos Mo aprovechar  las  oportunidades  de  25/10/2016 Sin formular plan de
cooperacidon  internacionsl  para  presentar  31/08/2018 mejoramiento

LA iasytesial vigente, El registrado

se encuentra cerrado,

Seguimiento planes de mejoramiento

Proceso: Implementacién y seguimiento

Fuente (En ejecucién) Fecha finalizacién Avance | Observacién

Andlisis de riesgos 31/12/2018 0% H: Uso indebido de los recursos del FOCAI -
Asignacion irregular de los recursos o no
cumplimiento de los reglamentos del FOCAI
o0 legales de tipo internacional.

Analisis de riesgos 30/12/2016 0% H: Incumplimiento de los objetivos de
los proyectos de cooperacion
internacional. - Los objetivos de los
proyectos no se cumplen o se cumplen
parcialmente.

Sistema Integrado de Gestién: 3 acciones cerradas
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Seguimiento mapa de riesgos

Proceso: Implementacién y seguimiento

Riesgo ‘ Fecha

ejecucion

Incumplimiento en la ejecucién de 02/01/2017

las actividades de cooperacion sur-
sur  (CsS)
programadas.

y  triangular  (CT)

Incumplimiento de los objetivos de 01/01/2017

los proyectos de
internacional.

cooperacion 31/12/2018

Asignacion irregular de los recursos 01/08/2017

31/12/2018

Avance i Observacion

0%  Sin seguimiento
0% Sin seguimiento

0% Sin seguimiento

o no cumplimiento de los 31/12/2018
reglamentos del FOCAI o legaies de
tipo internacional.
APC-COLOMBIA |gm TODOSPORUN
Agree o Prantdemried 41 ' m d
Seguimiento mapa de riesgos
Proceso: Gestion de talento humano
Riesgo ‘ Fecha Avance | Observacién
| ejecucion l
Vincular personal sin el 02/10/2017 0% De 2 tareas, una con
cumplimiento de los requisitos 28/12/2018 seguimiento y evidencias.
legales exigidos para el cargo.
Incumplimiento en la ejecucién de 30/05/2017 0%  De 2 tareas, una con seguimiento
los planes y programas de Talento 29/12/2017 y evidencias,
Humano.
Liguidaciones inexactas derivadas 18/01/2017 0%  De 4 tareas tiene una con
del procesamiento de |a ndmina. 29/12/2017 seguimiento y evidencias.
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Seguimiento planes de mejoramiento y mapa de riesgos
Proceso: Gestion contractual

Segumiento  mapa de Contratar bienes yfo serviios que realmente no Sin formular plan de
riesgos de corupdidn, requiere |3 entidad. No se evidencia la reslizacion mejoramiento

de “talleres de socializacidn y refuerzo en materia

contractual”, accién planeada en el mapa de

riesgos de corrupcion.
Anilists de rnesgos Epecutar y =n las garantias  01/D8/2017 0%

adecuadas pars amparar 8 la Entidsd ante los  31/12/2017

diferentes riesgos a los que se encuentra expuesta.

Anilisis de riesgos Ejecucién del contrato sin el cumplimienta de  24/11/2016 92,50%
requisitos legales. 31/12/2017

Anilisis de riesgos Contratar bienes yo servicios que realmente no  24/10/2016 0% Venoda, sin
requiere la entided. 30/12/2016 seguimiento i

evidencias

Anilists de riesgos Estudios  pre yo prepliegos de b 24/10/2018 % Venoida, 3N
iaborados para N @ un oferente en 30/12/2016 seguimiento ol
particular. evidencias.

Sistema Integrado de Gestién: 4 acciones cerradas y una finalizada sin cerrar.

APC-COLOMBIA TODOS POR UN

Provtdemriad 41 Crn

PA7 TQUEMER ADBCALIDN

Seguimiento planes de mejoramiento y mapa de riesgos

Proceso: Gestion administrativa
Fuante (En ejecudon)
SIG --aua-mm .
No se { de 7 de planificacidn y desierolls pars la presiacide del

sendolo.

SIG w10 90% llxrgo: No se meid n el on de Las tabiss de retencitn docummentel por parte de los procescs de
erticdad

-Autoevalusacién 15/12/2010 0% Hallazgo: Fue expedida fa Resalucion No. 404 def 1 de septiemtee de 2016, en & cual se contempla el
trievite de comizioney de servicio y extudios o Interiar y al exterior a0 of grupo mterno de trabajp da
Talenta H Larma gue ! hace parte dul procesc de Geaticn Admoivtiatve

Andlisis de riesgos 016 o

Andlisis de riesgos ¥1/12/2016 %

Andlisis de riesgos 1013017 %

31/12/2018

Seguimiento. mapa de S acckdn de mejora formutada.
m:anamuMmmd-hom“ do rad ‘ﬂ‘

fiesgos de corrupcion 2047200000833 el & the abiil e 2017, la coord i reitara & ks coordinad
Lakento | v i fundiiar [\ IAMM.MIHMM
preseste seguimiento.

Sistema Integrado de Gestién: 4 acciones cerradas.
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Seguimiento planes de mejoramiento y mapa de riesgos

Proceso: Gestién financiera

Ftechn Avanie Observacdm
efetutsln

5 maps  Destmacion indebida de los recunas asgnados o & cya mencr 01/01/2017 s Sin formulacion del plan de
@0 rinsges 6o No s evidencis ol cumplmiento de la accidn plenesds de  30/05/2018 Mejaramnnto
cormupcién “Aplicar Jos & > que entregue ol p de Gestion
Fnanciers sobre ef maneo de L cais menor”,
Andlisis do riesgos  Fartidas concliatorias sin idenificar: 01/01/2017 so%
»joa/200m
Analisis de riesgos  Pardida de rioy diaponibles en caje ¥ bancas, - 20/10/2016 o% Acciones vencicas, ¥
Roalizacién oo ) fravo, can propios  31/12/2016 coguimiento.
de APC- Colombia
240213011
10713047
Andlisis do tesgos  Incumplimiento en ol pago de ks compromises finanderos  20/10/2016 o% Acchones voncidas, sn
adquirides por la entidad, - No tramitae, regstrar y pagar los - 31/12/2016 seguimiento.
TR A U SR e )
Andlisis de nesgos Eventos financercs que af o jo de las cuentas  20/10/2016 o Acciones venddas, =n
bancarias de |y entidad. - No sdentficar de maners oportuna & 31/12/2016 seguimiento.
triawds de la concilackdn bancarin %05 hechos firanciers que
atoctan las do la eotids
APC-COLOMBIA TODOS PORUN
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Seguimiento planes de mejoramiento y mapa de riesgos

Proceso: Gestion de Tecnologias de la Informacion

Fecha Avance Obsarvocion
sjecucion

Analisis de  Pérdida de informacién comtenida en fa  plataforma  01/05/2016 50% 2 acciones cumplidas y 2

riesgo tecnoldgica. 317122016 BCCIONES sin seguimiento,
Analisis de  Interrupcion no programada del servicio de la plataforma  24/08/2016 25% 1 accion cumplida y 3
riesgo tecnoldgica. 31/12/2017 i sin seguim

Sistema Integrado de Gestion: 7 acciones cerradas y uno finalizado.
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Seguimiento planes de mejoramiento y mapa de riesgos

Proceso: Gestion juridica

Andlisis de riesgos Dadio antijuridico en la actuacién de Ia entidad WOSIZOU Sin  formutar plan  de
que pusda afectar los intereses de la mismaca  31/12/2017 mejoramiento  vigente, El
torceros. regstrado 58 encuentra

vencido, sin seguimiento
nl evidencias.

Sistema Integrado de Gestion: 2 acciones cerradas.

APC-COLOMBIA | TODOS PORUN
Prostdemnied 4 E Numms

Segun reposa en las listas de asistentes, en las mesas de autocontrol los procesos se
comprometieron como parte del plan de alistamiento para la auditoria de seguimiento a la
certificacion de calidad a realizar las acciones pertinentes para cerrar las brechas
identificadas.

Importante mencionar que la auditoria de seguimiento a la certificacion se realiz6 los dias
11y 12 de diciembre de 2017.

Recomendacién: Se recomienda a los procesos hacer uso de los espacio de las mesas
de autocontrol de manera periddica para evitar los rezagos en la gestion del riesgo y
potencializar la gerencia del riesgo como herramienta gerencial. (Incluido los riesgos de
corrupcion).
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Tratamiento del Riesgo

Con corte a 22 de diciembre de 2017 Control Interno realizé un seguimiento al tratamiento
de los riesgos definidos en el mapa, a través de la herramienta brajula y encontré:

Relacionado con el tratamiento del riesgo, existen segun lo definido en la herramienta
brujula tres herramientas:

e Controles al riesgo inherente.
¢ Plan de contingencia al riesgo residual.
¢ Plan de manejo de riesgos al riesgo residual.

Al revisar la metodologia definida por el DAFP se establecen solo dos herramientas:

e Controles al riesgo inherente.
e Acciones de control al riesgo residual.

Recomendacion: Control Interno recomienda establecer claramente la diferencia entre
controles, plan de contingencia y plan de manejo de riesgos ya que puede generar
dificultades de conceptualizacién y de aplicacion de las mismas para el control de los
riesgos, adicionalmente tanto los controles como el plan de contingencia no tienen
frecuencia de ejecucion del mismo, lo cual dificulta el seguimiento.

Asi mismo, se requiere incluir estas tematicas en las capacitaciones para que se garantice
que las personas conocen la diferencia y el alcance de las mismas, ya que podria
generarse ineficiencia institucional y baja efectividad en la administracion de riesgos
debido al desenfoque de los esfuerzos de control.
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Del seguimiento de control interno al tratamiento del riesgo.
Responsable de la Tercera linea de defensa: Control Interno.

El seguimiento a los controles definidos en el mapa de riesgos de la entidad, arrojo los
siguientes resultados:

Tienen riesgo de vencimiento sin
cumplimiento.
6%

Oportunidad de mejorz en el

duenio de controlesd El control

no permite elminar |as causas
del riesgo)

Oportunidad de mejora en ef 25%

reparte de avance, sin embargo
reportan cumplimiento-12%

Nao hay plan de contingencia
12%

Reporte extemporaned
I%

Este riesgo no aparece por el filtro de
planes de mejoramienta.
No hay como hacerle reporte y
stguimiento a través del aplicativo
3%

Sen reporte de avance de las
acciones de control en el
aplicativo brujula

24%
Reporte de avance coherenta

15%

De los 23 riesgos definidos en el mapa de riesgos institucional, se revisaron 30 controles y
como producto se realizaron 33 comentarios de seguimiento, dentro de los cuales se
destacan los siguientes datos acumulados:

e El 25 % presenta oportunidad de mejora en el disefio de controles, es decir el

control no permite eliminar las causas del riesgo.
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e El 24% no tiene reporte de avance de las acciones de control en el aplicativo
brdjula.

e EI 12 % no tiene plan de contingencia, lo cual dificulta la recuperacion del proceso
ante la materializacion de los riesgos.

e El 12 % presenta oportunidad de mejora en el reporte de avance, es decir, el
avance que se reporta en brujula no es coherente entre las tareas, la descripcion
del avance y los soportes adjuntados en el aplicativo brujula

e EI 6% tienen riesgo de vencimiento sin cumplimiento. Es decir, presentan un nivel
de avance bajo Vs la fecha de fin de la accion.

e EI 3% realizaron reporte de avance extemporaneo.

¢ EI 3% de los riesgos no aparece por el filtro de planes de mejoramiento, es decir el
responsable no puede hacer reporte y seguimiento a través del aplicativo.

e EI 15 % tiene un reporte de avance coherente entre las tareas, la descripcion del

avance Yy los soportes adjuntados en el aplicativo brujula.

De otra parte al revisar el monitoreo por parte de los lideres de proceso a la gestion del
riesgo, a través de la opcion de Ver seguimiento del lider de la plataforma brajula y
luego de realizar un muestreo, se evidencié que de 5 acciones de riesgos revisados, no

hay registros de seguimiento a través de la herramienta en 4 de ellos y solo se en 1 de
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ellos del proceso Preparacion y formulacion se encontraron registros de seguimiento. (Se

adjuntan imagenes) de verificacion.
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Proceso preparacion y formulacion.
Imagenes que evidencian que se encontraron seguimientos del lider del proceso.
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Recomendacion: Control Interno recomienda que se deleguen las responsabilidades
internas en los procesos sobre la gestion del riesgo, ademas, que periédicamente en las
reuniones de las dependencias y/o procesos se realice el seguimiento.

Ademas se recomienda que Planeacion, como parte integral de la gerencia del riesgo
realice monitoreo periodico a la gestion del riesgo, como parte de la segunda linea de
defensa.

De otra parte, se hace necesario que los lideres de proceso, como parte integral de la
gerencia del riesgo realicen monitoreo periodico a la gestiéon del riesgo y que lo registren
en el aplicativo brajula.
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Conclusiones

Luego de realizar seguimiento y verificacion al disefio los controles definidos en la
entidad, se evidencia que hay necesidad de fortalecer la competencia en los procesos
para que los controles garanticen la eliminacion de las causas que eviten la
materializacion de los riesgos inherentes y que el plan de manejo permita controlar el
riesgo residual.

Luego de realizar el seguimiento y verificacion a la ejecucion de los controles definidos
como herramienta de la administracion del riesgo, se evidencia que actualmente no se
esta utilizando la gestion del riesgo como una herramienta gerencial de revision periddica,
seguimiento y monitoreo, el cual permita proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los objetivos institucionales.

Control interno llama la atencion e invita al representante legal y a la alta direccién a
potencializar el rol como actor protagénico que sea la base de la gestion del riesgo como
herramienta gerencial, iniciando desde le definicion del contexto estratégico y la revision y
aprobacion de la Politica, lineamientos y metodologia de identificacién y administracion
del riesgo en APC-Colombia.

Igualmente se hace necesario que se realicen seguimientos periddicos a la gestion del
riesgo por parte de las tres lineas de defensa, garantizando una retroalimentacién e
interaccion oportuna en la gerencia del riesgo.

Finalmente, Control Interno recuerda que se hace necesario que se implementen las
recomendaciones emitidas a través de este informe para que se garantice el cierre de
brechas, en aras de convertir la gestién del riesgo en el principal factor de éxito para la
administracion, en el cumplimiento de los objetivos institucionales y en la generacion de
impactos en las partes interesadas.

Proyectd: Yolman Julian Sdenz Santamaria/Profesional Especializado Direcciéon General Control Interno

Revisé: Alex Alberto Rodriguez Cubides/ Asesor con funciones de Control Interno
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