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Al contestar por favor cite estos datos
Radicadc No: 20191500014243

Bogota. D.C., 2018-12-05

PARA: ANGELA MERCEDES OSPINA DE NICHOLLS
Directora General
DE: Asesor con Funciones de Control Interno
ASUNTO: Informe de resultado auditoria al Sistema de Seguridad de la Informacion

Respetada Dra. Angela.

Dando cumplimiento al plan anual de auditoria aprobacdo por el Comité Institucional de Coordinacion de
Control Interno. remito en informe ejecutivo adjunto el resultado de verificar el cumplimiento de las
disipaciones de la normatividad legal vigente y de normas de calidad I1SO 27001: 2013 que deben ser
acogidas y aplicadas en el Sistema de Seguridad de la Informacion de la APC-Colombia.

La auditoria desarrollada tuvo como proposito entregar un diagnostico sobre el avance y el cumplimiento de
implementacion del sistema de seguridad de la informacion. En el informe ejecutivo se resefian todos los
aspectos que reguieren ser mejorados y los aspectos no conformes que deben ser subsanados para avanzar
hacia la meta sectorial de certificacion del sistema en la norma ISO 27001

Tanto los aspectos por mejorar como las no conformidades deben llevarse a plan de mejora a traves del
aplicativo Brujula.

Cordialmente,

Copia: CARLOS AUGUSTO CASTANO CHARRY, DIRECTOR DAF. ANGELA KATERINE PINEROS
FORERO, COORDINADORA GRUPO DE GESTION TI

Proyectd: ALEX ALBERTO RODRIGUEZ CUBIDES

Reviso:

rera 10 No 97A-13 Torre A Piso 6 - Bogola. Colombia
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Agencia Presidencial de Cooperacion Internacional Cédigo: C-FO-014 - Versién: 02 — Fecha: octubre 31 de 2018

AUDITORIA SISTEMA DE GESTION SEGURIDAD DE LA INFORMACION
Vigencia 2019

Objetivo de auditoria

Evaluar el cumplimiento de los requisitos del Sistema de Gestién de seguridad de la Informacién SGSI (ISO 27001: 2013), las politicas de
Gobierno Digital y Seguridad Digital en el marco de MIPG (Decreto 1499 de 2017) y demas normatividad aplicable a la Agencia para la
Cooperacién Internacional de Colombia APC - Colombia; con el fin de determinar un diagndstico de implementacion del SGSI.

Alcance de auditoria

La evaluacion se realizard a la gestiéon adelantada por la Agencia para la Cooperacién Internacional de Colombia APC- Colombia del
02/01/2019 a 30/09/2019.El cumplimiento de la politica de seguridad y salud en el trabajo.

Criterios de auditoria

Se tendrdn como criterios los siguientes:

Ley 594 de 2000 "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones"

Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencién, investigacion y sancién de
actos de corrupcién y la efectividad del control de la gestién publica"

Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones"

Directiva Presidencial 02 de 2019

Decreto 1499 de 2017 Modelo Integrado de Planeacién y Gestion - MIPG.

Norma técnica ISO 27001: 2013

Los documentos registrados en el aplicativo Brudjula, los cuales se consideran como oficiales, acorde con la versidn y fecha. Un total de
43 documentos estan asociados al proceso de TIC en la APC-Colombia.
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Documentacion aplicable

Control Interno para la presente auditoria tomdé como fuente de informacidn la documentacién la registrada en el aplicativo Brujula, asociada
al Sistema de Gestiéon de Tecnologia de la Informacidon alojada en el proceso Talento Humano. Un total de 43 documentos fueron
identificados, entre formatos, guia del sistema, procedimientos, reglamentos, matrices y programas.

Equipo Auditor
Eduardo Antonio Sanguinetti Romero. Auditor lider. Jefe de Control Interno de la Agencia para la Reincorporacion y Normalizacién.
Alex Alberto Rodriguez Cubides. Auditor

Reunidn de apertura auditoria: 30-10-2019
Reunidn cierre de auditoria: 28-11-2019

DESARROLLO DE LA AUDITORIA
La Auditoria Integral a este Proceso se ejecuté conforme a los procedimientos de auditoria previamente definidos en el Plan de Auditoria.
Asi las cosas, en el desarrollo de esta Auditoria se adelantaron los siguientes procedimientos:

» Solicitud de informacion para el desarrollo de la auditoria

» Reunion de apertura de la auditoria (realizada el dia 30/10/2019).

» Revision In Situ de las actividades de la etapa de desarrollo de la auditoria (desde el 31/10/2019 hasta el 1/11/2019).

»  Reunidn de Cierre.
En este punto es importante resaltar que, debido a las limitaciones de cualquier estructura de control interno, pueden ocurrir errores e
irregularidades que no hayan sido detectados bajo la ejecucion de los procedimientos de auditoria previamente planeados. Asi las cosas, la
Agencia y el Proceso son responsables de establecer y mantener un adecuado Sistema de seguridad de informacion y de prevenir
irregularidades y materializacién de riesgos.

Agencia Presidencial de Cooperacion
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AUDITORIA SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO
Vigencia 2019

P Disposicién y conocimiento del Equipo de trabajo del Grupo de Tecnologia de la Informacidn para atender la auditoria.
P Establecimiento de un Grupo de Tl para apoyar a la Agencia

P Se resalta la estructuracién y contenido de algunos documentos

P Se cuenta con un proyecto de inversién “FORTALECIMIENTO DE LAS CAPACIDADES TECNOLOGICAS DE LA INFORMACION
EN APC-COLOMBIA NACIONAL” con un presupuesto de $ 756.335.286

Agencia Presidencial de Cooperacion
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4. Contexto de la Organizacion

4.1 Conocimiento de la organizacion y de su contexto

El documento de politica de seguridad digital que a la fecha de auditoria se encuentra referido por el proceso de gestién de
tecnologia de la informacidn, debe ajustarse a las disposiciones del Sistema de Gestion de la Seguridad de la Informacidon y permitir
con ello una mejora en la valoracién y andlisis del contexto. Se deben determinar los aspectos internos y externos que pueden
llegar a afectar la capacidad para lograr el objeto misional o propdsito de la APC-Colombia en la implementacion del Sistema de
Gestidn de la Seguridad de la Informaciéon como lo determina la ISO 27001:2013, numeral 4.1

4.2 Comprension de las Necesidades y expectativas de las Partes Interesadas

En el documento A-OT-069 Politicas especificas de segundo nivel de la seguridad y privacidad de la informacidon describe
informacidén, pero requiere que se realice revisidon para determinar los requisitos legales, reglamentarios y contractuales de las
partes interesadas en cumplimiento del numeral 4.2 de la norma ISO 27001:2013

4.3 Determinacion del Alcance del Sistema de Gestion de Seguridad de la Informaciéon

No se tiene un manual del SGSI donde se establezca claramente el alcance del Sistema de Seguridad, ademas debe estar integrado
al sistema de gestion de la Agencia. Se debe verificar y ajustar con este numeral 4.3 1ISO 27001: del SGSI.

4.4 Sistema de Gestion de Seguridad de la Informacion

No se encontrdé un acto administrativo o documento (como el manual del SGSI) donde la Agencia APC- Colombia establece,
mantiene y mejora el SGSI de acuerdo con los requisitos de la ISO 27000: 2013. Numeral 4.4.

Agencia Presidencial de Cooperacion
Carrera 10 Mo, 974 - 13 Piso 6-Torre A, Bogota-Colombia
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5. Liderazgo
5.1 Liderazgo y compromiso
El documento de A-OT-011 Politica de seguridad y privacidad de la informacién define el compromiso, sin embargo, se debe ajustar
a lo exigido por la ISO 27000: 2013 y ser comunicado a todos los servidores publicos de la Agencia. La Alta direccion de demostrar
liderazgo y compromiso, asegurando que se establezcan la politica, los objetivos, asegurar los recursos, promoviendo la mejora
continua, dirigiendo y apoyan a las personas para contribuir a la eficacia del SGSI.
5.2 Politica
En el documento de A-OT-011 Politica de seguridad y privacidad de la informacidn se tiene definido unas politicas, sin embargo, se
debe ajustar a lo exigido por la ISO 27000: 2013 y ser comunicada.
5.3 Roles, responsabilidades y autoridades en la organizacion
APC — Colombia tiene definidos unos roles y responsabilidades en generales en los diferentes documentos elaborados del proceso
de gestién de Tl, como:

» A-OT-011 Politica de seguridad y privacidad de la informacidn

» A-OT-069 Politicas especificas de segundo nivel de la seguridad y privacidad de a informacidn

» A-OT-047 Gestidn de riesgo de seguridad de la informacidn.

Se debe estructurar y documentar los roles, responsabilidades y autoridades principales del SGSI en un documento aprobado y
comunicado por la alta direccidn, y las demas responsabilidades establecerlas en los instrumentos que se tengan definido como,
por ejemplo, si es el caso, ajustar el manual de funciones.

Agencia Presidencial de Cooperacion

Carrera 10 Mo, 974 - 13 Piso 6-Torre A Bogotd-Colombia
Telefono: (#57-1) 6012424

www.apccolombia.gov.co



APC-COLOMBIA INFORME EJECUTIVO-AUDITORIA

Agencia Presidenclal de Cooperacion Internacional Cédigo: C-FO-014 - Versién: 02 — Fecha: octubre 31 de 2018

6. Planificacion

6.1 Acciones para tratar riesgos y oportunidades

6.1.1 Generalidades: La Agencia no tiene definido y estructurado un documento de los riesgos del Sistema de seguridad de la
Informacidén como lo determina esta norma ISO 27001:2013; al no tenerlos no se tiene un plan para su planificacién y cumplir con
este requisito: numeral 6.1.1., de la norma ISO 27001

6.1.2 Valoracion de riesgos de la seguridad de la informacidon: APC-Colombia no tiene definido y estructurado los riesgos donde
se identifique al responsable, se analice, se aplique el proceso de valoracion, como lo determina el numeral 6.1.2 de la ISO 27001:
2013.

6.1.3 Tratamiento de riesgos de la seguridad de la informacion

APC-Colombia tiene definido los siguientes documentos:

» Se debe realizar revisidon y ajuste acorde con la norma ISO al documento Politicas especificas de segundo nivel de la
seguridad y privacidad de la informacién con cddigo A-OT-069. Documento que esta articulado con la declaracién de
aplicabilidad y el anexo A de la norma ISO 27001: 2013.

» A-OT-temporal 1005 Gestidn de controles de seguridad y privacidad de la informacion: documento para dar cumplimiento a
la declaraciéon de aplicabilidad que exige la norma ISO 27001: 2013.

Para su cumplimiento y aplicacion de la matriz o declaracion de aplicabilidad numeral 6.1.3 literal d) y el anexo A de la I1SO:
27001:2013 se presenta el siguiente diagnostico segun la autoevaluacion y reporte del Modelo de Seguridad y Privacidad de la
Informacion MSPI del MINTIC:

Agencia Presidencial de Cooperacion
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Evaluacidn de Efectividad de controles

EVALUACION DE
DOMINIO R Objetivo EFECTIVIDAD DE
COMTROL
AS POLI TICAS DE SEGURIDAD DE LA | NFORMACION 30 100 REPETIBLE
BB ORGAMNIZACION DE LA SEGURIDAD DE LA INFORMACION 44 100 EFECTIVO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 41 100 EFECTIVO
AR GESTION DE ACTIVOS 36 100 REPETIBLE
AT COMNTROL DE ACCESO 28 100 REPETIBLE
A0 CRIPTOGRAFTA o 100 INEXISTENTE
A1l SEGURIDAD FISICAY DEL ENTORNOD 37 100 REPETIBLE
A1Z SEGURIDAD DE LAS OPERACIONES 37 100 REPETIBLE
A3 SEGURIDAD DE LAS COMUNI CACIOMNES 21 100 REPETIBLE
Ald ADCUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 38 100 REPETIBLE
AlS RELACIOMES COM LOS PROVEEDORES 20 100 INICIAL
AlB GESTIOMN DE IMCI DENTES DE SEGURI DAD DE LA INFORMACION 31 100 REPETIBLE
1T ASPECTOS DE SEGURIDAD DE LA INFORMAC ON DE LA GESTION DE LA . 100 REPETIELE
COMTINUIDAD DEL NEGOCIO
ALB CUMPLI MIENTO 24 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 30 100 REPETIBLE

Cuadro No.1. Elaborado por el Auditor Lider.
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De los resultados del cuadro No. 1 se concluye:

» APC-Colombia solo ha avanzado en un 30% de implementacion del anexo A (Controles de Seguridad) de la ISO: 27001: 2013,
lo cual constituye un nivel muy bajo y en estado critico.

» APC- Colombia requiere definir el proceso de valoracion y tratamiento de riesgos. Se recomienda revisar y analizar el
documento A-OT-047 Gestion de riesgo seguridad de la informacidn, que fue elaborado en vigencia anterior y de igual forma
los procedimientos relacionados.

» APC-Colombia No tiene la matriz de riesgo digital o de seguridad de la informacion, ni el Plan de tratamiento de los riesgos
de la seguridad de la informacion.

6.2 Objetivos de seguridad de la informacidn y planes para lograrlo
La Agencia APC Colombia, no ha definido un documento donde se establezcan los objetivos del sistema de Seguridad de la

Informacién y lo instrumentos para lograrlos como lo indica la ISO 27001: 2013, sélo se identificd en los documentos de A-OT-011
politica de seguridad y privacidad un objetivo y la politica de seguridad digital que también tienen unos objetivos.

7. Recursos. El proyecto de inversion a la fecha de desarrollo de la auditoria se observa con una baja ejecucion. Sin embargo, se
requiere fortalecer este requisito para la implementacidon, mantenimiento y mejora del sistema de gestion de seguridad de la
informacidn, asi como mitigar o minimizar la materializacidn de los riesgos, contar con personal capacitado en la norma ISO 27001.:
2013 y de recursos econdmicos para reforzar controles entre otros.

Agencia Presidencial de Cooperacion
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7.1 Competencia

APC-Colombia debe asegurar que el personal al que se le asignen responsabilidades en el Sistema de Gestidn de la Seguridad de la
Informacidn, tenga la competencia para realizar las tareas y de advertir sobre todo lo que pueda afectar el sistema. Norma ISO 27001,
numeral 7.2.2 y sus respectivos literales.

-También hay que fortalecer la competencia al grupo de Control Interno en la materia, asignando recursos para formacion en
auditores internos acorde con lo dispuesto en la norma ISO 27001:2013

7.3 Toma de conciencia

El personal que labora en la agencia APC Colombia no ha tomado conciencia en la aplicacidn de las politicas y controles establecidos
en los documentos del proceso de gestion de tecnologia de la informacidn. Al realizar consultas a algunos servidores no tenian
claridad y conocimiento de la politica.

Se debe establecer un plan de capacitacion, sensibilizacidn y aplicacion para garantizar que las personas que realizan el trabajo en la
Agencia tomen conciencia y conozcan las implicaciones por no aplicar los controles del SGSI.

7.4 Comunicacion

APC — Colombia tiene un documento A-OT-030 Plan se seguridad y continuidad Tl, sin embargo, no se tiene un plan estratégico o de
accioén vigencia 2019, o plan de sensibilizacién o capacitacién como lo determina esta norma ISO 27001: 2013.

7.5 Informacion documentada

Dentro del Proceso de Gestion de tecnologia de la Informacidn se ha definido 47 documentos, los cuales hacen parte de la politica de
seguridad y privacidad de la informacidn y en cumplimiento de la politica de digital y proteccién de datos. Esta documentacion
requiere ser ajustada y articulada con los requisitos de la ISO 27001:2013 y complementar los que hacen falta, también debe estar
integrado al sistema de gestion dela Agencia.

Agencia Presidencial de Cooperacion
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8. Operacion

8.1 Planificacion y control operacional

v" No existe un plan de implementacion del Sistema de Gestidn de seguridad de la informacién, sélo estd el compromiso sectorial de
certificacion en el 2021 en la norma I1SO 27001: 2013 y unas acciones generales anual.

v' Se debe establecer un plan para lograr los objetivos, asi como el plan de contingencia y continuidad del negocio (documento de
continuidad del negocio)

v’ Establecer el plan Estratégico Institucional y el PETI articulado con lo requerido para el SGSI ISO 27001: 2013.

8.2 Valoracion de riesgos de la seguridad de la informacion

v’ Se tiene informacion de los riesgos de los procesos, pero no informacion documentada de los resultados de las valoraciones de los
riesgos de seguridad de la informacidon como lo exige esta norma ISO 27001: 2013, ademds como no se tienen los riegos
identificados no hay resultado de su valoracion.
Se establece en desarrollo de la auditoria que esta en proceso de construccion de la matriz de los riesgos.

8.3 Tratamiento de riesgos de la seguridad de la informacion

v Se tiene informacion de los riesgos de los procesos, pero no informacion documentada de los resultados del tratamiento de los
riesgos de seguridad de la informacidon como lo exige esta norma ISO 27001: 2013, ademas como no se tienen los riegos
identificados no hay resultado de su tratamiento.
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9. Evaluacion del desempeiio

9.1 Seguimiento, medicion, andlisis y evaluacion

v' APC-Colombia no tiene definido el mecanismo para realizar el seguimiento, medicidn, andlisis y evaluacién del Sistema de

Gestion de Seguridad de la informacidn, sélo cuenta con propuestas de indicadores para las politicas de seguridad digital y del
proceso de gestion de tecnologia de informaciéon como las evaluaciones y resultados del Modelo de Seguridad y privacidad de la
informacién MSPI — Calificacidon del 30% de avance, del FURAG — Politica de seguridad digital del 73.9% y Gobierno digital el 78%
y un autodiagndstico del 29,4% de avance.

v" No se ha definido un plan de mejora o de accidn para mitigar y fortalecer las debilidades encontradas.

Se debe estructurar y definir los indicadores y los mecanismos para realizar el seguimiento, medicidon, analisis y evaluacién del
Sistema de Gestion de Seguridad de la informacion como lo establece la ISO 27001: 2013 numeral 9.1

9.2 Auditoria Interna

v

v

APC- Colombia tiene definido dentro de su estructura el Control Interno y el Proceso de Evaluacién control y seguimiento con su
informacién documentada.

También programé dentro de su plan anual de auditorias, la auditoria al SGSI, al cual se ejecutd y se presenta este informe.

Se requiere fortalecer el equipo de trabajo del grupo de Control Interno en recurso humanos y competencia — Certificacion en el
sistema de gestion de seguridad de la informacidn. SGSI ISO 27001: 2013 para ejecutar las auditorias internas.
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9.3 Revision por la Direccion

v" APC-Colombia no posee informaciéon documentada para cumplir con este requisito.

10. Mejora

v" APC-Colombia no posee informaciéon documentada para cumplir con este requisito.
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DIAGNOSTICO SEGUN LA AUDITORIA REALIZADA A LA AGENCIA
APC - COLOMBIA

NORMA ISO 27001: 2013 Y ANEXO A

FECHA: 30/10/2019 AL 01/11/2019

Una vez verificado el cumplimiento de los requisitos de la

norma técnica I1SO 27001: 2013 para la implementacion del B S—aHP ©7.50.
Sistema de Gestidon de la Seguridad de la Informacion en la O e o Cesidades ¥ expectativas 0
Agencia APC- Colombia, punto 5.1 de este documento, se gestion de sequridad Ge 1a mformasion o
. . . , . 4.4 Sistema de gestibn de seguridad de la _
presenta el siguiente diagnodstico: intormacion

iderazgo 83,33
5.1 Lid?ra?zgo Yy compromiso 90,00
5.2 CUMPLIMIENTO DE LOS REQUISITOS DE LA POLITICA DE . 50,00
;JtOI'id des ) 80,00
SEGURIDAD DIGITAL 6 Plansacion 50.00
6.1 Acciones para abordar los riesgos Y 50.00

oportunidades '
La Agencia APC Colombia tiene definido dentro del Proceso de e e s 20.29

informacién

Gestidn de Tecnologia de la Informacion 47 documentos como 613 watamiento de riesgos de segundad de la 50.00

informacién

se manifestd en el punto anterior; Sin embargo, es importante Bianificacion para alcansarios oo Y 50.00
. . . . .’ , 7Soporte 54,00
revisar y si es el caso, ajustar dicha documentacién, ademas que 71 Recursos _ 20.00
. . ., - ompetenC|a _ _ y
sea coherente y articulada con el Sistema de Gestion de la 7.3 Toma de Conciencia 50.00
Seguridad de la Informacién ISO 27001: 2013. e e ——
8.1 Planificacién y control operacional 20,00
. P 8.2 Valoracién de riesgos de seguridad de la B
En esto momento se encuentra implementado la politica se informacion _ _

8.3 Tratamiento de riesgos de seguridad de la|
. L . . . 8.3 Tratami -
seguridad y privacidad de la informacidn el MSPI, la politica de T Y e e e - =55
seguridad digital y de datos personales. 03 Aaaiioria Miarma. CoT-Anasls Y evauacion 2500

9.3 Revision por ladirecciéon -

10 Mejora =

10.1 No conformidad y accién correctiva -

TOTAL AVANCE 42,12
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No se identifico la aplicacidn de controles para:

Entrada y salidas de bienes

El DATA CENTER puertas abierta y entrada sin autorizacion.

Contratacion con ente externo - Cinta de seguridad para garantizar la continuidad del negocio, esto se constituye como un riesgo
extremo alto.

Documento de continuidad del negocio.

Politicas aplicables para los aplicativos SARA, BRUJULA vy el sistema de cooperacién CICLOPE

No se cuenta con un plan estratégico institucional y con el PETI 2018 — 2022. Planes que deben ir articulados con los requisitos del SGSI
No existe un plan de implementacién del Sistema de Gestidon de seguridad de la informacion, sélo esta el compromiso sectorial de
certificacién en el 2021 en la norma ISO 27001: 2013 y unas acciones generales anual.

La matriz de activo de informacion No estd actualizada y articulada con los requisitos del Sistema de Gestién de Seguridad de la
Informacién SGSI.

No se tiene establecido la arquitectura de TI.

No se tiene la matriz de riesgo digital o de seguridad de la informacion, ni el Plan de tratamiento de los riesgos de la seguridad de la
informacién.

No se ha formulado ni disefiado la matriz de los riegos de seguridad digital.

No se tiene un manual del SGSI que establezca el alcance del Sistema de Seguridad. El manual ademas debe estar integrado al sistema
de gestidon de la Agencia. Se debe verificar y ajustar con el numeral 4.3 de la ISO 27001: del SGSI.
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5.3 CUMPLIMIENTO DE LOS REQUISITOS DE LA POLITICA DE GOBIERNO DIGITAL

La Agencia APC Colombia se encuentra en construccidn de la politica de gobierno digital y aplica las disposiciones de la ley 1712 de
2014; ademas presenta un avance del 78% segun reporte FURAG.

En conclusion, la agencia no ha dado total cumplimiento a esta politica.
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1. Sistema de Gestion de la Seguridad de la Informacién: La Agencia Presidencial de Cooperacion Internacional, APC-Colombia, No ha
definido y aplicado toda la documentacidn del Sistema de Gestion de Seguridad de la Informacién segun los requisitos de la norma
técnica ISO: 27001:2013, como se evidencio en los avances de los informes de autodiagndstico 29.4%, el modelo de seguridad y
privacidad de la informacion MSPI 30%, y resultado de la auditoria aplicada 42.12%.
2. Politica de Seguridad digital: APC — Colombia no ha definido y aplicado toda la documentacidn de la politica de seguridad digital,
como se evidencid en los siguientes casos:
a. No se identificd la aplicacion de controles para:
v Entrada vy salidas de bienes
v EI DATA CENTER puertas abierta y entrada sin autorizacion
v’ Contratacion con ente externo - Cinta de seguridad para garantizar la continuidad del negocio, esto se constituye como un
riesgo extremo alto.
v" Documento de continuidad del negocio.
v’ Politicas aplicables para el SARA, CICLOPE y BRUJULA
b. No se cuenta con un plan estratégico institucional y con el PETI 2018 - 2022
La matriz de activos de informacidn no esta actualizada y articulada con los requisitos del Sistema de Gestion de Seguridad de la
Informacién —SGSI- Norma ISO 27001: 2013 Anexo A.
d. No se tiene establecido la arquitectura de TI.
e. No se ha presentado ante el Comité de Gestidon y Desempeiio los resultados de avance de la politica de seguridad y privacidad
MSPI, politica digital, FURAG y Autodiagndstico con el fin de que la alta direccion tome las medidas a que haya lugar.
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f. Definir la medicidn, analisis y evaluacion interna y su resultado.
g. Matriz de riegos de seguridad digital

Ademas, con un avance en el FURAG 2018 del 73.90%

Lo anterior, incumpliendo lo establecido en el Decretos 1008 de 2018, y en especial “...Articulo 2.2.9.1.2.2. Manual de Gobierno
Digital. Para la implementacion de la Politica de Gobierno Digital, las entidades publicas deberan aplicar el Manual de Gobierno
Digital que define los lineamientos, estandares y acciones a ejecutar por parte de los sujetos obligados de esta Politica de Gobierno
Digital....”, este manual incluye el Modelo de Seguridad digital.

3. Politica de Gobierno digital: APC- Colombia presenta un avance del 78% reporte FURAG, sin embargo, en la verificacidon se observd
gue se esta construyendo un documento de politica y aplicacién de herramientas establecidas, no se identificé informacion
documentada de los resultados de esta politica para la vigencia 2019, es decir indicadores y/o plan de accion que permita verificar el
cumplimiento de requisitos normativos y la efectividad de los controles para mitigar la materializacién de los riesgos que afectan la
implementacion de esta politica.

Lo anterior, incumpliendo lo establecido en el Decreto 1008 de 2018 y en especial “... Articulo 2.2.9.1.2.2. Manual de Gobierno
Digital. Para la implementacion de la Politica de Gobierno Digital, las entidades publicas deberan aplicar el Manual de Gobierno
Digital que define los lineamientos, estandares y acciones a ejecutar por parte de los sujetos obligados de esta Politica de Gobierno
Digital....”.
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4. No se ha definido un plan de mejora o de accidn para mitigar y fortalecer las debilidades encontradas como resultado de los
instrumentos sefialados en el numeral 6°.

5. APC-Colombia no ha dado alcance ni aplicacion a los controles que se encuentran establecidos en los documentos oficiales
asociados al Proceso de Gestion de TI.

6. No se ha presentado ante el Comité de Gestion y Desempefio los resultados de avance de la politica de seguridad y privacidad
MSPI, politica digital, FURAG y Autodiagndstico con el fin de que la alta direccidon tome las medidas a que haya lugar. Articulo
2.2.9.1.3.3., Decreto 1008 de 2018.

7. APC-Colombia no tiene definido el mecanismo para realizar el seguimiento, medicién, analisis y evaluacidn del Sistema de
Gestion de Seguridad de la informacion, sélo cuenta con propuestas de indicadores para las politicas de seguridad digital y del
proceso de gestion de tecnologia de informacidn, asi como las evaluaciones y resultados del Modelo de Seguridad y privacidad
de la informacidon MSPI — Calificacion del 30% de avance, del FURAG — Politica de seguridad digital del 73.9% y Gobierno digital
el 78% y un autodiagnostico del 29,4% de avance.
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APC-Colombia debe asegurar que el personal al que se le asignen
responsabilidades en el Sistema de Gestiéon de la Seguridad de la
Informacién, tenga la competencia para realizar las tareas y la de
advertir sobre todo lo que pueda afectar el sistema. Norma I1SO 27001,
numeral 5.2.2 v sus respectivos literales

Acciones de mediano plazo
+ Elaborar y solicitar plan de formacidn de auditores ISO 27001.

Accion que permitira fortalecer la gestidon de auditoria del
Proceso de Evaluacién Control y Mejoramiento.

Elaboré Informe de auditoria: Eduardo Antonio Sanguinetti Romero. Auditor Lider

Recomendaciones
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