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1. POLITICA

Para la Agencia Presidencial de Cooperacion Internacional APC-Colombia es
prioritario y estratégico administrar los riesgos inherentes a su gestion, lo cual incluye
la formulacién del contexto estratégico, identificacion, valoracion, calificacion,
tratamiento y seguimiento de los mismos y de las acciones que se formulen para
evitarlos, o para atenderlos en caso de que se materialicen.

El presente documento contiene politica, diagndéstico, lineamientos y metodologia para
la identificacion y administracion del riesgo en APC-Colombia.

La politica de riesgos de APC-Colombia tiene los siguientes elementos:

Tabla 1. Elementos de la politica de gestién de riesgos

Componente Desarrollo
La gestion de riesgos estéa alineada con los objetivos estratégicos de la entidad y
Objetivos tiene por objetivos los previstos en el capitulo denominado “objetivos” en el

presente documento.

La Administracién del Riesgo es extensible y aplicable a todos los procesos de la
Alcance entidad. Su alcance esta descrito en el capitulo denominado “alcance” en el
presente documento.

Niveles de aceptacion Decision informada de tomar un riesgo particular. (NTC GTC137, Numeral
del riesgo 3.7.1.6).

Niveles para la El andlisis del impacto se hard como se describe en el capitulo denominado
calificacion del impacto | “impacto” en el presente documento..

Tratamiento
del Riesgo

Se hara como se describe en el presente documento.

La periodicidad para el seguimiento de acuerdo al nivel de riesgo residual se
describe en el capitulo destinado al “seguimiento” en el presente documento.
Los niveles de responsabilidad en materia de riesgos se describen en el capitulo
denominado “responsabilidad” en el presente documento.

Fuente: Guia para la Administracién del Riesgo. Departamento Administrativo de la Funcion Publica
https://www.funcionpublica.gov.co/quias

Seguimiento

Responsabilidad

Es politica de APC-Colombia administrar sus riesgos, teniendo en cuenta lo siguiente:

a) Los riesgos institucionales estan integrados por:
- Los riesgos que sean establecidos especificamente como institucionales.
- Los riesgos que sean clasificados con mayor criticidad en el mapa de calor.

b) Los planes de contingencia se formulan para los riesgos que se encuentren en las
zonas de riesgo de mayor criticidad.

c) Los riesgos pueden ser clasificados en mas de una categoria. En este caso se
tendran en cuenta las siguientes consideraciones:
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- Sidentro de las multiples clasificaciones se selecciona la de corrupcién, dicha
clasificacion tendra prelacion sobre las demas y el riesgo sera evaluado con la
metodologia prevista para tal fin.

- Si el riesgo no es de corrupcion, pero tiene multiples clasificaciones, tendré
prelacion la clasificacion que mayor impacto genere sobre el riesgo.

d) Adicionalmente, en cumplimiento del MECI 2014, esta politica contiene:

- Los objetivos que se esperan lograr (ver titulo denominado “objetivos”)

- Las estrategias para establecer como se van a desarrollar a largo, mediano y
corto plazo (ver titulo denominado “estrategia”).

- Los riesgos que se van a controlar (ver mapa de riesgos que se formula).

- Las acciones a desarrollar contemplando el tiempo, los recursos, los
responsables y el talento humano requerido (ver mapa de riesgos que se
formula).

- El seguimiento y evaluaciéon a su implementacion y efectividad (ver titulo
denominado “seguimiento”).

- Los lineamientos con respecto al tratamiento que se le debe dar a los distintos
riesgos segun su evaluacién y valoracion (ver mapa de riesgos que se
formula).

e) La gestion de riegos tendrda en cuenta las lineas de defensa.

Con el fin de asegurar que las acciones de la gestion del riesgo y los controles que se
definan funcionen segun lo previsto y de evitar que las alertas en esta materia sean
tardias, APC-Colombia no puede limitarse a atender las acciones que deriven de los
hallazgos encontrados por las instancias de control.

Si bien los equipos de auditores internos, especialistas en gestion de riesgos,
especialistas en control interno, investigadores de fraude, y otros profesionales de
riesgo y control pueden ayudar a las entidades a gestionar el riesgo, es necesario tener
claridad en los roles especificos y en la coordinacién de los mismos, de tal forma que
se eviten controles innecesarios o duplicacion de funciones y tareas.

Un mecanismo para facilitar esta labor es el modelo de las Tres Lineas de Defensa,
elaborada por el Instituto Internacional de Auditores Internos y adoptado como mejor
practica en el entorno internacional.

En APC-Colombia dicho mecanismo es un referente en la administracion de riesgos,
incluyendo los de corrupcion y los de los sistemas de gestion.

La administracion de riesgos, como se menciond en el alcance, compromete a
servidores, contratistas y terceros de toda la APC-Colombia. Es responsabilidad de
todos y cada uno, identificar los riesgos asociados a los procesos y objetivos de la
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entidad y gestionar las acciones que eviten que se materialicen o de adelantar los
planes de contingencia respectivos si se produce dicha materializacion.

Por tal razén las lineas de defensa de la entidad incorporan las responsabilidades en
los diferentes roles y se aplica de la siguiente manera:

Tabla 2. Lineas de defensa, roles y responsabilidades

:Smea et Rol Responsabilidad y Estrategia
efensa

- Los lideres de proceso son responsables de identificar y evaluar los riesgos y
administrarlos. También son responsables de la implantacién de acciones
preventivas y correctivas correspondientes y de mantener controles internos
eficaces.

- Involucrar a todos los miembros de su equipo en la implementacién de los

Lideres de Iineamic_antos de la politica _de_ la administrac_ig’m para la g_estic’)n del riesgo. _
_ Proceso - _Dete_rr_nlnar de form_a o_bJ_etlva la _probabllldad y el impacto de los riesgos
Primera identificados, en un ejercicio determinante para establecer controles que mitiguen
proyectos y/o i
programas € rnesgo. . - I

- Realizar el seguimiento y la evaluacion a los controles disefiados e
implementados y hacer los registros en el aplicativo Brijula o en la herramienta
establecida en el caso que el aplicativo presente fallas.

- Definir las medidas preventivas resultantes de las autoevaluaciones.

- Realizar las actualizaciones al mapa de riesgos resultantes de las
autoevaluaciones del proceso.

- El grupo de trabajo con funciones de Planeacion, establece los lineamientos y
hace el acompafiamiento metodoldgico a los procesos para la documentacion de
los riesgos.

- Definir y elaborar los lineamientos de la administracion del riesgo.

- Elaborar y realizar la difusién de lineamientos, metodologia, seguimiento y

Oficina de consolidacion los mapas de riesgo.
Segunda Pla_meacién (o | - Hacer gl acompafiamiento metodoldgico a los procesos para la documentacion
quien haga sus de los riesgos.
veces) - Realizar seguimiento a los procesos para que den alcance a la politica de
seguimiento y evaluacion a los riesgos.

- Realizar seguimiento a los indicadores, al desarrollo de herramientas y
documentacion de los controles.

- Articular la formulacion de la politica con las areas que tienen sistemas de gestion
a cargo.

- Los equipos de trabajo de los diferentes procesos establecen y ejecutan las
acciones y los controles.

- Identificar peligros y evaluar los riesgos.*

Todo el Partici 2 ; 2.
- articipar en la evaluacion del Sistema de Control Interno
Segunda personal de la | E . 3
entidad valuar los riesgos®. _ N _ 3

- Proponer y desarrollar planes de mejora para abordar debilidades identificadas*.

- Aplicar y fortalecer el autocontrol como principio clave en el seguimiento a los
riesgos asociados al proceso.

1 Decreto 1443 de Julio 31 de 2014, capitulo IV, Articulo 15, Paragrafo 1. Compilado en el Decreto 1072 de 2015.

2Meci 2014.
3Meci 2014.
“Meci 2014.
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Linea de

Defensa Rol Responsabilidad y Estrategia

- Involucrar, la participacion activa de los lideres y sus equipos de trabajo para la
identificacion, disefio, estandarizacion y actualizacién permanente de los
procesos a su cargo, la gestion de los riesgos y la verificacion constante sobre la
aplicacion de los mecanismos de verificacion de su gestion, de la cual hara parte
la realizada por los diferentes organismos de control

- Formular la politica de Administracion del Riesgo con las instancias que se hayan

Director definido para tal fin.

General - Estimular la cultura de la identificacion y prevencion del riesgo.

- Establecer canales de comunicacion.

- Apoyar todas las acciones emprendidas, propiciando espacios y asignando
recursos necesarios.

- Nombrar a un representante que asesore y apoye todo el proceso de disefio e
implementacion de la Administracion de Riesgo.

- Gestionar y aplicar la metodologia de Administracion del riesgo.

Tercera

El area con funciones de control interno, coadyuva a construir y supervisar los

controles de la primera linea de defensa, a través de:

- Revisar la implementacion de practicas eficaces de evaluacion y mitigacion de
riesgos, incluyendo los de corrupcion, asi como registrar y comunicar
adecuadamente la informacién asociada a dichos riesgos en toda la entidad.

- Reuvisar riesgos especificos, como el incumplimiento de las leyes y reglamentos
aplicables.

- Realizar auditoria y promover la autoevaluacion.

- Segquir, evaluar y verificar si la politica para la gestion del riesgo esté actualizada
acorde con los cambios que se dispongan y si se realizan revisiones periddicas e

Oficina de informar la eficacia de la politica en el control de los riesgos institucionales y por

proceso.

Control Interno o i o .

Tercera (0 quien haga | - Ver'n‘_lcar dentro _dg la _eyaluam_on y segwm_lento, que la entm!ad _cuente con

SUS Veces politicas de_ admlnl_st_ramon de_ riesgos actua_llzadas, gue se estén ejecutando y

que se realicen revisiones periédicas a las mismas.®

- Brindar apoyo en la metodologia de administracion del riesgo para su
identificacion a través # de su rol de asesoria y acompafiamiento.

- Asesorar y capacitar a la alta direccién y a los lideres de los procesos en la
metodologia para su gestion, y verificar que los controles existentes sean
efectivos para minimizar la probabilidad e impacto de la ocurrencia de los
mismos.®

- Entregar a la alta direccion una evaluacion objetiva e independiente sobre la
eficacia y efectividad de la administracion del riesgo adoptada por la Entidad.

- Verificar si los lideres de los procesos realizan seguimiento y registro peridédico a
los riesgos identificados.

- Proporcionar razonabilidad sobre la eficacia de la gobernanza, la administracion
Auditores de riesgos y el control interno, incluyendo la forma en que la primera y segunda
internos lineas de defensa contribuyen a alcanzar los objetivos de administracion de
riesgos de corrupcién y su control.

Tercera

5 MECI p.75
& manual técnico del MECI. "Valoracién del riesgo
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E'gfi ?]sae Rol Responsabilidad y Estrategia
- Propender por una adecuada implementacion de procedimientos de control
interno para todos los riesgos significativos, independientemente de su naturaleza
Comité de (operativa, de cumplimiento, financieros, fiscales).”
Coordinacion - Formular la politica de Administracion del Riesgo con el Representante Legal de
Tercera de Control la entidad.?
Interno - Someter a aprobacion del representante legal la politica de administracion del
riesgo y hacer seguimiento, en especial a la prevencién y deteccion de fraude y
mala conducta.’
Comité
Paritario de | - Apoyar la identificacion y seguimiento a los riesgos de salud y seguridad laboral.
Seguridad y | - Realizar las inspecciones de las instalaciones de la entidad.
Tercera " . h e, .
Salud en el |- Emitirlas recomendaciones a que haya lugar sobre la identificacion de peligros y
Trabajo de la evaluacion de riesgos de SST.1°
COPASST.
Tercera gglr?clitl‘isacién de | Aprobar la politica para la prevencién del dafio antijuridico.
Comité de
Tercera seguridad de | - Revisar la politica de seguridad de la informacion.
la informacién

- Aprobar las politicas en materia de riesgos.

- Conocer de los resultados de la gestion de riesgos de la entidad, en el marco de
la revisiobn por la direccion y la revision de las politicas de desarrollo
administrativo.

Comité - Realizar recomendaciones al Director General respecto con el propdsito de lograr
Tercera Institucional de una gestién instituc_ional integral. _ N _
Desarrollo - Gestionar la adopcion de las politicas de desarrollo administrativo.
Administrativo | - Liderar, coordinar y facilitar la implementacién del Modelo Integrado de
Planeacion y Gestion.

- Realizar monitoreo, control y evaluacion del Modelo Integrado de Planeacion y
Seguimiento

- Realizar seguimiento al cumplimiento de las politicas de desarrollo administrativo.

Enlaces (en
Tercera caso de tener | - Apoya_r al Il'der_ de proceso en las actividades que sean necesarias para

vigente dicho administrar los riesgos a su cargo.

rol)

Administrador L . . .

de Riesaos | Apoyar la qlocumentamon de los riesgos relacionados con la salud y la seguridad

Tercera a g en el trabajo.

Laborales - L . .

ARL - Asesorar la gestion del riesgo de la entidad.

Fuente: Ver normas

2. ALCANCE

La administracion de riesgos compromete a servidores, contratistas y terceros de toda
la APC-Colombia en el fortalecimiento de la gestion de riesgos de acuerdo con los

"Meci 2014.

8 Numeral 1.3.1 MECI
° Decreto 648 de 2017, Articulo 2.2.21.1.6.
10 Decreto 1072 de 2015-Articulo 2.2.4.6.15
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requisitos de las partes interesadas, las interfaces y dependencias entre las
actividades realizadas por la organizacioén y las que realizan otras organizaciones?!?.

3. OBJETIVOS

La Administracion de Riesgos es un método légico y sisteméatico para establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos
asociados con los procesos de una forma que permita a la entidad minimizar pérdidas
y maximizar oportunidades'?. En el marco de este concepto los objetivos definidos por
la entidad en la gestion del riesgo son:

3.1 Objetivo general

Asegurar que la gestion institucional de la Agencia Presidencial de Cooperacion
Internacional de Colombia, APC-Colombia, no se vea afectada en el logro de sus
metas, objetivos institucionales y de cumplimiento legal, con la materializacion de los
riesgos que se identifiquen.

3.2 Objetivos especificos

- Orientar la manera de identificar los riesgos internos y externos a los que esta
expuesta la entidad, independiente de la naturaleza®® de los mismos.

- Gestionar acciones preventivas para evitar que los riesgos identificados se
materialicen.

- Gestionar acciones de contingencia, si llegase a materializarse el riesgo.

- Gestionar acciones correctivas para evitar que el riesgo se vuelva a materializar.

- Aplicar las disposiciones que en materia de riesgos deba atender APC-Colombia.'4

- Propiciar en los Servidores Publicos una cultura de Autocontrol y Autoevaluacion
del riesgo al interior de la Agencia.

- Generar mecanismos orientados a prevenir o evitar la materializacion de los riesgos
de corrupcion.

- Articular la gestidn de riesgos en los diferentes sistemas de gestion.

- Formular un documento que sirva de insumo para el diseiio de nuevas
funcionalidades en el aplicativo Brujula, para el médulo de riesgos.

4. ARTICULACION EN LOS SISTEMAS DE GESTION

La gestion de riesgos esta prevista en los sistemas de gestién, asi:

11 Da cumplimiento a lo establecido en la Norma NTC-ISO/IEC 27001:2013, numerales 4.3.a a 4.3.c

12 Referencia hecha en el Numeral 1.3. del MECI 2014 al Estandar Australiano AS/NZS 4360:199910.

BBOHSAS 18001, 4.3.1

3 Incluye lo contenido en: a) OHSAS 18001, 4.3.1.ay b. b) Decreto 1443 de 2014, capitulo l1I, articulo 8, numeral 6. ¢) Numeral
1.3. del MECI 2014, entre otras.
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Tabla 3. Elementos de la gestién de riesgos, requeridos en las normas que regulan los sistemas de

gestion.
Seguridad de Anti
Tema Calidad Ambiental la Seguridad y salud MECI 2014 | GEL | corrupci6
informacioén n
NORMA SGSST
Dec1443/
NTCGP ISO NTC-ISO/IEC | OHSAS 2014 Do | aeL | aayete
1000:2009 | 14001:2015 27001:2013 18001 compilado en May 21 2016
ftem Dec 1072 de y
2015
. 131y
Politica 135 VI-1
. 41.,6.11.y |431lay Art 15, 16, 1.3,,1.3.2,
Metodologia 8.2 b 23y 24 1.3.3.y3
- 4.4.3.2.a
Procedimiento 6.1.2. 431 Art 26
1.3.,1.3.1,
Identificacion 75149 6.1 6.1.1 43.1 Art 8y 15 1.3.2,, X
1.3.3.
4.3.1
Controles 4.1.9 6.1.3 446
. 4.3.1
Registros 4446 Art 12y 33 3
Formacion 4.4.2 Art 11
1.3,1.3.1,
1.3.2,,
Roles Art 15 133,
2.1.1
Valoracién 6.1.2 1.3.3. VI-6.6
Insumo para 6.1.3.,6.2.c.,, | 4.3.3 Art12, 24y 1.2.4.,,
P 9.3.c 31 2.1.1
Seguimiento 13,132 VI-5
L, 1.3.1,,
Apropiacion Art 11 1.3.2
. 1.3.1,,
Revision Art31ly 33 1.3.2

Fuente: Normas de los sistemas de gestion

Es de sefalar que los sistemas sobre los cuales aplican estas normas son integrables
entre si, de acuerdo con normas como las siguientes:
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Tabla 4. Normativa de Inte

racion de los sistemas de gestion

Lineamiento

Articulacion

Decreto 2609 de diciembre 14 de 2012,
compilado en el Decreto 1080 de 2015

El Programa de Gestién Documental (PGD) con los otros
sistemas administrativos y de gestién establecidos por el
Gobierno Nacional o los que se establezcan en el futuro.

Ley 872 de diciembre 30 de 2003

El Sistema de Gestion de calidad con el Sistema de
Control Interno en cada uno de sus componentes.

Plan Nacional de Desarrollo 2014-2018 "Todos
Por Un Nuevo Pais", aprobado mediante la Ley
1753 de junio 09 de 2015, Articulo 133

Sistemas de Gestidn de Calidad con el de Desarrollo
Administrativo.

Sistema de Gestion con los Sistemas Nacional e
Institucional de Control Interno.

Norma Técnica de Calidad en la Gestion Publica
NTCGP 1000 Versién 2009, cuya actualizacion se
aprob6 mediante Decreto 4485 de Noviembre 18
de 2009, compilado en el Decreto 1083 de 2015,
anexo C

Seguridad y Salud en el Trabajo (NTC-OSHAS
18001:2007), Gestion ambiental (NTC-ISO 14001:2004) y
Calidad (NTCGP 1000:2009).

Decreto 2482 de 2012 establecio el formulario
Unico Reporte de Avance de la Gestion — Furag
(preguntas 175, 176, 185, 186, 187).

Sistemas de gestion, la certificacion de los mismos y la
auditoria integral.

Guia para la Administracion del Riesgo.
Departamento Administrativo de la Funcion
Publica

Administracién de riesgos de contratacion con la de
riesgos institucionales.

Administracion de riesgos de proyectos con la de riesgos
institucionales.

Fuente: Normas referenciadas en la tabla.

5. DIAGNOSTICO

51 Lineamientos

Los primeros lineamientos para la administracion del Riesgo de la entidad se
formularon en marzo 11 de 2013 por medio de un documento que inicialmente se
identifico como DG-D-008. Este documento, actualmente identificado como E-OT-008,
ha sido el elemento orientador en esta materia y a lo largo del tiempo ha venido
incorporando mejoras que le permiten a la entidad articular diferentes aspectos de la
gestion de riesgos en diferentes tematicas.

5.2 Herramientatecnoldgica

En 2014 fue adquirida una herramienta tecnologica para el Sistema de Gestion.

Actualmente es conocida como “Brujula”, se accede desde la Intranet de la entidad y
tiene las siguientes funcionalidades:
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Tabla 5. Mddulos del aplicativo Brujula

Médulo Contenido Opciones
Edicion; Medicién; Reportes; Cargar Informacion;
BSC X g
Terminar Sesion
Parametrizacién; Planes y Politicas de Operacion
Estrategia (Creacion / Edicion); Recursos y fuentes (Creacion /
Planes y proyectos | Edicion); Proyecto / Actividad (Creacién / Edicion);
Ejecucion Proyectos / Actividades; Reportes; Terminar
Sesién
Edicion; Editar glosario; Edicién normograma,; Solicitud
Documentos documentos; Listado maestro de documentos; Glosario;
Normograma; Reportes; Terminar Sesién
Planes de Edicién; Reportar Hallazgos; Reportes; Editar fechas
Procesos : ) ) ) .,
mejoramiento tareas; Terminar Sesion
Edicion; Programa de auditoria; Ejecucion auditorias;
Auditorias Seguimiento auditorias; Reportes; Reportes
estadisticos; Terminar Sesién
. . Edicion; Actas revision por la direccion; Actas general;
Reuniones Reuniones ] ) . -
actas; Reportes; Terminar Sesion
. . Edicion profesiones; Edicion hojas de vida; Reportes;
Hojas de vida X ”
Terminar Sesion
Plan Instlt_l{cmnal de Edicién; Ejecucion; Reportes; Terminar Sesién
capacitacion
P_rograma de_ Edicién; Ejecucion; Reportes; Terminar Sesién
bienestar social
Talento — — — — -
H Evaluacién de Edicién; Evaluacién cargos de carrera administrativa,;
umano . ; 9
competencias Reportes; Terminar Sesion
Edicién; Actividades Subprogramas; Avance
: Actividades Subprogramas; Edicion Legal; Creacién
Salud Ocupacional - : I Edicién Ri : — -
S8S0 M_atrlz Legal; Edicion Riesgos; Creacion Maﬁtrlz
Riesgos; Novedad Personal; Generar Version;
Reportes; Terminar Sesién
Edicién profesiones; Edicién hojas de vida; Reportes;
Encuestas Encuestas - -
Terminar Sesion
. . Edicion; Evaluacion del MECI; MECI; Ayuda; Terminar
Meci Meci >
Sesion
Edicion; Creacion e identificacion riesgos; Seguimiento
Riesgos Riesgos Lider Proceso; Seguimiento Control Interno; Reportes;
Terminar Sesién
Dependencias; MacroProcesos; Procesos; Cargos;
Administracién | Administracion Usuarios; Perfiles; Comités / Coordinaciones /
Procesos; Cargar informacién; Terminar Sesién

Fuente: Brujula

Como se aprecia en la zona resaltada en la tabla anterior, dicha herramienta cuenta

con.

a) un modulo destinado a la administracion de los riesgos.
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Dicho moddulo fue disefiado con la metodologia de riesgos expedida por el
Departamento Administrativo de la Funcion Publica - DAFP, aplica para los riesgos de
gestidn y de corrupcion, se encuentra en operacion y alli estan almacenados los datos
de los riesgos actualmente identificados para los doce (12) procesos establecidos en
el Sistema de Gestion.

En la opcién “ayuda” de dicho modulo se encuentra el instructivo de uso del mismo.

b) De otro lado, dentro del modulo de Talento Humano, por la opcién de Salud
Ocupacional - S&SO, se cuenta con una opcién para gestionar los riesgos de
Seguridad y Salud en el Trabajo. Esta opcion esta en proceso de cargue de
informacion.

En términos generales, la herramienta tecnologica no suple todas las necesidades de
la entidad en materia de riesgos. Requiere algunos ajustes para que permitan
incorporar otros riesgos cuya metodologia tiene algunas variaciones respecto a la del
DAFP.

Por el momento la gestién de los riesgos recurre a herramientas ofimaticas alternas y
se apoya en otros mecanismos como las variaciones del formato estandar.

5.3 Consolidacion y publicacion del mapa de riesgos

La entidad, desde su creacion, ha formulado el mapa de riesgos y lo ha publicado en
el portal Web, en cumplimiento de lo establecido en el plan anticorrupcion y de atencion
al ciudadano para todas las entidades publicas de Colombia. No obstante, son pocos
los registros que dan cuenta de su seguimiento y analisis al interior de la entidad. Su
evolucion en este aspecto es medible especialmente con los mecanismos externos, tal
y como se explica en el numeral 8.16 del presente documento.

Se han formulado los siguientes mapas de riesgos:
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Tabla 6. Histérico de los mapas de riesgos de APC-Colombia

Observacion

2012

El mapa general de riesgos se hizo bajo el codigo DG-F-017. Se identificaron 11 riesgos de
area, de los cuales 6 eran rojos, 4 amarillos y 1 verde. A todos ellos se les dio prioridad baja,
y tratamiento de “asumir”. Se identificaron 26 controles, todos ellos preventivos. No contemplé
riesgo residual y diferenciaba explicitamente solo 1 de los riesgos como agente de corrupcion.

2013

El mapa se hizo bajo el codigo DG-F-017. Se identificaron 10 riesgos de corrupcion en los
procesos, de los cuales 2 eran extremos, 3 moderados, 4 altos y 1 bajo. Se identificaron 20
controles, todos ellos preventivos, no se valoraron. Carecia de todas las variables posteriores
a la valoracion inicial del riesgo por tanto no contemplé riesgo residual ni acciones.

2014

El mapa se aprobo en diciembre de 2013, se hizo bajo el cédigo DG-F-017. Se identificaron
20 riesgos en los procesos, de los cuales 4 fueron de corrupcion. El riesgo residual se clasifico
asi: 7 moderados, 7 altos y 10 bajos. Se identificaron 54 controles, de los cuales 53 eran
preventivos. Se diligenciaron todas las variables que contenia la matriz aprobada para tal fin.
Se identificaron 43 acciones para desarrollar en la vigencia. A los riesgos de corrupcion se les
hizo un ajuste en abril del 2014. En agosto de 2014 se publicaron tanto el mapa de riesgos de
corrupcion como el de riesgos institucional.

2015

El mapa se hizo bajo el codigo DG-F-017. Se identificaron 18 riesgos en los procesos, de los
cuales 7 fueron de corrupcidn. El riesgo residual se clasificé asi: 5 extremos, 5 moderados, 7
altos y 1 bajo. Se identificaron 18 controles, de los cuales 16 eran preventivos. Se diligenciaron
todas las variables que contenia la matriz aprobada para tal fin. Se identificaron 18 acciones
para desarrollar en la vigencia.

En la misma vigencia se identificaron riesgos frente al dafio antijuridico, esto se hizo en la
Politica de Prevencién del dafio antijuridico A-OT-015.

2016

El mapa se hizo bajo el codigo E-OT-028, aplicando la plantilla E-FO-017. Se identificaron 26
riesgos en los procesos, de los cuales 12 fueron de corrupcion. El riesgo residual se clasifico
asi: 4 Extrema, 13 alta, 8 Moderado, 2 Bajo. Se identificaron 64 controles, de los cuales 62
eran preventivos. Se diligenciaron todas las variables que contenia la matriz aprobada para tal
fin. Se identificaron 46 acciones para desarrollar en la vigencia.

Los riesgos frente al dafio antijuridico, fueron nuevamente identificados en la Politica de
Prevencion del dafio antijuridico A-OT-015.

2017

La primera version del mapa de riesgos de la vigencia es semejante a la de la vigencia anterior,
pero mas precisa. Los riesgos estan clasificados de la siguiente manera: 2 en zona Baja, 4 en.
Zona Moderada, 6 en zona Alta y 1 en zona Extrema. Esta version del mapa, fue cargada en
el médulo de riesgos del aplicativo Brijula, donde actualmente se puede consultar.

Por otra parte, los riesgos frente al dafio antijuridico, fueron nuevamente identificados en la
Politica de Prevencién del dafio antijuridico A-OT-015.

Ademas. se cuenta con un mapa de riesgos de seguridad y salud en el trabajo gestionada por
areas de trabajo, en una matriz entregada por la ARL con 84 riesgos identificados y clasificados
de la siguiente manera: 9 Bajo, 57 Medio, 17 Alto y 1 Muy alto.

5.4

Integracion de la informacién

Como se explico en el capitulo 4, las directrices del orden nacional promueven la
integracion de los sistemas de gestion, no obstante, los lineamientos se expiden de
manera especifica para cada tematica, como es el caso de riesgos de SGSST, riesgos
de corrupcion, riesgos de seguridad de la informacién, etc., que son documentos
establecidos para una tematica en particular.
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Una de las dificultades encontradas para llegar a este propdsito es que, como
consecuencia de lineamientos nacionales diferentes, existen diferentes formas de
presentar los riesgos lo cual no permiten su comparacion. Las diferencias mas
representativas se encuentran en los esquemas de medicion de probabilidad, impacto
y en la presentacion de las zonas de calor. Las matrices de calor son diferentes en
todos los casos y se contraponen frente a un riesgo que puede ser parte de mas de
uno de los sistemas de gestion. Por ejemplo, un riesgo detectado para el Sistema de
Gestidon Ambiental queda clasificado en una zona de la matriz de calor, pero el mismo
riesgo identificado en el sistema de Seguridad de la Informacion no necesariamente
coincide en la zona en que se clasificé para el primero de los sistemas. De otra parte,
el alto nimero de riesgos identificados ya es de por si una dificultad para su
seguimiento, y se complica si no se cuenta con un mecanismo unificado para tal fin.

Por tanto, el fortalecimiento interno exige encontrar elementos comunes que permitan
articular las diferentes metodologias de gestion de riesgos, lo cual se tiene previsto a
través del presente documento.

5.5 Culturainterna
La entidad ha hecho un gran esfuerzo en la identificacion de riesgos, pero aun debe
fortalecer dicha identificacion, al igual que el seguimiento y la cotidianidad de los

registros.

En cuanto a la apropiacion del concepto, el mismo se ha incluido en las actividades
del sistema de calidad, asi:
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Tabla 7. Actividades de apropiacion del concepto de gestién del riesgo en 2016 y 2017

Fecha Actividad Desarrollo
. A cada persona le fue dejado en su escritorio un documento con algunos
Abril 25 o ; -, . . . :
27 de Actividad conceptos del Sistema de Gestién de Calidad, unos dias después un personaje
)2/016 lidica animado de Foamy los visitd y les hizo preguntas con respecto a dichos
conceptos, entre los cuales se incluyeron los de gestion del riesgo.
A través de Brujula fue enviado un cuestionario de 10 preguntas a 112 personas
de la entidad, de las cuales 77 respondieron. Una de las preguntas involucraba
) _ el concepto de gestidn del riesgo, y se evidencié una baja apropiacion, dado que
Cuestionario | solo fue considerado por 5 personas.
Mayo lde Pregunta Respuesta Anélisis
04 al 16 | apropiacion Los planes de a) Hallazgos identificados en auditoria interna. = 43 De todas las
de 2016 | de mejoramiento b) Reincidencia en productos no conformes. = 9 posibles
concentos (preventivos, c) ldentificacién de riesgos. = 5 fuentes de
p correctivos y de d) Como resultado del andlisis de los resultados plan de
mejora) se obtenidos en la aplicacion de indicadores. = 3 mejora, se ha
formulan como e) Como resultado del ejercicio de autoevaluacion. = 7 apropiado la
consecuencia de: Sin respuesta = 42 de auditorias.
A través de Bruijula fue enviado un cuestionario de 10 preguntas a 91 personas
Cuestionario de la entidad, de las cuales 49 respondieron. Una de las preguntas involucraba
Septiem el concepto de gestion del riesgo.
2 de —
bre 5 al L, Pregunta Respuestas Andlisis
16 de apropiacion 4. En el ciclo PHVA. el a) Planear =3 EI 90% de las personas que
de L y b) Hacer=1 respondieron la encuesta
2016 seguimiento a los planes, T =
conceptos indicadores. riesqos. etc c) Verificar = 69 acertaron en sefialar el
hace parte élel' 90s, €tc, d) Ajustar =4 seguimiento como parte del
P ) e) Sin respuesta = 36 verificar del ciclo PHVA.
El martes 18 de octubre se dej6 en cada escritorio una hoja impresa con el
crucigrama y una colombina.
Octubre . . . L
. El crucigrama se responde con palabras relacionadas con el Sistema de Gestidn
18a 21 | Crucigrama - . S . -
de la Calidad, ubicadas 10 en posicidon horizontal y 19 en forma vertical, para un
de 2016 . : P ;
total de 29. La linea 8 vertical daba cuenta del concepto de gestioén del riesgo.
Respondieron 77 personas de las cuales 76 acertaron en el concepto.
Noviem Durante toda la tarde se visitaron todas las islas de la entidad y cada persona
bre 21 Dia de la seleccioné uno de los papelitos que contenian las preguntas y daba respuesta
de 2016 calidad a las mismas. El concepto de gestion del riesgo se pregunté de diversas
maneras y la gente respondié acertadamente.
El jueves 04 de mayo de 2017 se carg6 en Brujula un cuestionario de 10
preguntas, formuladas en rima simple, sin rigor fonético ni métrico literario, para
seleccionar una Unica respuesta entre cuatro opciones para cada una. Dicho
cuestionario llegé los destinatarios por mail con un vinculo a Brijula, desde el
Cuestionario cual accedieron al mismo. La pregunta 5 incluy6 la gestion del riesgo para
d establecer si la gente lo percibe como una exclusion.
Mayo 4 e L Pregunta Respuestas Andlisis
al 18 de | apropiacion 5. El disefio y desarrollo... | » Trazabilidad = 6 15 de las 58 personas que
2017 de no cuenta para la Validacion = 2 respondieron el cuestionario

conceptos

Agencia... en el Manual
del Sistema... se elimina
Su presencia.

Riesgo = 15
Exclusién = 39
Sin respuesta = 26

consideran erradamente que el
riesgo esta asociado al concepto
de disefio y desarrollo.

e o o o

Fuente: Informes de las actividades sefialadas.
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5.6 Consulta externa

El mapa de riesgos esté disponible en el portal Web de la entidad para consulta de los
interesados. En 2016 el portal Web de la entidad tuvo 831.282 visitas, de las cuales
algunas se hicieron a temas relacionados con la gestién de riesgos. En esta materia
las mas visitadas son:

Tabla 8. Visitas al portal Web en materia de riesgos

Sitio Visitantes
Mapa de Riesgos 2015 - APC-Colombia 92
Mapa de Riesgos 2016 - APC-Colombia 222

Fuente: Reporte Web
5.7 Seguimiento a controles y acciones

Se han realizado dos seguimientos a los controles y acciones del mapa de riesgos del
Sistema de Gestion de Calidad y al de corrupcién, con recaudo manual de la
informacion tomada a partir de reuniones con los diferentes procesos, el primero en

agosto de 2016 y el segundo en julio de 2017.

La mayoria de las acciones se cumplieron:

Tabla 9. Cumplimiento de acciones en materia de riesgos

Desarrollo de la accion Cantidad de acciones | Cantidad de acciones
2016 2017

Cumplida 19 40

Cumplida parcialmente 3 3

No aplic 1 3

Total 23 43

Fuente: Analisis propio

La mayoria de los controles fueron utiles:

Tabla 10. Utilidad de los controles en materia de riesgos

- Cantidad de controles | Cantidad de controles
Utilidad del control 2016 2017
Control til. 12 53
Control insuficiente 6 2
Control poco dutil. 2 0
No corresponde con el riesgo. 3 0
Total 23 55

Fuente: Analisis propio

El resumen estadistico se muestra a continuacion.
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Tabla 11. Seguimiento a controles y acciones en la gestion del riesgo

Afo Riesgos Acciones Controles
2016 26 23 23
2017 13 43 55

Fuente: Andlisis propio.

6. METODOLOGIA

6.1 Etapas

Teniendo en cuenta el marco normativo aplicable que se relaciona en el capitulo 9 del
presente documento, la gestion de riesgos de APC-Colombia opera con el esquema
siguiente®®.

/N

L) ) ADMINISTRACION
ellEianc DEL RIESGO

AN

llustracién 1. Esquema General de Administracién del Riesgo

Fuente: ISO 31000: 2011

Menitoreo y Revision
}nsuo) A ugioeolUNWE

3. Anilisis
del Riesgo

Para los asuntos de seguridad de la informacion, lo anterior se complementa con el
siguiente esquema en el Marco de Seguridad del Modelo de Seguridad y Privacidad
de la informacion (en adelante MSPI):

Tabla 12. Etapas de la Gestion del Riesgo a lo Largo del MSPI
Etapas del MSPI Proceso de gestion del riesgo en la seguridad de la informacion
Establecer Contexto
Valoracién del Riesgo

Planear Planificacion del Tratamiento del Riesgo
Aceptacion del Riesgo

Implementar Implementacién del Plan de Tratamiento de Riesgo

Gestionar Monitoreo y Revision Continuo de los Riesgos

Mantener y Mejorar el Proceso de Gestion del Riesgo en la Seguridad de

la Informacion.

Fuente: Guia de gestion de riesgos. Seguridad y privacidad de la informacién. Guia 7 de Mintic.
https://www.mintic.gov.co/gestionti/615/articles-5482 G7_Gestion_Riesgos.pdf

Mejora Continua

15 Aplican las excepciones que se definan en la politica de administracion del riesgo.
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6.2 Documentacion

La metodologia aplicable a la gestion de riesgos se encuentra recogida en los minimos
documentales requeridos en las normas asociadas, de la siguiente manera:

Tabla 13. Documentos en materia de riesgos

Asunto Documento

- Diagnostico de riesgos generales presentado en agosto 27 de 2015, mismo
documento reportado en el indice de transparencia y que ahora se recoge en el
presente documento con las mejoras y actualizaciones respectivas.

Diagndstico - Diagndstico de los riesgos relacionados con la seguridad y salud en el trabajo,
generado por la Administradora de riesgos laborales - ARL.

- Diagndstico de los riesgos en materia antijuridica generado en la Politica de
Prevencién del dafio antijuridico A-OT-015.

- Politica, Lineamientos y Metodologia (E-OT-008). Este documento viene
articulando la gestién de riegos de todos los sistemas de gestion.

Politica, Lineamientosy | - Politica de Prevencion del dafio antijuridico A-OT-015, el cual contiene un

Metodologia numeral que trata los asuntos relacionados con el analisis y distribucién de los
riesgos para la gestién de contratos y convenios.

- Manual de riesgos contractuales A-OT-022.

- Procedimiento para administracion de riesgos (E-PR-008), requerido de manera

Procedimiento obligatoria para algunos sistemas de gestion, se conformé de tal forma que
fuera aplicable a todos los sistemas de gestion.

- Formato E-FO-017, el cual es un mecanismo de registro de las variables de la
gestion del riesgo mientras se mejora el mddulo de riesgos del aplicativo Brajula.

- Matriz de riesgos de seguridad y salud ocupacional A-EX-001, plantilla que fue
suministrada por la Administradora de riesgos laborales - ARL.

- Matriz de peligros de seguridad y salud laboral A-OT-044.

- Matriz de riesgos de seguridad de la informacién.

- Matriz de riesgos del dafio antijuridico.

Registro - Mapa de riesgos de los procesos e institucional, antes trabajado como E-OT-

028 y actualmente hace parte de los registros que se encuentran almacenados

en el médulo de riesgos del aplicativo Brujula y aplicable a los demas sistemas

Formato

de gestion.
Contexto estratégico - Formulado por cada proceso en el médulo de riesgos del aplicativo Brujula.
Las normas aplicables - Capitulo de “referencias normativas” del presente documento.

Fuente: Sistema de Gestion Integral de APC-Colombia
6.3 Contexto estratégico

Contexto estratégico “es el analisis que se hace de las brechas institucionales que
deben ser intervenidas por la Agencia para el logro de los objetivos. Pueden ser
producto de debilidades organizacionales, o bien de eventuales brechas que surgiran
para enfrentar nuevos desafios™.

Definir el contexto estratégico contribuye al control de la entidad frente a la exposicion
al riesgo, ya que permite conocer las situaciones generadoras de riesgos, impidiendo
con ello que la entidad actue en direccion contraria a sus propoésitos institucionales.

16 Guia para la Administracion del Riesgo. Departamento Administrativo de la Funcion Publica.
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La metodologia para definir el contexto estratégico esta establecida en el flujo que se
sigue en el modulo de riesgos del aplicativo Brujula.

Se debe tener en cuenta lo siguiente:

- Para el desarrollo de las estrategias (cémo lograr lo propuesto como objetivo), debe
conocerse el nivel de desempefio esperado (o sea las metas) y la forma de medirlas
(o sea los indicadores).

- Las estrategias deben considerar aspectos como: Posicion de la institucion, Analisis
de los productos (bienes y servicios) generados por la Entidad, Andlisis de los
grupos de interés.

- Los planes de accién o el conjunto de tareas que la Agencia establecera para
alcanzar los resultados, tiene que facilitar el cierre de las brechas que existan entre
la situacién actual y la situacion deseada.

En la identificacion del contexto estratégico, que se hace en la herramienta tecnoldgica
de Brujula, se utiliza la Matriz DOFA, en la cual se aplican los siguientes conceptos:

Tabla 14. DOFA

Factores Son:

Externos: Condiciones fuera de Oportunidades: Aspectos que pueden
control de la entidad que son propiciar mejoras en el desempefio.

fuente de riesgo (legales. Amenazas: Aspectos que dificultan alcanzar
Ambientales. Politicas etc.). niveles éptimos de desempefio.

Fortalezas: Capacidades especiales con que
cuenta la entidad y que le permite tener una
posicién privilegiada frente a la competencia.
Recursos que se controlan, capacidades y
habilidades que se poseen, actividades que
se desarrollan positivamente, etc.
Debilidades: Factores que provocan una
posicion  desfavorable frente a Ia
competencia, recursos de los que se carece,
habilidades que no se poseen, actividades
gue no se desarrollan positivamente, etc.

Internos: Aspectos sobre los
cuales la entidad puede ejercer
control (organizativo, operacional
etc.).

De proceso: Aspectos
controlables a nivel interno del
proceso.

Fuente: Brajula.

En este sentido el contexto estratégico se identifica de forma institucional y
adicionalmente por proceso.

Los factores a tener en cuenta en el contexto estratégico son.
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Tabla 15. Factores para cada categoria del Contexto

Contexto Factor

Econdémico: Disponibilidad de capital, liquidez, mercados financieros, desempleo,

competencia.

Politico: Cambios de gobierno, legislacién, politicas publicas, regulacién.

Social: Demografia, responsabilidad social, orden publico.

Tecnolodgico: Avances en tecnologia, acceso a sistemas de informacion externos, gobierno

en linea.

Externo Tecnologia: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccion,

mantenimiento de sistemas de informacion.

Medioambiental: Emisiones y residuos, energia, catastrofes naturales, desarrollo sostenible.

Comunicacion Externa: Mecanismos utilizados para entrar en contacto con los usuarios o

ciudadanos, canales establecidos para que el mismo se comunigue con la entidad.

Legal: Interpretacion y aplicacion de las normas.

Informacioén: disponibilidad, integridad y confidencialidad de la informacion.

Financiero: Presupuesto de funcionamiento, recursos de inversion, infraestructura,

capacidad instalada.

Personal: Competencia del personal, disponibilidad del personal, seguridad y salud en el

trabajo, clima laboral, rotacién, fuga de conocimiento.

Proceso: Capacidad, disefio, ejecucidn, proveedores, entradas, salidas, gestién del

conocimiento.

Tecnologia: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccion,

mantenimiento de sistemas de informacion, conectividad.

Estratégico: Direccionamiento estratégico, planeacion institucional, liderazgo, trabajo en

equipo.

Comunicacion Interna: Canales utilizados y su efectividad, flujo de la informacién necesaria

para el desarrollo de las operaciones.

Informacioén: disponibilidad, integridad y confidencialidad de la informacion.

Locativo: Instalaciones, mobiliario, servicios publicos

Disefio Del Proceso: Claridad en la descripcion del alcance y objetivo del proceso.

Interaccién Con Procesos: Relacion precisa con otros procesos en cuanto a insumos,

proveedores, productos, usuarios o clientes.

Transversalidad: Procesos que determinan lineamientos necesarios para el desarrollo de

Del todos los procesos de la entidad.

proceso Procedimientos Asociados: Pertinencia en los procedimientos que desarrollan los procesos.

Responsables Del Proceso: Grado de autoridad y responsabilidad de los funcionarios frente

al proceso.

Comunicacion Entre Procesos: Efectividad en los flujos de informacién determinados en la

interaccion de los procesos.

Fuente: Guia para la Administracion del Riesgo. Departamento Administrativo de la Funcion Pablica 2011
https://www.funcionpublica.gov.co/quias

Interno

Algunas técnicas que resultan faciles y convenientes para elaborar y establecer el
contexto estratégico pueden ser:

- Tomar como referente el objetivo del proceso de tal forma que los andlisis se hagan
considerando los eventos que impiden que dicho objetivo se cumpla.

- Definir, adicionalmente, lo que es de interés desarrollar, es decir las metas que se
han trazado para el proceso y el portafolio de productos/servicios.

- Evitar la definicion de un estado final deseado, ya que se corre el riesgo de
manipular el ejercicio hacia lo que se desea obtener.

Carrera 10 N°97A-13, Piso 6, Torre A Bogota — Colombia. Conmutador (57 1) 601 24 24. www.apccolombia.gov.co
23/73



http://www.apccolombia.gov.co/
https://www.funcionpublica.gov.co/guias

ADMINISTRACION DEL RIESGO EN APC-

£ - TODOS PORUN
@_ AP%EOITOMBM NUEVO PAiS COLOMBIA
PAZ EQUIDAD EDUCACION Cadigo: E-OT-008 - Version: 11 — Fecha: julio 21 de 2017

- La lista de las fortalezas y debilidades deben responder a la situacion presente, no
las proyectadas. En tanto que oportunidades y amenazas son las que existen
actualmente y podrian presentarse en el futuro.

- Aplicar la lluvia de ideas, involucrando a quienes puedan aportar conocimientos
complementarios.

- En todos los casos selecciones elementos reales, claros, objetivos y bien definidos.

El levantamiento del contexto estratégico se puede adelantar a través de las siguientes

estrategias:

Tabla 16. Estrategias del Contexto
Factor Definicién
Listas de eventos posibles utilizadas con relacion a un proyecto,
proceso o actividad determinada
Reuniones de funcionarios de diversas funciones o niveles. Para
aprovechar el conocimiento colectivo del grupo y desarrollar una
lista de acontecimientos que estan relacionados con un proceso,
proyecto o programa.
Analisis de Flujo de | Representacién esquematica de interrelaciones de entradas,
Procesos tareas, salidas y responsabilidades.

Fuente: Guia de gestién de riesgos. Seguridad y privacidad de la informacién. Guia 7 de Mintic. (basada en la Guia de Riesgo
del DAFP 2011)

Inventario de Eventos

Talleres de Trabajo

6.4 Identificacion de riesgos

La identificacion de riesgos!’ consiste en establecer los riesgos. Este ejercicio puede
apoyarse en metodologias como la lluvia de ideas, los 5 porqués y la observacion
directa, entre otras y, en lo posible, debe concretar los riesgos mas representativos del
proceso, de cada sistema de gestion y de la entidad. Se hace de la siguiente manera:

a) En seguridad y salud en el trabajo, la identificacién de peligros y valoracién de
riesgos se realiza para las actividades desarrolladas en la sede de la Agencia
Presidencial de Cooperacion internacional y se utilizan herramientas tales como:

- Inspecciones: puesto de trabajo, areas comunes y zonas especiales. Ver 4.5.

- Estadisticas: actos y condiciones inseguras, incidentes, enfermedades laborales,
enfermedad general, ausentismo y comisiones al interior y exterior del pais. La
persona encargada del tema de seguridad y salud en el trabajo debera realizar
estadisticas de:

- Indice de frecuencia de accidentes de trabajo.

- Indice de severidad de accidentes de trabajo.

- Indice de lesiones incapacitantes de accidentes de trabajo.

- Tasa de ausentismo por accidentes de trabajo y enfermedad laboral o general.
- Investigaciones de accidentes de trabajo.

17 Requerido por la Guia para la Administracién del Riesgo. Departamento Administrativo de la Funcién Publica. Pag. 23.
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- Eficacia del Sistema de Gestion en Seguridad y Salud en el Trabajo.

- Diagnostico de las condiciones de salud y de trabajo: corresponde a la consolidacion
de los resultados de la practica de examenes médicos laborales a funcionarios,
independientemente de su forma de contratacion o vinculacion, incluyendo
contratistas y subcontratistas, identificando las areas y poblaciones con mayor

incidencia de afectacion de la salud.

b) En ambiental, la identificacion de riesgos se apoya en:
- Diagnostico de la gestion ambiental realizado dentro del PIGA.
- Estadisticas de consumo y gestion ambiental.

c) En contractual, la identificacion de riesgos se apoya en:
- Gestidn de cada dependencia para analizar los riesgos de cada objeto contractual.
- Aplicacién del manual de riesgos de contratacion.

d) En seguridad de la informacion, la identificacién de riesgos se apoya en:
- Los incidentes que se reportan en la entidad a través del Itop.
- Los activos de informacion, con los tipos que se describen a continuacion:

Tabla 17. Activos de informacién para riesgos de seguridad de la informacién

SIGLA | Tipo de Activo

D Datos o Informacion ejemplo (Backup, Log, datos de configuracion, etc.)

S Servicios (Correo electronico. internet etc.)

SW Software

HW Hardware

COM Comunicaciones

MEDIA | Soporte de Informacion

AUX Auxiliar

L Instalaciones (donde se hospedan los sistemas de informacion y comunicaciones)
P Personal

Fuente: Modelo MAGERIT.

Del mismo modo debe ser considerada la clasificaciéon de los activos, a saber:

Tabla 18. Criterios de inclusién de los activos de informacién como parte de los riesgos de seguridad

de la informacién

Confidencialidad Integridad Disponibilidad Va:igslgor:%t:gnde
No clasificada No clasificada No clasificada Sl
Informacion publica reservada ALTA (A) ALTA (A) Sl
Informacion publica clasificada MEDIA (M) MEDIA (M) NO
Informacion publica BAJA (B) BAJA (B) NO

Fuente: Guia de gestion de riesgos. Seguridad y privacidad de la informacion. Guia 7 de Mintic.

Los niveles de clasificacion de dichos criterios son:
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Tabla 19. Niveles de clasificacion de los activos de informacién
Activos de informacién en los cuales la clasificacion de la informacién en dos
(2) o todas las propiedades (confidencialidad, integridad, y disponibilidad) es

alta.

MEDIA Activos de informaci(')n_en los cuales la clasificacion de la informacién es alta
en una (1) de sus propiedades o al menos una de ellas es de nivel medio.

BAJA Activos de ipformacién en los cuales la clasificacion de la informacion en
todos sus niveles es baja.

Fuente: Guia de gestion de riesgos. Seguridad y privacidad de la informacién. Guia 7 de Mintic.

En este sentido la descripcion de los riesgos de seguridad de la informacién contara
con lo siguiente:
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Tabla 20. Dimensiones de Valoracion para los riesgos de seguridad de la informacién

Tipos de
Amenazas

Descripcion del Tipo de Amenaza

Tipo de Activo

Origen

Dimension

D

S

S

HW

Cco

MEDIA

AU

P

Accidentales

Deliberadas

Entorno

Disponibilidad

Integridad

Confidencialidad

Desastres
Naturales

Dafios por Agua

X

X

X

X

De Origen
Industrial

Fuego

Dafios por Agua

Averia de Origen fisico o Légico

XXX

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad

XXX [X[X

XX |[X|X|X| X

Fallos de Servicios de Comunicaciones

Interrupciones de otros servicios y suministro

x

Degradacion de los soportes de almacenamiento de la
Informacién

X XXX XX XX

XXX XX XX ][>

Errores y
fallos No
Intencionados

Errores de los Usuarios

Errores del administrador

XX

X[X|[ X XXX X [X]|X]|X

Errores de Monitorizacién

Errores de Configuracién

XXX ([X

Difusién de [SW] dafiino

x

Alteracion accidental de la informacién

XX XXX ([X

Destruccién de informacién

x

Fuga de Informacién

XXX

Vulnerabilidades de los Programas

Errores de Mantenimiento

XXX

XX

Errores de mantenimiento / Actualizacion de Equipos (HW)

XXX XXX XX XXX XXX [X[X]|X|X|[X

No identificacién de Necesidades Tecnoldgicas

Caida del Sistema por agotamiento de Recursos

Pérdida de Equipo

X([X[X

XXX [X

Indisponibilidad del Personal

XXX

XXX XXX [ X

Ataques
Intencionados

Manipulacion de los Registros de Actividad (log)

Manipulacién de la Configuracion

Suplantacién de la Identidad del usuario

Abuso de privilegios de Acceso

XXX | X

Uso no Previsto

XXX

XX [X

X[X[X

Difusion de Software Dafiino

XX [X[X

Acceso no Autorizado

Destruccién de informacion

XX

XX XX XXX [ X

Modificacién deliberada de la informacién

XXX X XXX

Divulgacién de Informacién

XXX | >

XX [X]X

XX [X]X

XX XX

Manipulacién de Programas

XX XXX [X XXX

Manipulacion de los Equipos

XX

Denegacion de Servicio

Robo

X

XXX XXX XX XXX XX

No identificacion de Necesidades Tecnoldgicas

X

X

X

XX [X]X

X

XXX X[X

Fuente: Modelo MAGERIT.
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f) En los demas sistemas de gestion, se utilizan mesas de trabajo en las cuales los participantes

identifican y registran los riesgos.

6.5

a)

Clasificacion de riesgos

Los riesgos, de manera general, pueden ser, entre otras, de una o mas de las siguientes

clases:
Tabla 21. Clases de riesgos
Riesgo Definicién
Ambiental Posibilidad de que se produzca un dgﬁq o catastrofe en el medio ambiente debido.a un fgnc’;meno
natural o a una accion humana. Posibilidad de afectar desfavorablemente el medio ambiente.
Contractual E_ntenqigo como todas aquellas circunstancias que pyeden presentarse d.urante el desarrollo o
ejecucion de un contrato y que pueden alterar el equilibrio financiero del mismo.8
De calidad Posibilidad de incumplir expectativa o necesidad del usuario.
De Se asocia con la capacidad de la entidad para cumplir con los requisitos legales, contractuales,
Cumplimiento de ética publica y en general con su compromiso ante la comunidad.
De Imagen Esta relacionado con la percepcion y la confianza por parte de la ciudadania hacia la institucién

De Proyecto

Relacionado con los proyectos que adelanta la entidad o con aquellos en los cuales hace parte o
aporta recursos.

De Salud y
Seguridad
Laboral

Posibilidad de afectar la salud del personal que labora o visita la entidad y/o de ser victimas de
acontecimientos delictivos o de la fuerza de la naturaleza.

De seguridad
de la
informacion

Posibilidad de vulnerar, adulterar, enmendar, cambiar o acceder sin autorizacion la informaciéon
de la Agencia.

Documental

Posibilidad de vulnerar, adulterar, enmendar, cambiar o acceder sin autorizacion la informacién
de la Agencia.

Estratégico

Se asocia con la forma en que se administra la Entidad. El manejo del riesgo estratégico se enfoca
a asuntos globales relacionados con la mision y el cumplimiento de los objetivos estratégicos, la
clara definicién de politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia.
Eventos que se pueden presentar y afectar el logro de la mision, los objetivos y metas
institucionales.

Relacion con el manejo de los recursos de la entidad que incluyen: la ejecucion presupuestal, la

Financiero elaboracion de los estados financieros, los pagos, manejos de excedentes de tesoreria y el
manejo sobre los bienes.
Surge también como consecuencia de fallas en los contratos y transacciones, derivadas de

Legal actuaciones malintencionadas, negligencia o actos involuntarios que afectan la formalizacion o
ejecucion de contratos o transacciones. Incluye los de dafio antijuridico.

Locativo Relacionado con las instalaciones y las condiciones fisicas.

Légico Son aquellos dafios que el equipo puede sufrir en su estado légico, perjudicando directamente a
su software.
Comprende riesgos provenientes del funcionamiento y operatividad de los sistemas de

Operativo informacién institucional, de la definicion de los procesos, de la estructura de la entidad, de la
articulacion entre dependencias.

Tecnolégico Relacionado con la capacidad tecnoldgica de la Entidad para satisfacer sus necesidades actuales

y futuras y el cumplimiento de la misién.

Fuente: Guia del Departamento Administrativo de la Funcion Publica DAFP para la administracion del riesgo

18 Documento CONPES 3714 /2011
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b) Los riesgos, respecto de sus controles, pueden ser:

Tabla 22. Clasificacién de riesgos respecto de sus controles

Riesgo Definicién
Esta relacionado con la naturaleza propia de la gestion y/o de la actividad, sin tener en cuenta
Inherente el efecto de los controles. Es aquel al que se enfrenta una entidad en ausencia de acciones

de la direccion para modificar su probabilidad o impacto.
Esta igualmente relacionado con la naturaleza propia de la gestidn, pero teniendo en cuenta
Residual el efecto de los controles. Nivel de riesgo que permanece luego de tomar medidas de

tratamiento del riesgo.
Fuente: Guia para la administracion del riesgo.

c) Los riesgos, por su naturaleza, son:

Tabla 23. Clasificacién de riesgos respecto de su naturaleza
Riesgo Definicién
Comaun Derivado de la situacion.
De Posibiliqlad de qgg, por accjén u omigién, mediante el uso indebido del poder, dg los recursos
cormupcion?: ode la mformggon, se Ie3|on_e|j los m_tereses de una entidad y en consecuencia del Estado,
) para la obtencion de un beneficio particular o de un tercero.
Fuente: Estrategias para la construccion del Plan Anticorrupcién y Atencion al Ciudadano.

d) Los riesgos, segun la causa de la corrupcion, son:

Tabla 24. Matriz de definicién del riesgo de corrupcién
Componente Si no
Accién u omision

Uso indebido de poder

Desviacion de la gestion de lo publico
Beneficio privado

Total
Fuente: Guia para la Administracion del Riesgo de Corrupcién 2015. Departamento Administrativo de la Funcién Publica
https://www.funcionpublica.gov.co/quias
http://www.funcionpublica.gov.co/documents/418537/616038/GUIA+PARA+LA+GESTION+DE+RIESGO+DE+CORRUPCION+%282%29.pd

f/e301def2-8218-4205-a320-99c3ef9989f6

e) Los riesgos, por el dafo en los activos de informacion, pueden ser:

Tabla 25. Clasificacién de riesgos respecto del dafio en los activos de informacion
Tipo
Natural
Humano
Accidentales
B Deliberadas
Ambientales
Fuente: Guia de gestion de riesgos. Seguridad y privacidad de la informacién. Guia 7 de Mintic.

A

19 Estrategias para la construccion del Plan Anticorrupcién y Atencién al Ciudadano. Pag. 9
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f) Los peligros de seguridad y salud en el trabajo, pueden ser:

Tabla 26. Peligro y factores de riesgo de salud y seguridad laboral

Clasificacion del peligro Peligro
Virus
Bacterias
Hongos
Biologico Ricketsias
Parasitos
Picaduras
Mordeduras
Fluidos o excrementos
Ruido (Impacto intermitente y continuo)
lluminacion (Luz visible por exceso o por deficiencia)
Fisico Vibracién ( Cuerpo entero, segmentaria)
Temperatura extremas (Calor o frio)
Radiaciones ionizantes (Rayos x gamma beta y alfa)
Radiaciones no ionizantes ( l&ser ultravioleta infrarroja)
Polvos orgénicos e inorgénicos
Fibras
. Liquidos
Quimico Gases y vapores
Humos metalicos, no metalicos
Material particulado
Gestion organizacional ( induccion, capacitacion, evaluacion de
desempefio, manejo de cambios
. . Caracteristicas de la organizacion del trabajo
Psicosocial

Condiciones de la tarea (carga mental, contenido de la tarea, demandas
emocionales, sistema de control, definicion de roles

Jornada de trabajo

Biomecanicos

Postura prolongada mantenida, forzada, antigravitacionales

Esfuerzo

Movimiento repetitivo

Manipulacién manual de cargas

Condiciones de seguridad

Mecéanico

Eléctrico

Locativo

Tecnoldgico

Accidentes de transito

Publicos ( robos, atracos, asaltos, atentados, desorden publico)

Fenoémenos naturales

Sismo

Terremoto

Vendaval

Precipitaciones( lluvias, granizadas, heladas)

Fuente: Matriz de peligros y factores de riesgo de salud y seguridad laboral A-OT-044
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0) Los riesgos, segun la actividad contractual, pueden ser:

Tabla 27. Riesgos, respecto de la gestion contractual

Riesgo

Definicion

Previsibles

Aquellas circunstancias que tienen la potencialidad de alterar el equilibrio financiero del mismo,
siempre que sean identificables y cuantificables.

Cubiertos bajo
el régimen de
garantias en la
contratacién
publica

Son aquellos relacionados y respaldados con las garantias de seriedad de la oferta, el cumplimiento
de las obligaciones contractuales, la responsabilidad extracontractual que pueda surgir para la
administracion por las actuaciones, hechos u omisiones de sus contratistas o subcontratistas; y de
forma general, los deméas riesgos a que se encuentre expuesta la administracion segun el tipo de
contrato, de acuerdo a lo dispuesto en el articulo 7 de la Ley 1150 de 2007.

Imprevisibles

Es aquel riesgo que se puede presentar de forma inesperada al ejecutar un contrato, como, por
ejemplo: un suceso que se produce después de celebrado el contrato cuya ocurrencia no era
previsible al momento de suscribirlo; una situacion preexistente al contrato que se desconocia por
las partes sin que le sea imputable a ninguna de ellas; y un suceso previsto, cuyos efectos dafiinos
para el contrato resultan ser tan diferentes de los planeados, que se vuelve irresistible.

Obligaciones
Contingentes

Son aquellas obligaciones en virtud de las cuales una entidad estipula contractualmente a favor de
su contratista el pago de una suma de dinero, determinada o determinable a partir de factores
identificados por la ocurrencia de un evento futuro e incierto. A diferencia de los riesgos antes
enunciados, tienen un proceso de gestion especial, desde la identificacion y valoracion, hasta la
mitigacion y el seguimiento. En todo caso, se aclara que puede haber riesgos previsibles que
correspondan a obligaciones contingentes, pero no todas las obligaciones contingentes son riesgos
previsibles.

Generados Por
Malas

Son aquellos sucesos que pueden ocasionarse por acciones negativas en la contratacion o por
riesgos operacionales, que se manifiestan durante el proceso precontractual y que afectan la

Practicas ejecucion del contrato.

Economicos Son _aquellos que se derivan del cc_)m_portamiento del rnercado, tal_es como la fluctuacién de los
precios de los insumos, desabastecimiento y especulacion de los mismos, entre otros.

Sociales o son gquellos que se derivan por cambios_de Iz_:1§ politic_as gu_bernamentales_ gue sean pro_bables y

Politicos previsibles, tales como cambios en la situaciéon politica, sistema de gobierno y cambio en las

condiciones sociales que tengan impacto en la ejecucion del contrato.

Operacionales

Son aquellos riesgos asociados a la operatividad del contrato, en cualquiera de sus fases.

Financieros

Este riesgo tiene dos componentes basicos: el riesgo de consecucion de financiacion o riesgo de
liquidez, y el riesgo de las condiciones financieras.

Regulatorios

Son los posibles cambios regulatorios o reglamentarios que siendo previsibles, afecten el equilibrio
contractual.

De La
Naturaleza

Son los eventos causados por la naturaleza sin la intervencion o voluntad del hombre, que, aunque
pueden ser previsibles por su frecuencia o diagnéstico, estan fuera del control de las partes.

Ambientales

Se refiere a las obligaciones que emanan de las licencias ambientales, de los planes de manejo
ambiental, de las condiciones ambientales o ecoldgicas exigidas y de la evolucion de las tasas
retributivas y de uso del agua. Por ejemplo, cuando durante la ejecucion del contrato se configuren
pasivos ambientales causados por mala gestion de la licencia ambiental y/o el plan de manejo
ambiental o el costo de las obligaciones ambientales resulte superior al estimado no siendo
imputables a las partes.

Tecnoldgicos

Se refiere a eventuales fallos en las telecomunicaciones, suspension de servicios publicos,
advenimiento de nuevos desarrollos tecnoldgicos o estandares que deben ser tenidos en cuenta
para la ejecucion del contrato asi como la obsolescencia tecnolégica.

Fuente: Conpes 3714.

h) Los riesgos, segun los eventos de seguridad de la informacién, pueden ser:
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Tabla 28. Riesgos mas comunes de seguridad de la informacion

METODO DE ATAQUE

AMENAZA (elemento peligroso genérico)

Dafio fisico

Fuego

Agua

Contaminacion

Accidente Importante

Destruccién del equipo o medios

Polvo, corrosién, congelamiento

Eventos naturales

Fendmenos climéticos

Fenbmenos sismicos

Fenoémenos volcanicos

Fenémenos meteorolégico

Inundacién

Pérdida de los servicios esenciales

Fallas en el sistema de suministro de agua o aire acondicionado

Pérdida de suministro de energia

Falla en equipo de telecomunicaciones

Perturbacion debida a la radiacién

Radiacion electromagnética

Radiacion térmica

Impulsos electromagnéticos

Compromiso de la informacién

Interceptacién de sefiales de interferencia comprometida

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacién de medios reciclados o desechados

Divulgacion

Datos provenientes de fuentes no confiables

Manipulacién con hardware

Manipulacién con software

Deteccion de la posicién

Fallas técnicas

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacion

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de informacion

Acciones no autorizadas

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado

Corrupcion de los datos

Procesamiento ilegal de datos

Compromiso de las funciones

Error en el uso

Abuso de derechos

Falsificacion de derechos

Negacién de acciones

Incumplimiento en la disponibilidad del personal

Fuente: Guia de gestion de riesgos. Seguridad y privacidad de la informacion. Guia 7 de Mintic.
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6.

6

Los riesgos, segun el dafio antijuridico, pueden ser:

Tabla 29. Riesgos, en dafio antijuridico

RIESGO IDENTIFICADO

DESCRIPCION

Estudios previos y/o pre pliegos de
condiciones elaborados para favorecer
a un oferente en particular

Beneficiar a un oferente en particular mediante la elaboracion
de los estudios previos, pre-pliegos de condiciones o
invitaciones a ofertar de un proceso de seleccion

Decisiones erroneas en la seleccion y
vinculacion de personal

Realizar seleccion y vinculacion de personal sin el cumplimiento
de los requisitos legales exigidos para el cargo.

Incumplimiento en los compromisos
financieros adquiridos por la entidad

No tramitar, registrar y pagar los compromisos financieros que
adquiere la entidad

No se evidencian a tiempo riesgos
financieros asociados al manejo de las
cuentas bancarias.

No realizar de forma mensual el proceso de conciliacion
bancaria aumenta el riesgo de no identificar de manera
oportuna los hechos financieros que afectan las cuentan
bancarias de la entidad

Liquidaciones inexactas derivadas del
procesamiento de la némina.

El pago de la némina y los demas emolumentos se realizan de
forma inexacta o fuera del tiempo previsto por la Ley.

Ejecucion del contrato sin el
cumplimiento de requisitos legales.

Perfeccionar un contrato, convenio sin el cumplimiento de los
requisitos legales.

Fuente: politica de prevencion de dafio antijuridico Codigo: A-OT-015 - Version: 04 — Fecha: abril 03 de 2017

Descripcion del riesgo

Se detalla o define el riesgo para ofrecer una imagen o una idea completa de éI2°.

6.

Una vez identificado el riesgo, deben analizarse todas esas situaciones que lo pueden generar,

7

Analisis de causas y consecuencias

asi mismo los efectos que puede producir si se llega a materializar.

6

El andlisis del riesgo?! busca establecer qué tan probables que el riesgo se materialice y que

.8

Andlisis del riesgo

tan grave seria el impacto si se llega a materializar.

Este analisis puede resultar subjetivo en la medida que un mismo evento puede ser no
deseable para alguien, pero bienvenido para alguien mas. Por ejemplo, un cambio de personal

20 Guia Administracién del Riesgo. Departamento Administrativo de la Funcién Pdblica. pag. 14
21 Guia para la Administracion del Riesgo. Departamento Administrativo de la Funcién Publica. Pag. 26
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Probabilidad

podria ser evaluado como un riesgo por cuanto podria afectar la continuidad de la gestion,
pero podria no serlo si dicho cambio representa una medida para eliminar la corrupcion en un
asunto. Por ello es recomendable que no sea una Unica persona quien haga este analisis, sino
gue se haga de forma consensuada.

Existen dos aspectos a tener en cuenta en el analisis de los riesgos identificados: Probabilidad
e Impacto.

Es la posibilidad de ocurrencia del riesgo. La escala aplicable se muestra a continuacion:

a) Escala de Probabilidad para riesgos de salud y seguridad laboral.

Tabla 30. Escala de Probabilidad para riesgos de salud y seguridad laboral

Nivel de L
probabilidad Valor de NP Significado
Muy Alto Entre 40 y g,lt]ga_mon deficiente con e>f<p05|0|on COT‘ItIﬂU:’li, 0 mu;l/
(MA) o4 eficiente con exposicion recuente. Normalmente la
materializacion del riesgo ocurre con frecuencia.
Situacion deficiente con exposicion frecuente u ocasional,
Entre 20y | o bien situacion muy deficiente con exposicion ocasional
Alto (A) e T " ;
10 0 esporadica. La materializacién del Riesgo es posible
que suceda varias veces en la vida laboral
Situacion deficiente con exposicion esporadica, o bien
Medio (M) Entre 8 y 6 | situacion mejorable con exposicion continuada o
frecuente. Es posible que suceda el dafio alguna vez.
Situacién mejorable con exposicién ocasional o
. esporadica, o situacion sin anomalia destacable con
Bajo (B) Entre 4y 2 o "y
cualquier nivel de exposicién. No es esperable que se
materialice el riesgo, aunque puede ser concebible.

Fuente: Guia para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud ocupacional. Guia Técnica Colombiana

GTC 45.

b) Escala de Probabilidad para riesgos contractuales.

Tabla 31. Escala de Probabilidad para riesgos contractuales

valoracion Categoria Descripcion
1 Raro Puede ocurrir excepcionalmente.
2 Improbable Puede ocurrir ocasionalmente
3 Posible Puede ocurrir en cualquier momento futuro.
4 Probable Probablemente va a ocurrir.
5 Casi Cierto Ocurre en la mayoria de las circunstancias.

Carrera 10 N°97A-13, Piso 6, Torre A Bogota — Colombia. Conmutador (57 1) 601 24 24.

ADMINISTRACION DEL RIESGO EN APC-

Cadigo: E-OT-008 - Version: 10 — Fecha: mayo 19 de 2017

www.apccolombia.gov.co

34/73


http://www.apccolombia.gov.co/

APC-COLOMBIA

ncia Presidencial de Cos

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

ADMINISTRACION DEL RIESGO EN APC-
COLOMBIA

Cadigo: E-OT-008 - Version: 10 — Fecha: mayo 19 de 2017

c) Escala de Probabilidad para riesgos ambientales.

Tabla 32. Escala de Probabilidad para riesgos ambientales

Valoracién Categoria Descripcion
5 Casi Seguro Se espera gque ocurra en la mayoria de las circunstancias.
4 Probable Probablemente ocurra en la mayoria de las circunstancias.
3 Posible Podria ocurrir.
2 Improbable Podria ocurrir, pero no se espera
1 Raro Ocurre solamente en circunstancias excepcionales.
Fuente: Guia Técnica Colombiana GTC- 104

d) Escala de Probabilidad para riesgos de los demas sistemas de gestion

Tabla 33. Escala de Probabilidad aplicable a otros sistemas de gestion
Nivel | Probabilidad | Descripcion Frecuencia

5 | casi Seguro Se espera que e! evento ocurra en la Sg ha presentado més de una vez al
mayoria de las circunstancias. afio.

4 | Probable El evepto probab_lemente o_curriré enla |Seha pre§e_ntado~al menos de una
mayoria de las circunstancias. vez en el Ultimo afio.

3 | posible El evento podria ocurrir en algin Se ha presgn_tado al menos de una
momento vez en los ultimos 2 afios.

5 | El evento puede ocurrir en algin Se ha presentado al menos de una

mprobable P ~

momento vez en los dltimos 5 afios.

1 |Raro E_I evento pgede ocurr?r solo en No se ha presentado en los Ultimos
circunstancias excepcionales. 5 afios.

Fuente: Guia para la Administracién del Riesgo. Departamento Administrativo de la Funcién Publica
https://www.funcionpublica.gov.co/quias

En términos generales, la probabilidad se mide con criterios de:

- Frecuencia, si se ha materializado (por ejemplo: nimero de veces en un tiempo
determinado), o

- Factibilidad, teniendo en cuenta la presencia de factores internos y externos que pueden
propiciar el riesgo, aunque éste no se haya materializado.

6.8.2 Impacto

Es la gravedad de las consecuencias que puede ocasionar la materializacion del riesgo a la
organizacién. La escala aplicable se muestra a continuacion:

a) Escala de impacto para riesgos de corrupcion.
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El impacto?? de la materializacion de un riesgo de corrupcién es Unico, por cuanto lesiona la
imagen, credibilidad, transparencia y la propiedad de las entidades y del Estado, afectandolos
recursos publicos, la confianza y el cumplimiento de las funciones de la administracion, siendo
por tanto inaceptable la materializacion de un riesgo de corrupcion.

Si se trata de un riesgo de corrupcion, el mecanismo para determinar el impacto que le aplica
consiste en responder a las 18 preguntas siguientes:

Tabla 34. Preguntas para determinar el impacto en un riesgo de corrupcién

Na Si el riesgo de corrupcion se materializa, podria Si no

1 ¢ Afectar al grupo de funcionarios del proceso?

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢ Afectar el cumplimiento de mision de la entidad?

4 ¢ Afectar el cumplimiento de la mision del sectorial que pertenece la entidad?

5 ¢ Generar pérdida de confianza de la Entidad, afectando su reputacion?

6 ¢Generar pérdida de recursos econ6micos?

7 ¢ Afecta la generacion de los productos o la prestacion de servicios?

8 ¢Da lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien o servicios o los recursos publicos?

9 ¢Generar pérdida de informacion de la Entidad?

10 ¢Generar intervencion de los 6rganos de control, de la Fiscalia, u otro ente?

11 ¢ Dar lugar a procesos sancionatorios?

12 ¢ Dar lugar a procesos disciplinarios?

13 ¢ Dar lugar a procesos fiscales?

14 ¢ Generar pérdida de credibilidad del sector?

15 ¢ Generar pérdida de credibilidad del sector?

16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ¢ Afectar la imagen regional?

18 ¢ Afectar la imagen nacional?
Total

Fuente: Guia para la gestién de Riesgo de Corrupcion.
https://www.funcionpublica.gov.co/quias

2 Estrategias para la construccion del Plan Anticorrupcion y de Atencion al Ciudadano. Secretaria de Transparencia. Presidencia de la
Republica2012. Pag. 12.
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La suma de las respuestas ubica el riesgo en la siguiente clasificacion:

Tabla 35. Clasificacion del impacto de riesgos de corrupcion

Preguntas
respondidas | Impacto Nivel | Aplica cuando
con “si”
1a5 Moderado o5 |°® Afectacion p_arcial al proceso ya la depender_mia.

o Genera medianas consecuencias para la entidad.
6a1l Mayor 10 |° Impacto negativo en la en.tidad. ‘

e Genera altas consecuencias para la entidad.

- e Consecuencias desastrosas para el sector.

12218 Catastrofico 20 o Genera desastrosas consecuencias para la entidad.

Fuente: Guia para la Administracién del Riesgo de Corrupcién. Departamento Administrativo de la Funcién Publica
https://www.funcionpublica.gov.co/quias

b) Escala de impacto para riesgos de seguridad y salud laboral.

Tabla 36. Escala de impacto (consecuencias) para riesgos de seguridad y salud laboral

Nivel de NC Significado
Consecuencias Darios Personales

?A“/%rtal o Catastrofico 100 Muerte (s)

Muy grave (MG) 60 Lesmnes_ o enfermedades graves |r_repar_ables
(Incapacidad permanente parcial o invalidez).
Lesiones o enfermedades con incapacidad

Grave (G) 25 laboral temporal (ILT).

Leve (L) 10 !.esmne_s o enfermedades que no requieren
incapacidad.

Fuente: Guia para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud ocupacional. Guia Técnica Colombiana
GTC 45.

c) Escala de impacto para riesgos contractuales.

Tabla 37. Escala de impacto (consecuencias) para riesgos contractuales

Clasificacién

no representan
mas del uno por

Los sobrecostos no
representan mas
del cinco por ciento

impacto sobre el
valor del contrato

Incrementa el valor
del contrato entre el
quince (15%) y el

Dificulta la Obstruye la Perturba la
. i Afecta la ; - . s
Obstruye la ejecucion del . - ejecucion del ejecucion del
; y ejecucion del
e ejecucion del contrato de manera . contrato contrato de manera
Clasificacion . . contrato sin .
e contrato de baja. Aplicando sustancialmente grave
cualitativa ; Y alterar el P . . 0
manera medidas minimas . pero aun asi permite | imposibilitando la
. beneficio de las e )
intrascendente. | se puede lograr el la consecucion del consecucion del
. partes. - .
objeto contractual. objeto contractual. objeto contractual
Los sobrecostos Genera un

Impacto sobre el
valor del contrato

monetaria ciento (1%) del entre el cinco . . en mas del treinta
(5%) del valor del : treinta por ciento :
valor del contrato (5%) y el quince (30%) por ciento (30%).
contrato. ) por ciento (15%). )
Categoria Insignificante Menor Moderado Mayor Catastrofico
Valoracion 1 2 3 4 5
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d) Escala de impacto para riesgos de seguridad de la informacion.

Se mide teniendo en cuenta la confidencialidad de la Informacion, asi

Tabla 38. Impacto Sobre la Confidencialidad de la Informacién
Nivel | Concepto

1 Personal

2 Grupo de trabajo

3 Relativa al proceso

4 Institucional

5 Estratégica

Fuente: Guia de gestion de riesgos. Seguridad y privacidad de la informacién. Guia 7 de Mintic.

e) Escala de impacto para riesgos ambientales.

El impacto en los riesgos ambientales se mide con la suma de las calificaciones dadas a sus
atributos, los cuales son:
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Tabla 39. Escala de valoracion de impacto (consecuencias) para riesgos ambientales

Duracién (D)
(Plazo de
manifestacion)

persistencia porque ambos
aluden o hacen referencia al
tiempo que transcurre para que

Atributo Definicién del atributo Valoracién Definicién de la valoracion
Carécter positivo (+), es decir si | Positivo benéfico
T - es benéfico o perjudicial
p p negativo (-) del impacto Negativo perjudicial
identificado.
Puntual La afectacion o dafio se manifiesta en todo el predio.
Extension (EX) 5 Local Afecta a una localidad en especifico.
(Area de influencia Area del entorno en donde se — El dafio ambiental se considera notorio, por que comprende el
- manifiesta el impacto. Rl area de los municipios aledanos a la cuidad de Bogota.
del impacto.) p gota.
. El grado de dimension del impacto afecta un area bastante
Nacional - L b
amplia del territorio colombiano.
Cuando la afectacién o dafio en el predio es igual o menor al
Baia 25%, esto quiere decir que la intensidad del impacto es leve,
J por lo tanto no tiene consecuencias considerables sobre el
recurso.
Ocurre cuando el grado de perjuicio sobre el recurso esté en el
Intensidad (1) Media rango de 25% a 50% por lo que se considera que la intensidad
Grado de Grado o nivel de fuerza o dafio del
- que manifiesta un fenémeno. impacto no evidencia un dafio representativo.
Se encuentra dentro del rango entre 51% y 75% el dafio
ambiental se considera notorio, por que abarca
Alta . .
aproximadamente la mitad del
recurso.
La afectacion supera el 76%, se evidencia cuando hay un dafio
Muy alta
grave para el recurso.
_Tiempo de maqifestacic’)n del Iealae _La afectacion del impacto se evidencia en un tiempo menor o
impacto. Combina los igual a un afio.
parametros momento y Corto plazo El tiempo de dafio es mayor a 1afio.

Mediano plazo

Se considera que su afectacion en el tiempo se encuentra en el
rango entre 4y 7 afos.

El tiempo de manifestacion del impacto es largo o permanente

Reversibilidad

sea visible el impacto Largo plazo . e

ocasionado sobre el medio. mayor o igual a 10 afios

Capacidad que tiene el El componente ambiental afectado puede retornar a unas
componente o Corto plazo condiciones similares a las iniciales en un tiempo menor de un

elemento ambiental afectado de
recuperar su condicion inicial o
similar. A este se integra
recuperabilidad, porque los dos

afo.

Mediano plazo

Indica que se puede recuperar el componente afectado en un
plazo de 1 a 10 afios.

El componente ambiental afectado se puede recuperar en un

que lo genera.

RV - - . -
RV) términos se complementan Largo plazo tiempo superior a 10 afios
entre si, debido a que los dos
hacen mencién a que si el el Imposibilidad de retornar a sus condiciones iniciales o
efecto del impacto similares.
puede o no mitigarse.
Rara vez Se ha presentado muy pocas veces
s i i i6 Posible Se ha presentado algunas veces
Periodicidad (PR) Regularidad de manifestacion . p g
del efecto Casi Seguro Se ha presentado muchas veces
Permanente Se ha presenta con mucha frecuencia
Baja No existe ningun potencial de riesgo sobre el medio ambiente.
ST Fuerza con el que se manifiesta | Moderada leenrql:dLilg g;tgir;ﬂ?; de riesgo medio e impactos limitados sobre
el efecto sobre un factor. - — : :
Alta Tiene efectos importantes sobre el medio ambiente, y las
partes interesadas manifiestan objeciones y exigencias.
Incremento progresivo de la . El impacto se manifiesta sobre un solo elemento ambiental y su
; oi Simple s L )
manifestacion del efecto, modo de accion es individualizado.
Acumulacion (AC) | cuando persiste de forma o . .
seniimEnh @ etk et | AammiEie El dafio del impacto puede prolongarse e incrementar en el

tiempo progresivamente.

Fuente: Guia metodoldgica para la Evaluacién de Aspectos e impactos Ambientales de la Secretaria de Integracion Social y metodologia de
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La suma de las calificaciones dadas a los atributos ubicara el impacto del riesgo en la siguiente
escala:

Tabla 40. Escala de valoracién de impacto (consecuencias) para riesgos ambientales
Unidades de Rango de Clase de

Trama Definicion

calificacion Importancia efecto
Impacto Ambiental Normal: Es aquel que por su baja intensidad y por su poca
permanencia en el medio son reversibles a corto plazo. Generalmente no son
0 <25 muy notorios debido a su baja magnitud, es decir son aquellos que no ocasionan

dafios considerables al medio ambiente en general. Se contempla con una
valoracion de 0 a 25 unidades en el rango de importancia para la calificacién de
impactos ambientales.

Impacto Ambiental leve: Son considerados de intensidad media, extension
local, su reversibilidad al igual que su duracién es de mediano plazo. Las
26 < 50 26 Leve Amarillo | medidas de manejo que se pueden generar para este tipo de impactos son de
mitigacion, correccién y prevencion. La calificacion de este se encuentra en el
rango entre 26 y 50 unidades de calificacion.

Impacto Ambiental Moderado: Esta categoria suelen tener una intensidad alta,
tienen una duracién de corto plazo (el tiempo de afectacion e superior a un afio,
51 < 75 51 Moderado | Naranja | reversibles a largo plazo y su periodicidad es continua. Las medidas de manejo
son de correccion, prevencion, mitigacion y hasta compensacion. La calificacion
de importancia se encuentra en el rango entre 51 y 75 unidades de calificacion.
Impacto Ambiental Severo: Son impactos con una intensidad muy alta, su
extension es total, su duracién es inmediata, es irreversible y su aparicién es
irregular. Las medidas de manejo para este tipo de impactos son correccion,
prevencion, mitigacion y hasta compensacion. Su importancia esta calificada
entre 76 y 100 unidades.

Fuente: Guia metodoldgica para la Evaluacion de Aspectos e impactos Ambientales de la Secretaria de Integracion Social y metodologia de
Vicente Conesa.

76 <100

f) Escala de impacto para riegos de los demas sistemas de gestion.
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Tabla 41. Escala de impacto para riegos de los demas sistemas de gestion

Cuantitativo Cualitativo
Pago de
Pérdida Pago de sanciones por
de indemnizaciones incumplir
Afecta la cobertura | a t_erceros por no_rmatividad Interrupcién Pérdida de
» iy en la acciones legales | aplicable ante de las iy A
Nivel | Impacto ejecucion | prestacion que pueden un ente operaciones Inf,o_rmamon Imager; s Otras
presupgesta de los afectar el regulador, que de la crltlca_para AEEEE
en: . : la entidad
servicios presupuesto afectan el Entidad
de la total de la presupuesto
entidad entidad en general de la
entidad en:
. e Intervencion por parte de un ente de control
. No se En el orden nacional o
Mas de de regional. por actos o u otro ente regulador.
5 Catastrdfico 250%. 250%. 250% 250% cinco (5) pue g P I ¢ Incumplimiento en las metas y objetivos
dias. recuperar. | hechos de corrupcion institucionales afectando de forma grave la
comprobados. . >
ejecucion presupuestal.
Puede ser | En _eI orden n_acmnal 9 |« sancién del ente de control 0 regulador.
Méas de dos recuperada | regional, por incumplir ¢ Incumplimiento en las metas y objetivos
4 Mayor 220%. 220%. 220% 220% (2) dias de forma la prestacion del institucional f do el limi
. parcial o servicio a los usuarios | Institucionales afectando el cumplimiento en
incompleta. | o ciudadanos. las metas de gobiemo.
¢ Reclamaciones o quejas de los usuarios que
podrian implicar una denuncia ante los entes
En el orden nacional o | reguladores o una demanda de largo alcance
Por un (1) _ regional, por retrasos | para la entic_iad. ‘ 3 ‘
3 Moderado >5% 210%. 25% 25% dia No aplica | en la prestacion del e Inoportunidad en la informacién ocasionando
' servicio a los usuarios | retrasos en la atencion a los usuarios.
o ciudadanos. * Reproceso de actividades y aumento de
carga operativa.
¢ Investigaciones penal, fiscal o disciplinaria.
Localmente, por
Por algunas . retraso;en la .. | « Reclamaciones o quejas de los usuarios que
2 Menor <1% <5%. <1% <1% horas No aplica | prestacién del servicio imoli . o . disciolinari
. 2 10S USUArioS O plican investigaciones internas disciplinarias.
ciudadanos.
— o o o o No hay . No se afecta de forma | e« No se generan sanciones econémicas o
1 Insignificante <0,5% =1%. <0,5% <0,5% interrupcion No aplica significativa. administrativas.

Fuente: Guia para la Administracion del Riesgo. Departamento Administrativo de la Funcion Publica

https://www.funcionpublica.gov.co/guias
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6.9 Criticidad del riesgo

La criticidad de cualquier riesgo resulta de combinar la probabilidad con el impacto. Esta
criticidad se visualiza a través de una matriz o0 mapa de calor, que APC-Colombia administra
con las siguientes convenciones:

B. Zona de Riesgo Baja.

M. Zona de Riesgo Moderada.

La matriz o mapa de calor tiene diferencias de un sistema de gestion a otro. En APC-Colombia
aplican los siguientes:

a) Criticidad para el riesgo de corrupcion:

Tabla 42. Matriz de calor de un riesgo de corrupcion

b) Criticidad para el riesgo contractual:

Casi Seguro (5) (ZNé)

[a)

S | Probable (4) (%)

-

= . M

e}

g Posible (3) (15)

o bable (2 B M

g Improbable (2) 2) (20)

B B M
Raro (1) (5) (10) (20)
Moderado Mayor Catastrofico (15

LY (13 = 5) (14 = 10) - 20)

Fuente: Guia para la gestién de Riesgo de Corrupcion.
https://www.funcionpublica.gov.co/quias

Tabla 43. matriz de calor de un riesgo contractual

IMPACTO
Insignificante Menor Moderado Mayor Catastrofico
Categoria Valoracion 1 2 3 4 5
3 Raro 1 2 3 4 5
g A |Improbable 2 3 4 5
m < | Posible 3 4 5
= A [Probable 4 5
o casi cierto 5

Fuente: Manual De Riesgos A-OT-022

En estos casos, el significado del nivel de riesgo es:
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DEL RIESGO

Riesgo Extremo

Riesgo Alto
5 Riesgo Medio
2,3y4 Riesgo Bajo

c) Criticidad para el riesgo de salud y seguridad laboral:

Tabla 44. Matriz de calor de los riesgos de salud y seguridad laboral

Nivel de riesgo

NR = NP x NC
100

Nivel de
consecuencias

(NC) 25

10 400-240

Nivel de Probabilidad (NP)
4-2
]
400-200
11 240
480-360 111120
] I |
500-250 200-150 100-50
11 200 1l 11140
111 100 80-60 IV 20

Fuente: Guia para la identificacion de los peligros y la valoracién de los riesgos en seguridad y salud ocupacional. Guia Técnica Colombiana

GTC 45.

En estos casos, el significado del nivel de riesgo y de intervencion es:

Tabla 45. Significado del nivel de riesgo y de intervencién salud y seguridad laboral

Nivel Valor de NR Significado
Situacion critica. Suspender actividades hasta que el riesgo esté bajo
| 4000-600 y
control. Intervencion urgente.
1l 500 — 150 | Corregir y adoptar medidas de control de inmediato.
Mejorar si es posible. Seria conveniente justificar la intervencion y su
I} 120 - 40 S
rentabilidad
Mantener las medidas de control existentes, pero se deberian considerar
v 20 soluciones o mejoras y se deben hacer comprobaciones periddicas para
asegurar que el riesgo aun es aceptable.

Fuente: Guia para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud ocupacional. Guia Técnica Colombiana

GTC 45.

d) Criticidad para el riesgo de seguridad de la informacion

Tabla 46. matriz de calor de un riesgo de seguridad de la informacion

Fuente: Guia de gestion de riesgos. Seguridad y privacidad de la informacién. Guia 7 de Mintic.
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IMPACTO
Insignificante Menor Moderado Mayor Catastrofico

Categoria Valoracion 1 2 3 4 5
3 Raro 1 B B M A A
g A |Improbable 2 B B M A
m < | Posible 3 B M A
< A [Probable 4 M A A
o Casi seguro 5 A A
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e) Criticidad para el riesgo ambiental.

Tabla 47. matriz de calor de los demas sistemas de gestiéon

= | Casi Seguro (5) M
E c| Probable (4) M M
m < Posible (3) B M
© T Improbable (2) B B
o |Raro (1) B B M M
Normal Leve Moderado Severo
LX) (0 <25) (26 < 50) (51 < 75) (76 <100)

Fuente: Construccion propia.

f) Criticidad para el riesgo de los demas sistemas de gestidén y dafio antijuridico.

Tabla 48. matriz de calor de los demas sistemas de gestion

Casi Seguro (5)
g M
S | Probable (4) @)
& | posible 3) E L
< 3) (6)
O | Improbable 2 e 2 i
@ |MP @ (4) (6)
B B M
Raro (1
@) 1) (2) 3)
Insignificante Menor Moderado Mayor e
IMPACTO Catastrofico (5
(1) 2 3) 4) ©)
Fuente: Guia para la gestion de Riesgo de Corrupcion.
https://www.funcionpublica.gov.co/guias
6.10 Identificacion de controles

En la identificacién de controles la entidad adelanta, principalmente, los siguientes aspectos:
A) Estado

Parte del analisis implica establecer si se cuenta o0 no con controles, y la utilidad de los mismos,
asi:

Tabla 49. Estado de los controles
Estado de los controles:
No existen
No efectivos y no documentados
No Efectivos y documentados
Efectivos y no documentados
Efectivos y documentados
Documentados, efectivos y aplicados
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B) Aspectos de seleccion

La seleccion de los controles implica equilibrar los costos y los esfuerzos para su
implementacion, asi como los beneficios finales, por lo tanto, se debera considerar aspectos
como:

Tabla 50. Aspectos para la seleccién de controles

Aspecto Definicién Aplicable a

Viabilidad juridica I\/elar por que Ios_controles que se van a implantar no vayan en contra de
a normatividad vigente.

Establecer claramente si la entidad esta en capacidad de implantar y
sostener a largo plazo nuevas tecnologias u otros mecanismos
necesarios para ejecutar el control.
Practicamente todas las respuestas a los riesgos implican algun tipo de
costo directo o indirecto que se debe sopesar en relacién con el beneficio
que genera. Se ha de considerar el costo inicial del disefio e
implementacion de una respuesta (procesos, personal, tecnologia), asi
como el costo de mantener la respuesta de forma continua. Este caso se
puede dar especificamente para aquellos controles nuevos que requieren
contrataciones adicionales a los funcionarios que desarrollan los proceso
o bien cuando se requiere disefiar e implementar sistemas de informacion
o0 tecnologias especificas para ejecutar el control.
Numero de trabajadores | Importante tenerlo en cuenta para identificar el alcance del control a
expuestos implementar.
Aunque se han identificado los efectos posibles, se debe tener en cuenta | Sistema de
Peor consecuencia que el control a implementar evite siempre la peor consecuencia al estar | gestion de
expuesto al riesgo. seguridad y
La organizacion podria establecer si existe 0 no un requisito legal | salud laboral
especifico a la tarea que se esta evaluando para tener pardmetros de
priorizacion en la implementacién de las medidas de intervencion.
Fuentel: Guia para la Administracion del Riesgo v3 Departamento Administrativo de la Funcion Publica - Direccién de Control Interno y
Racionalizacion de Tramites Bogoté, D.C., Octubrede2014
Fuente 2: Guia para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud ocupacional.
Fuente 3: Guia Técnica Colombiana GTC 45.

Viabilidad técnica e
institucional

Todos los
sistemas de
gestiéon
Andlisis de costo-
beneficio

Existencia requisito legal
asociado

C) Tipo de Control.

Para cada riesgo es necesario establecer el(los) control(es) que esta(n) implementado(s). Los
controles tienen las siguientes clasificaciones:

Carrera 10 N°97A-13, Piso 6, Torre A Bogota — Colombia. Conmutador (57 1) 601 24 24. www.apccolombia.gov.co
45/73



http://www.apccolombia.gov.co/

ADMINISTRACION DEL RIESGO EN APC-

- TODOS POR UN
AP%,ESE.IJOMBM NUEVO PAiS COLOMBIA
PAZ EQUIDAD EDUCACION Codigo: E-OT-008 - Version: 10 — Fecha: mayo 19 de 2017

Tabla 51. Clasificacién de los controles

Clasificacion por Tratamiento Definicion

Aquel que actla para eliminar las causas del riesgo para prevenir su
ocurrencia 0 materializacién. Su presencia reduce la probabilidad de
ocurrencia. Evitan que un evento suceda. Por ejemplo, el requerimiento de un
login y password en un sistema de informacion es un control preventivo. Este
Preventivo previene (tedricamente) que personas no autorizadas puedan ingresar al
sistema. Dentro de esta categoria pueden existir controles de tipo detectivo,
por ejemplo, registro de las entradas de todas las actividades llevadas a cabo
en el sistema de informacion, traza de los registros realizados, de las personas
que ingresaron, entre otros.

Naturaleza Aguel que permite el restablecimiento de actividad, después de ser detectado
un evento no deseable; también la modificacion de las acciones que
propiciaron su ocurrencia. Su presencia reduce el impacto. Estos no prevén
Correctivo gue un evento suceda, pero permiten enfrentar la situacién una vez se ha
presentado. Por ejemplo en caso de un desastre natural u otra emergencia
mediante las pdlizas de seguro y otros mecanismos de recuperacion de
negocio o respaldo, es posible volver a recuperar las operaciones.

Aguel que registra un evento después de presentado; sirve para descubrir
Detectivo resultados no previstos y alertar sobre la presencia de un riesgo. Se aplica en
los riesgos de corrupcion.

Politicas de operacion aplicables, autorizaciones a través de firmas o
Manual confirmaciones via correo electrénico, archivos fisicos, consecutivos, listas de
chequeos, controles de seguridad con personal especializado entre otros.

Clase Utilizan herramientas tecnolégicas como sistemas de informacion o software,
Automatico disefiados para prevenir, detectar o corregir errores o deficiencias, sin que
tenga que intervenir una persona en el proceso.
Eliminacién Modific_ar un disefio para eIiminar_eI _peligro, por ejemplo, introdu_gir dispositivos
mecanicos de alzamiento para eliminar el peligro de manipulacién manual.
Sustitucion Reemplazar por un_material menos peligr_oso o] red'u,cir la energia del sistema
(por ejemplo, reducir |la fuerza, el amperaje, la presion, la temperatura, etc.).
Controles de Instalar sistemas de ventilacion, proteccién para las maquinas, enclavamiento,
Jerarquia de salud | ingenieria cerramientos acusticos, etc.
y seguridad laboral Controles Sefializacion, advertencias: instalacion de alarmas, procedimientos de
- . seguridad, inspecciones de los equipos, controles de acceso, capacitacion del
administrativos
personal
Equipos / . L . . . .
elementos de Gafas _qle segurldad, proteccion auditiva, méascaras faciales, sistemas de
- detencion de caidas, respiradores y guantes.
proteccion

Esté relacionada con el acceso fisico al sistema. Es todo lo referente al acceso
y de las instalaciones donde se tienen los equipos de cédmputo que contienen
la informacién o forman partes de los procesos esenciales del sistema.

Fisica Las vulnerabilidades de este tipo se pueden presentar en forma de malas
practicas de las politicas de acceso de personal a los sistemas y uso de medios
fisicos de almacenamiento de informacion que permitan extraer datos del
sistema de manera no autorizada.

Vulnerabilidad de
controles de

seguridad de la

informacion Las amenazas naturales son todo tipo de desastres causados por fuerzas

naturales que causan dafio a un sistema, por el lado de las amenazas
naturales, estas se refieren al grado en que el sistema se puede ver afectado
por este tipo de eventos.

Las vulnerabilidades de tipo natural se presentan principalmente en
deficiencias de las medidas tomadas para afrontar los desastres, por ejemplo

Natural
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Clasificacién por

Tratamiento

Definicion

no disponer de reguladores, no-breaks, mal sistema de ventilacion o
calefaccion, etc.

Hardware

Las vulnerabilidades de hardware representan la probabilidad de que las
piezas fisicas del sistema fallen (ya sea por mal uso, descuido, mal disefio
etc.) dejando al sistema desprotegido o inoperable. También trata sobre las
formas en que el hardware puede ser usado por personas para atacar la
seguridad del sistema, por ejemplo el sabotaje de un sistema al sobrecargarlo
deliberadamente con componentes de hardware que no han sido disefiados
correctamente para funcionar en el sistema

Software

Cada programa (ya sea de paqueteria o de sistema operativo) puede ser
usado como medio para atacar a un sistema mas grande, esto se da debido a
errores de programacion, o porque en el disefio no fueron considerados ciertos
aspectos (por ejemplo, controles de acceso, seguridad, implantacion, etc.).
Ambos factores hacen susceptible al sistema a las amenazas de software.

Red

Las redes pueden llegar a ser sistemas muy vulnerables, al tratarse de una
serie de equipos conectados entre si compartiendo recursos, es posible atacar
a toda la red penetrando primero en uno de los equipos y posteriormente
expandirse al resto.

En una red la prioridad es la transmision de la informacion, asi que todas las
vulnerabilidades estan relacionadas directamente con la posible intercepcion
de la informacién por personas no autorizadas y con fallas en la disponibilidad
del servicio.

Estos dos puntos hacen que las vulnerabilidades de las redes lleguen a ser
una combinacion de vulnerabilidades de hardware, software, fisicas e incluso
naturales.

Factor Humano

Los elementos humanos de un sistema son los més dificiles de controlar lo
gue los convierte en constantes amenazas y al mismo tiempo una de las partes
mas vulnerables del sistema.

Las vulnerabilidades de origen humano mas comunes son la falta de
capacitacion y concienciacion, lo que puede dar lugar a la negligencia en el
seguimiento de las politicas de seguridad, y mal uso del equipo de cémputo.

Fuente: Guia para la Administracion del Riesgo. Departamento Administrativo de la Funcion Publica
Fuente: Guia para la gestion de Riesgo de Corrupcion. https://www.funcionpublica.gov.co/guias
Fuente: Guia para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud ocupacional. Guia Técnica

Colombiana GTC 45.

Fuente: http://redyseqguridad.fi-p.unam.mx/proyectos/tsi/capi/Cap2.html#16

Los puntos de control documentados en los diferentes procesos y procedimientos pueden ser
considerados como controles del riesgo siempre que permitan obtener informacion para la

toma de decisiones.

D) Controles posibles.

a) Posibles controles para los riesgos de seguridad de la informacion:
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Tabla 52. Valoracién de controles de seguridad de la informacion

Dominios

Control

Control de Referencia

A5 politicas de
la seguridad de
la informacion

A5.10rientacion de la
direccioén para la gestion
de la seguridad de la
informacién

A5.1.1 Politicas para la seguridad de la informacion

A5.1.2 Revision de las politicas para la seguridad de la informacién.

A6 organizacion
de la seguridad
dela
informacion

A6.10rganizacion interna

A6.1.1 Roles y responsabilidades para la seguridad de la informacién

A6.1.2 Separacion de deberes

A6.1.3 Contacto con las autoridades

A6.1.4 Contacto con grupos de interés especial

A6.1.5 Seguridad de la informacién en la gestién de proyectos.

A6.2Dispositivos moviles
y teletrabajo

A6.2.1 Politica para dispositivos méviles

A6.2.2 Teletrabajo

A7 seguridad
de los recursos
humanos

A7.1Antes de asumir el
empleo

A7.1.1 Seleccion

A7.1.2 Términos y condiciones del empleo

A7.2Durante la ejecucion
del empleo

A7.2.1 Responsabilidades de la direccion

A7.2.2 Toma de conciencia educacién y formacion en la seguridad de la
informacion.

A7.2.3 Proceso disciplinario

A7.3Terminacion y
cambio de empleo

A7.3.1 Terminacion o cambio de responsabilidades de empleo

A8 gestion de
activos

A8.1Responsabilidad por
los activos

A8.1.1 Inventario de activos

A8.1.2 Propiedad de los activos

A8.1.3 Uso aceptable de los activos

A8.1.4 Devolucién de activos

A8.2Clasificacion de la
informacién

A8.2.1 Clasificacion de la informacion

A8.2.2 Etiquetado de la informacion

A8.2.3 Manejo de activos

A8.3Manejo de medios

A8.3.1 Gestion de medios removibles

A8.3.2 Disposicion de los medios

A8.3.3 Transferencia de medios fisicos

A9 control de
acceso

A9.1Requisitos del
negocio para el control de
acceso

A9.1.1 Politica de control de acceso

A9.1.2 Acceso a redes y a servicios en red

A9.2Gestion de acceso de
usuarios

A9.2.1 Registro y cancelacién del registro de usuarios

A9.2.2 Suministro de acceso de usuarios

A9.2.3 Gestion de derechos de acceso privilegiado

A9.2.4 Gestion de informacion de autenticacion secreta de usuarios

A9.2.5 Revision de los derechos de acceso de usuarios

A9.2.6 Retiro 0 ajuste de los derechos de acceso

A9.3Responsabilidades
de los usuarios

A9.3.1 Uso de informacién de autenticacion secreta

A9.4Control de acceso a
sistemas y aplicaciones

A9.4.1 Restriccion de acceso a la informacién

A9.4.2 Procedimiento de ingreso seguro

A9.4.3 Sistema de gestion de contrasefias

A9.4.4 Uso de programas utilitarios privilegiados

A9.4.5 Control de acceso a codigos fuente de programas

A10 criptografia

Al10.1Controles
criptograficos

A10.1.1 Politica sobre el uso de controles criptogréaficos

A10.1.2 Gestion de llaves

Al1l.1Areas seguras

A.11.1.1 Perimetro de seguridad fisica

A.11.1.2 Controles de Accesos Fisicos
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Dominios

Control

Control de Referencia

Al1 seguridad
fisica y del
entorno

A.11.1.3 Seguridad de oficinas, recintos e instalaciones.

A.11.1.4 Proteccién contra amenazas externas y ambientales.

A.11.1.5 Trabajo en areas seguras.

A.11.1.6 Areas de carga, despacho y acceso publico

Al11.2Equipos

A11.2.1 Uhicacion y proteccion de los equipos

Al11.2.2 Servicios de suministro

A11.2.3 Seguridad en el cableado.

Al11.2.4 Mantenimiento de los equipos.

Al11.2.5 Retiro de activos

Al11.2.6 Seguridad de equipos y activos fuera de las instalaciones

A11.2.7 Disposicién segura o reutilizacion de equipos

A11.2.8 Equipos de usuario desatendido

A11.2.9 Politica de escritorio limpio y pantalla limpia

A12 seguridad
de las
operaciones

Al12.1Procedimientos
operacionales y
responsabilidades

A.12.1.1 Procedimientos de operacion documentados

A.12.1.2 Gestién de cambios

A.12.1.3 Gestion de capacidad

A.12.1.4 Separacién de los ambientes de desarrollo, pruebas y operacién

A12.2Proteccion contra
c6digos maliciosos

A.12.2.1 Controles Contra Codigo Maliciosos

A12.3Copias de respaldo

A.12.3.1 Respaldo de la Informacion

Al2.4Registro y
seguimiento

A.12.4.1 Registro de Eventos

A.12.4.2 Proteccion de la Informacidn de Registro

A.12.4.3 Registros del Administrador y del Operador

A.12.4.4 Sincronizacion de Relojes

A12.5Control de software
operacional

A.12.5.1 Instalacion de software en sistemas operativos

A12.6Gestion de la
vulnerabilidad técnica

A.12.6.1 Gestion de las vulnerabilidades técnicas

A.12.6.2Restricciones sobre la instalacion de software

Al12.7Consideraciones
sobre auditorias de
sistemas de informacién

A.12.7.1 Controles de auditorias de sistemas de informacién

A13 seguridad
de las
comunicaciones

A13.1Gestion de la
seguridad de las redes

A13.1.1 Controles de redes

A13.1.2 Seguridad de los servicios red

A13.1.3 Separacion en las redes

A13.2Transferencia de
informacién

A13.2.1 Politicas y procedimientos de transferencia de informacion

A13.2.2 Acuerdo transferencia de informacion

A13.2.3 Mensajeria Electrénica

A13.2.4 Acuerdos de Confidencialidad o de no divulgacion

Al14 adquisicién
desarrollo y
mantenimiento
de sistemas

Al4.1Requisitos de
seguridad de los sistemas
de informacion

A.14.1.1 Andlisis y especificacion de requisitos de seguridad de la
informacion

A.14.1.2 Seguridad de servicios de las aplicaciones en redes publicas

A.14.1.3 Proteccién de transacciones de los servicios de las aplicaciones.

A.14.2.1 Politica de desarrollo seguro
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Dominios

Control

Control de Referencia

Al4.2Seguridad en los
procesos de Desarrollo y
de Soporte

A.14.2.2 Procedimientos de control de cambios en sistemas

A.14.2.3 Revision técnica de las aplicaciones después de cambios en la
plataforma de operacién

A.14.2.4 Restricciones en los cambios a los paquetes de software

A.14.2.5 Principio de Construccién de los Sistemas Seguros.

A.14.2.6 Ambiente de desarrollo seguro

A.14.2.7 Desarrollo contratado externamente

A.14.2.8 Pruebas de seguridad de sistemas

A.14.2.9 Prueba de aceptacién de sistemas

Al4.3Datos de prueba

A.14.3.1 Proteccion de datos de prueba

A15 relaciones
con los
proveedores

A15.1Seguridad de la
informacién en las
relaciones con los
proveedores.

A15.1.1 Politica de seguridad de la informacion para las relaciones con
proveedores

A15.1.2 Tratamiento de la seguridad dentro de los acuerdos con
proveedores

A15.1.3 Cadena de suministro de tecnologia de informacién y comunicacion

A15.2Gestion de la
prestacion de servicios de
proveedores

A15.2.1 Seguimiento y revision de los servicios de los proveedores

A15.2.2 Gestion del cambio en los servicios de los proveedores

A16 gestion de
incidentes de
seguridad de la
informacién

A16.1Gestién de
incidentes y mejoras en la
seguridad de la
informacién

A16.1.1 Responsabilidades y procedimientos

A16.1.2 Reporte de eventos de seguridad de la informacion

A16.1.3 Reporte de debilidades de seguridad de la informacién

A16.1.4 Evaluacion de eventos de seguridad de la informacién y decisiones
sobre ellos

A16.1.5 Respuesta a incidentes de seguridad de la informacion

A16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la
informacion

A16.1.7 Recoleccion de evidencia

Al7 aspectos
de seguridad
de la

Al17.1Continuidad de
Seguridad de la

A17.1.1 Planificacion de la continuidad de la seguridad de la informacion

A17.1.2 Implementacién de la continuidad de la seguridad de la informacion

A17.1.3 Verificacion revision y evaluacion de la continuidad de la seguridad

informacién de informacion de la informacién
la gestion de
continuidad de | A17.2Redundancias A17.2.1 Disponibilidad de instalaciones de procesamiento de informacion
negocio
A18.1.1 Identificacién de la legislacion aplicable.

A18.1Cumplimiento de A18.1.2 Derechos propiedad intelectual (DPI)

requisitos legales y A18.1.3 Proteccién de registros
Al18 contractuales A18.1.4 Privacidad y proteccion de informacién de datos personales

cumplimiento

A18.1.5 Reglamentacién de controles criptogréficos.

A18.2Revisiones de
seguridad de la
informacién

A18.2.1 Revision independiente de la seguridad de la informacién

A18.2.2 Cumplimiento con las politicas y normas de seguridad

A18.2.3 Revision del cumplimiento técnico

Fuente: Guia 8 de Mintic para la Seguridad y Privacidad de la informacion. Controles de Seguridad y Privacidad de la Informacion.

b) Posibles controles para los riesgos de los demas sistemas de gestion:
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Tabla 53. Posibles controles para los riesgos de los demés sistemas de gestion

Control Ejemplos

Politicas claras aplicadas

Seguimiento al plan estratégico y operativo

Politicas claras Indicadores de gestion

Aplicadas Tableros de control

Seguimiento a cronograma

Informes de gestion

Conciliaciones

Consecutivos

Verificacion de firmas

Listas de chequeo

Registro controlado

Segregacion de funciones

Conciliaciones Niveles de autorizacion

Custodia apropiada

Procedimientos formales aplicados

Pdlizas

Seguridad fisica

Contingencias y respaldo

Personal capacitado

Aseguramiento y calidad

Normas claras y Normas claras y aplicadas

Aplicadas Control de términos

Fuente: Guia para la Administracion del Riesgo. Departamento Administrativo de la Funcion Publica
https://www.funcionpublica.gov.co/guias

E) Frecuencia. Debe establecerse en que periodos de tiempo se aplica el control.

6.11 Valoracion de controles existentes

La valoracion de los controles existentes se hace con relacion a la existencia de la herramienta
y al seguimiento que se le adelanta, con base en una calificacion predeterminada, que
permitiran ponderar de manera objetiva los controles y poder determinar el desplazamiento
dentro de la Matriz de calificacion, evaluacion y respuesta a los riesgos.

a) Valoracion general de controles
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Tabla 54. Parametros de valoracion de controles

Criterios Puntaje
¢ El control previene la materializacion del riesgo (afecta probabilidad) 0
¢El control permite enfrentar la situacion en caso de materializacion (afecta impacto)?
¢ Existen manuales, instructivos o procedimientos para el manejo del control? 15
¢ Estan definidos los responsables de la ejecucion del control y del seguimiento? 5
¢ El control es automatico? (Sistemas o Software que permiten incluir contrasefias de
acceso, o con controles de seguimiento a aprobaciones o ejecuciones que se realizan 15

a través de éste, generacion de reportes o indicadores, sistemas de seguridad con
scanner, sistemas de grabacién, entre otros).
¢El control es manual? (Politicas de operacion aplicables, autorizaciones a través de

firmas o confirmaciones via correo electrénico, archivos fisicos, consecutivos, listas 10
de chequeo, controles de seguridad con personal especializado, entre otros)

La frecuencia de la ejecucion del control y seguimiento es adecuada 15
¢ Se cuenta con evidencias de la ejecucion y seguimiento del control? 10
En el tiempo que lleva la herramienta ha demostrado ser efectiva 30
Total 100

Fuente: Guia para la Administracion del Riesgo. Departamento Administrativo de la Funcion Publica
Fuente: Guia para la gestién de Riesgo de Corrupcion.
https://www.funcionpublica.gov.co/quias

b) Valoracién de controles en los riesgos de corrupcion

La calificacion de controles en los riesgos de corrupcion, a partir de la suma obtenida en la
tabla anterior, se da de la siguiente manera:

Tabla 55. Calificacion de los controles de los riesgos

Calificacion Puntaje/cuadrante a disminuir
0a50 0
51a75 1
76 a 100 2

Fuente: Guia para la Administracion del Riesgo. Departamento Administrativo de la Funcion Publica
Fuente: Guia para la gestién de Riesgo de Corrupcion.
https://www.funcionpublica.gov.co/quias

c) Valoracion de controles en los riesgos de seguridad de la informacion.

Tabla 56. Parametros de valoracion de controles de seguridad de la informacién

Criterios Puntaje
¢ Posee una herramienta para ejercer el control 15
Herramientas para ejercer | ¢ Existen manuales, instructivos o procedimientos para el manejo de la herramienta? 15
el control ¢En el tiempo que lleva la herramienta ha demostrado ser efectiva? 30
Ninguna de las anteriores 0
¢ Estan definidos los responsables de la ejecucion del control y del seguimiento? 15
Seguimiento al control La frecuencia de la ejecucion del control y seguimiento es adecuada 25
Ninguna de las anteriores 0
Total 100

Fuente: Guia de gestion de riesgos. Seguridad y privacidad de la informacién. Guia 7 de Mintic.
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Para este ultimo caso, el desplazamiento en la matriz de calor se hace como sigue:

Tabla 57. Desplazamiento en la matriz de calificacién

Cuadrantes a disminuir | Cuadrantes a disminuir
Rango L )
en probabilidad en impacto
Entre 0-50 0 0
Entre 51-75 1 1
Entre 76-100 2 2

Fuente: Guia de gestion de riesgos. Seguridad y privacidad de la informacion. Guia 7 de Mintic.

6.12 Evaluacion del riesgo

La evaluacion del riesgo es el producto de confrontar los resultados del andlisis del riesgo con
los controles identificados, esto se hace con el objetivo de establecer prioridades para su

manejo y para la fijacion de politicas.

Es el equivalente a un nuevo andlisis de la probabilidad e impacto del riesgo, pero teniendo en
cuenta los controles existentes, que segun sean preventivos o correctivos reclasificaran la

criticidad del riesgo en el mapa de calor.

6.13

Segun quede evaluado el riesgo, y de su posiciéon en el mapa de calor del riesgo residual, se
determina el tratamiento que debe darse al mismo, con una y solo una de las siguientes

opciones:

Identificacion del tratamiento o intervencion

a) Tratamiento o intervencion en riesgos de corrupcion.

Tabla 58. Medidas de respuesta aplicables en cada zona de riesgo de corrupcion

Tratamiento

Zona de riesgo en qu

Tratamiento

Baja

e aplica el tratamiento
Moderada

Eliminar o reducir con los controles establecidos en la
entidad

X

Eliminar o llevar a zona baja

Eliminar o llevar a zona moderada o baja

Prioritario: Implementar controles orientados a reducir la
posibilidad de ocurrencia del riesgo o disminuir el impacto de
sus efectos y tomas las medidas de proteccién.

X

Fuente: Guia para la Gestion de Riesgo de Corrupcion 2015
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b) Tratamiento o intervencion en riesgos de salud y seguridad laboral.

Tabla 59. intervenciones en los riesgos de salud y seguridad laboral

Tratamiento

Definicion

Eliminacion

Modificar un disefio para eliminar el peligro, por ejemplo, introducir dispositivos mecanicos
de alzamiento para eliminar el peligro de manipulacién manual.

Sustitucion

Reemplazar por un material menos peligroso o reducir la energia del sistema (por ejemplo,
reducir la fuerza, el amperaje, la presion, la temperatura, etc.).

Controles de
ingenieria

Instalar sistemas de ventilacion, proteccion para las maquinas, enclavamiento, cerramientos
acusticos, etc.

Controles
administrativos

Sefializacion, advertencias: instalacion de alarmas, procedimientos de seguridad,
inspecciones de los equipos, controles de acceso, capacitacion del personal

Equipos / elementos
de proteccién

Gafas de seguridad, proteccién auditiva, mascaras faciales, sistemas de detencion de
caidas, respiradores y guantes.

Fuente: Guia para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud ocupacional. Guia Técnica Colombiana

El seguimiento a los controles de la tabla anterior se opera a través de la Matriz de peligros de

A-OT-044.

GTC 45.

c) Tratamiento o intervencion en riesgos de los demas sistemas de gestion.
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Tabla 60. Medidas de respuesta aplicables en cada zona de riesgo de los demds sistemas de gestion.
Zona de riesgo en que aplica el
tratamiento
Tratamiento | Definicion Baja | Moderada
Luego de que el riesgo ha sido reducido o transferido puede
guedar un riesgo residual que se mantiene, en este caso el
Asumir gerente del proceso simplemente acepta la pérdida X X
residual probable y elabora planes de contingencia para su
manejo.
Implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencién), como el impacto
(medidas de proteccién). La reduccién del riesgo es
Reducir probablemente el método mas sencillo y econémico para X X X
superar las debilidades antes de aplicar medidas mas
costosas y dificiles. Por ejemplo: a través de la optimizacion
de los procedimientos y la implementacion de controles.
Evitar el riesgo, tomar las medidas encaminadas a prevenir
su materializacién. Es siempre la primera alternativa a
considerar, se logra cuando al interior de los procesos se
generan cambios sustanciales por mejoramiento, redisefio
o eliminacion, resultado de unos adecuados controles y
acciones emprendidas. Por ejemplo: el control de calidad,
manejo de los insumos, mantenimiento preventivo de los
equipos, desarrollo tecnolégico, etc.
Reduce su efecto a través del traspaso de las pérdidas a
otras organizaciones, como en el caso de los contratos de
seguros o a través de otros medios que permiten distribuir
Compartir o | una porcién del riesgo con otra entidad, como en los
Transferir contratos a riesgo compartido. Por ejemplo, la informacion
de gran importancia se puede duplicar y almacenar en un
lugar distante y de ubicacién segura, en vez de dejarla
concentrada en un solo lugar, la tercerizacion.
Fuentel: Guia de gestion de riesgos. Seguridad y privacidad de la informacién. Guia 7 de Mintic.
Fuente2: Guia para la administracion del riesgo expedida por la Direccion de Control Interno y Racionalizacion de Tramites. Departamento

Administrativo de la Funcion Publica (DAFP).
https://www.funcionpublica.gov.co/documents/418537/506911/1592.pdf/73e5a159-2d8f-41aa-8182-eb99e8c4f3ba

Tratamiento

Evitar

6.14 Priorizacion de Riesgos a controlar — administrar

La totalidad de riesgos identificados en el mapa de riesgos institucional y por procesos estaran
sujetos al seguimiento, monitoreo, control y ajuste mediante la aplicacion del procedimiento
establecido.

Tendran prelacion aquellos riesgos ubicados en la zona de riesgo extrema y alta, u otras
escalas y seran atendidos de forma inmediata a través de acciones concretas. Los riesgos de
corrupcion hacen parte de esta priorizacion.
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Para la priorizacion de acciones relacionadas con los riesgos de salud y seguridad laboral, se
deberia tener en cuenta el potencial de reduccion de riesgo de los controles planificados.
Puede ser preferible que las acciones que abordan una actividad de alto riesgo u ofrecen una
reduccién considerable de éste tengan prioridad sobre otras acciones que solamente ofrecen
un beneficio limitado de reduccién del riesgo. En algunos casos puede ser necesario modificar
los procesos, actividades o tareas laborales hasta que los controles del riesgo estén
implementados, o aplicar controles de riesgo temporales hasta que se lleven a cabo acciones
mas eficaces. Por ejemplo, el uso de proteccion auditiva como una medida temporal hasta que
se pueda eliminar la fuente de ruido, o la separacion del lugar de trabajo hasta que se reduzcan
los niveles de ruido. Los controles temporales no se deberian considerar como un sustituto a
largo plazo de medidas de control de riesgo mas eficaces?3.

6.15 Formulacion de acciones y planes de contingencia

Los planes o el conjunto de tareas que la Agencia establecera para alcanzar los resultados,
tiene que facilitar el cierre de las brechas que existan entre la situacion actual y la situacion
deseada.

Las acciones asociadas a los riesgos se documentan asi:

- De manera general en el formato E-FO-017.

- De manera detallada segun lo establecido en el procedimiento E-PR-006 Procedimiento
Planes de Mejoramiento y con el diligenciamiento del formato Plan de Mejoramiento.

- Las acciones para salud y seguridad laboral, en el documento externo denominado Matriz
de riesgos de seguridad y salud ocupacional A-EX-001.

Para aquellos riesgos de mayor criticidad, incluyendo los riesgos de corrupcion, se formulan
planes de contingencia, cuya gestion debera activarse cuando el riesgo se materialice.

Para los riesgos de seguridad y salud ocupacional, se documenta y aplica el plan de
emergencias. Adicionalmente, las fuentes para identificar oportunidades de mejora son:

- El cumplimiento de los objetivos del Sistema de Gestién de la Seguridad y Salud en el
Trabajo (SG-SST);

- Los resultados de la intervencion en los peligros y los riesgos priorizados;

- Los resultados de la auditoria y revision del Sistema de Gestion de la Seguridad y Salud en
el Trabajo (SG-SST), incluyendo la investigacion de los incidentes, accidentes y
enfermedades laborales;

23 Guia para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud ocupacional. Guia Técnica Colombiana GTC
45,
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- Las recomendaciones presentadas por los trabajadores y el Comité Paritario de Seguridad
y Salud en el Trabajo o Vigia de Seguridad y Salud en el Trabajo, segun corresponda;

- Los resultados de los programas de promocion y prevencion;

- El resultado de la supervision realizado por la alta direccion; y

- Los cambios en legislacion que apliquen a la organizacion.

Para los riesgos de seguridad de la informacion, se documenta y aplica el plan de seguridad y
continuidad de Tecnologias de la Informacién — TI.

En todos los casos implica equilibrar los costos y los esfuerzos para su implementacion, asi
como los beneficios finales; por lo tanto, se debera considerar para la implementacion de
acciones y controles, aspectos como: Viabilidad juridica, viabilidad técnica, viabilidad
institucional, viabilidad financiera o0 econémica y analisis costo — beneficio.

La reincidencia del riesgo, la debilidad de sus controles o su materializacion son razén para
formular acciones correctivas que deberan incluirse en los planes respectivos.

6.16 Publicacion

Los riesgos y sus diferentes variables, se consolidan en un documento denominado “Mapa de
Riesgos”.

Los riesgos de corrupcion se publican en el portal Web de la entidad, en cumplimiento de lo
establecido en el Decreto 124 de 2016.

De ser posible, se exceptian de la publicacion aquellos riesgos que consideren los procesos
y sistemas de gestion, que no deben ser publicados basados en su naturaleza o que puedan
generar nUevos riesgos.

6.17 Seguimiento alas acciones y efectividad de los controles

La gestion de riesgos tiene, entre otras, las siguientes fuentes de seguimiento, mismas que
seguiran siendo los mecanismos para evaluar el cumplimiento de las variables asociadas a un
buen desemperio en la materia. Son:

6.17.1 Reporte de Formulario Unico Reporte de Avance de la Gestion - FURAG.

De acuerdo con lo establecido en el Decreto 2482 de 2012, el Formulario Unico Reporte de

Avance de la Gestion, es una herramienta en linea para el monitoreo, evaluacién y control de
los resultados institucionales y sectoriales.
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Segun la circular externo 100-002- 2015 estan obligados a diligenciarlo, las entidades de la
Rama Ejecutiva del Orden Nacional con excepcion de: Los Fondos sin estructura
administrativa ni planta de personal, los Fondos Ganaderos, las Electrificadoras y las entidades
en proceso de liquidacion, supresion o disolucion, aunque contindan con la obligacion de
aplicar, en lo pertinente las politicas de desarrollo administrativo y reportar su avance en los
medios que tengan establecidos.

Una parte del reporte indaga por la gestién de riesgos y especialmente en cuanto a riesgos de
corrupcion. La gestion de riesgos en APC-Colombia ha sido evaluada a través del Furag (2013
en 2014, 2014 en 2015, 2015 en 2016 y 2016 en 2017), con los siguientes resultados:

Tabla 61. Evaluacién en Furag sobre la gestién de riesgos

ftem 2013 2014 2015 2016
Elaboracién del mapa de riesgos de corrupcion 85 100 60 50

Elementos del mapa de riesgos de corrupcién 100 86 | e | e
Efectividad de los controles del mapa de riesgos de corrupcion 66 100 100 | @ -------
Riesgos de corrupcién identificados y mejoras realizadas 83 50 84 | -
Publicacion del seguimiento 100 | o | eem | e
Seguimiento 83 100 |  ---——-- 100
Acciones de mejoras del mapa de riesgos de corrupcion | —--eee- 100 00 | -
Materializacion de Riesgos de Corrupciéon =~~~ | ememeee | meeee- 100 | -

Fuente: Furag 2013, 2014, 2015 y 2016.

Aungue los esquemas no sean comparables entre si totalmente por la terminologia y variables
gue ha usado Furag de una vigencia a otra, se puede apreciar lo fluctuante que ha sido la
gestion de riesgos en la entidad.

El Furag 2016 recomienda que, para futuras oportunidades, en la construccion del Mapa de
Riesgos de Corrupcion la entidad adelante un proceso participativo, en el cual se invite a
ciudadanos, usuarios o grupos de interés.

6.17.2 indice de transparencia nacional — ITN

El indice de transparencia nacional — ITN pide evidencias de la gestién de riesgos, y aunque
no es objeto de calificacion directa incide en los resultados de la encuesta, en el sub-indicador
de “Plan anticorrupcion y de atencion al ciudadano”, el cual hacen parte del indicador “Politicas
y medidas anticorrupcién”, que a su vez hace parte del factor de “Institucionalidad”.

La gestion de riesgos hace parte del plan anticorrupcion el cual, en la dltima medicién, obtuvo
las siguientes calificaciones:
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Tabla 62. Seguimiento 2015-2016 ITN

Sup-indicat_jpr ) _Indicador _ Factor
Plan anticorrupcion y de Polltlc_as y me_dlldas Institucionalidad
atencion al ciudadano anticorrupcion
Real Ponderado Real Ponderado Real Ponderado
60,80 1,70 30,40 1,70 61,00 24,40
Fuente: ITN

Es de sefialar que este indice solicita formular riesgos para:

Visibilidad

Interinstitucionalidad.

Control y sancion.

Delitos contra la administracion publica.

6.17.3 Indice de Gobierno en linea - GEL

El indice de Gobierno en linea — GEL pide evidencias de la gestion de riesgos a través de una
auditoria que adelanta de forma presencial el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, particularmente en lo relacionado con seguridad de la informacion. La ultima
medicion se hizo en diciembre 11 de 2015 y el reporte arrojé para la entidad los siguientes
resultados en materia de riesgos, sobre un maximo de 100 puntos posibles:

Tabla 63. Seguimiento indice GEL 2015
item Calificacion
La entidad genera acciones para tratar riesgos y
. : . = 25

oportunidades de seguridad de la informacion
Gestion de riesgos de seguridad y privacidad de 0
la informacion
Fuente: Resultados del indice de Gobierno en linea 2015 emitido por Ministerio de Tecnologias de la Informacién y las Comunicaciones

para la Estrategia de Gobierno en Linea http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-14714.html

6.17.4 Plan Anticorrupcién y de Atencion al Ciudadano

El Plan Anticorrupcién y de Atencion al Ciudadano establece la obligatoriedad de la formulacion
del mapa de riesgos, en especial el de corrupcion. En la tltima aplicacion de dicho instrumento,
APC-Colombia public6 el mapa de riesgos requerido para el periodo evaluado, junto con su
seguimiento.

6.17.5 Informe Ejecutivo Anual del Modelo Estandar de Control Interno - MECI

Cada afo se debe diligenciar una herramienta para medir la sostenibilidad del Modelo Estandar
de Control Interno — MECI. Mas de 35 preguntas del mismo hacen referencia a la gestion del
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riesgo. Por tanto, dicha herramienta se suma a todas aquellas con las cuales se hace
seguimiento.

6.17.6 Auditorias de la Contraloria General de la Republica.

La Contraloria General de la Republica ha efectuado auditorias regulares, las cuales han
evaluado, entre otros asuntos, la gestion del riesgo.

En 2015 evaluo la gestidn realizada en las vigencias 2013-2014. En los capitulos 2.1.1., 3.1.1.
y 3.1.5 del informe de dicha auditoria se muestra que uno de los elementos débiles de la
operacion de dichas vigencias fue la gestion de riesgos.

En 2016 evaluo la gestion realizada en la vigencia 2015 e hizo alusién al riesgo contractual y
al riesgo en la salud y el ambiente.

6.17.7 Auditorias de Control Interno.

El grupo que cumple funciones de Control Interno hace los seguimientos y evaluaciones que
considere necesarios y los que establezcan las normas gue rigen la materia. Asi mismo hace
el muestreo de las evidencias presentadas en la autoevaluacion.

La gestion de riesgos ha sido revisada en los siguientes informes de Control Interno.

- Periodo Agosto - noviembre de 2013.

- Periodo Abril- Julio de 2013.

- Pormenorizado Control Interno.

- Periodo noviembre 2012 a marzo 2013.

- Periodo diciembre 2013 a marzo 2014.

- Periodo Abril - agosto 2014.

- Periodo Septiembre - diciembre 2014.

- Pormenorizado | cuatrimestre 2015.

- Pormenorizado | cuatrimestre 2016, capitulo 1.3.

- Informe de Auditoria de Gestidon del Riesgo, diciembre 19 de 2016.
- Informe seguimiento | cuatrimestre 2017 al Plan Anticorrupcion y Atencion al Ciudadano.
- Pormenorizado | cuatrimestre 2017.

En varios de ellos fue reiterativo encontrar el llamado de atencion sobre la evaluacién
permanente a los riesgos y de los controles identificados, no obstante, se ha hecho
reconocimiento a algunos avances en la gestion.
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En todos los informes, Control Interno hace unas recomendaciones, las cuales se espera
atender al final de la vigencia 2017.

6.17.8 Auditorias Internas

Las situaciones encontradas en auditoria relacionadas con los riesgos no han sido muchas,
como se muestra en el siguiente cuadro:

Tabla 64. Situaciones encontradas en auditoria relacionadas con los riesgos de APC-Colombia

En materia de riesgos Total de la auditoria
Auditoria Hallazgos | Oportunidades Total Hallazgos | oportunidades Total
Pre auditoria de calidad,
diciembre 4 y 5 de 2014 0 2 2 32 12 i
Primer ciclo de auditoria
interna, febrero 16 y 17 de 10 0 10 86 8 94
2016
Segundo ciclo de auditoria
interna, mayo 26 y 27 de 4 1 5 41 32 73
2016
Auditoria de preparacion,
agosto 24 y septiembre 12 2 5 7 9 38 47
al 14 de 2016
Primer ciclo de auditoria
interna SGSST 2 0 2 18 0 -

Fuente: informes de auditoria.

Aungue no han sido muchas auditorias, en todas ellas se han encontrado situaciones
relacionadas con debilidades en la gestion del riesgo.

6.17.9 Autocontrol
Es tal vez el mecanismo mas importante, pero a la vez el menor posicionado en la actualidad.

- Autoevaluacién: Como parte del autocontrol, cada area hace seguimiento a los riesgos
identificados en sus respectivos procesos.

- Instancias de control y seguimiento. La gestion de riesgos es susceptible de ser evaluada
por organismos certificadores y/o de control y seguimiento.

- La alta Direccion: en el marco de la Revisiéon por la Direccion.

- Inspecciones: método que se practica con el fin de identificar los riesgos de salud y
seguridad laboral presentes en cada area y tarea de la entidad, las inspecciones pueden
ser planeadas o no planeadas y las puede realizar el COPASST, los integrantes de la
brigada de emergencias, la persona encarga del tema de Seguridad y Salud en el Trabajo
0 a ARL, dependiendo cual sea la condicion que se debe revisar.
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- En cumplimiento de los seguimientos ordenados en la Estrategia Anticorrupcion y de
Atencion al Ciudadano que se aprobd mediante Decreto 124 de enero 26 de 2016.

- El Comité de Conciliacion, como instancia administrativa que actlia como sede de estudio,
andlisis y formulacion de politicas sobre prevencion del dafio antijuridico y defensa de los
intereses de la entidad.

El monitoreo a las acciones establecidas en el mapa de riesgos y a la efectividad de los
controles se realizara por lo menos una vez al afio para todos los riesgos.

El control y su seguimiento, se hara basandose en lo definido en el mapa de riesgos, en los
planes y los objetivos institucionales o por procesos.

6.18 Indicadores de riesgo

Debe establecerse un mecanismo que permita medir el riesgo y su gestion, que permita alertar
sobre las situaciones en las cuales se deben tomar medidas. Por ejemplo:

a) Riesgos materializados en la vigencia, con respecto a los riegos identificados en la
misma.

b) Riesgos con acciones de mejoramiento formuladas, con respecto a los riegos
identificados en la misma.

6.19 Acciones para el manejo de riesgos materializados
Si dentro del seguimiento realizado, bien sea por parte de la Oficina de Control Interno o por

los lideres de los procesos, se establece que se ha materializado uno o mas riesgos, las
acciones requeridas son las siguientes:
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Tabla 65. Lineamientos para el manejo de Riesgos Materializados

Riesgo de Corrupcién

Demas riesgos

Detectado por

Todas las categorias del riesgo

Extrema | Alta | Moderada

Baja

Oficina de
Control Interno

1. Convocar al Comité de Coordinacion de
Control Interno e informar sobre los
hechos detectados, desde donde se
tomaran las decisiones para iniciar la
investigacion de los hechos.

2. Dependiendo del alcance (normatividad
asociada al hecho de corrupcion
materializado), realizar la denuncia ante el
ente de control respectivo.

3. Facilitar el inicio de las acciones
correspondientes con el lider del proceso,
para revisar el mapa de riesgos y sus
controles asociados.

4. Verificar que se tomaron las acciones y
se actualizé el mapa de riesgos.

1. Informar al lider del proceso
sobre el hecho encontrado.

2. Orientar al lider del proceso para
que realice la revision, analisis y
acciones correspondientes para
resolver el hecho.

3. Verificar que se tomaron las
acciones y que se actualizo el
mapa de riesgos correspondiente.
4. Convocar al Comité de
Coordinacion de Control

Interno e informar sobre la
actualizacion realizada cuando se
trate de un riesgo inaceptable.

1. Informar la
lider del proceso
sobre el hecho.

con el proceso

1. Informar a la Alta Direccién sobre el
hecho encontrado.

determinar acciones preventivas y de
mejora.

5. Analisis y actualizacién del mapa de
riesgos.

1. Tomar las acciones correctivas

4. Informar a la Alta Direccion
sobre el hallazgo y las acciones
tomadas.

. ; . . necesarias, dependiendo del Aplicar las
Lider del 2. De considerarlo necesario, realizar la . iep P ;
roceso u denuncia ante el ente de control riesgo materializado. orientaciones de
P . 2. Iniciar el andlisis de causas y la politica de
otro(s) respectivo. : X . -
. . = . . determinar acciones preventivasy | riesgos
funcionario(s) 3. Iniciar con las acciones correctivas . Lo
ue participa(n) | necesarias de mejora. institucional.
que particip . - 3. Analizar y actualizar el mapa de | (Verificar los
o interactia(n) | 4. Realizar el andlisis de causas y . .
riesgos. niveles de

aceptacion del
riesgo).

Area con
funciones de
Planeacion

1. Orientar técnicamente sobre las
acciones determinadas en la politica de
riesgos institucional.

1. Orientar técnicamente sobre las
acciones determinadas en la
politica de riesgos institucional.

1. Orientar
técnicamente
sobre las
acciones
determinadas en
la politica de
riesgos
institucional.

Fuente: Guia para la Administracion del Riesgo. Departamento Administrativo de la Funcién Publica

https://www.funcionpublica.gov.co/quias

6.20 Documentos y registros de la administracion del riesgo

La entidad conservara los documentos del Sistema de Gestion Integral y los registros
resultantes de la gestién de riesgos, atendiendo lo establecido en las tablas de retencién
documental que le apliquen y a los mecanismos tecnologicos en los cuales se apoye la gestion
respectiva.
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ADMINISTRACION DEL RIESGO EN APC-

6.21 Tratamiento especial

Adicionalmente a lo tratado en el presente documento, los siguientes riesgos tendran un
tratamiento especial:

Riesgos identificados en el sistema de gestion en seguridad y salud ocupacional: se apoyan
en la asesoria que entregue la ARL a la cual esta afiliada la entidad y se registra en el(los)
formato(s) que se definan para tal fin de acuerdo con lo establecido en la Guia Técnica
Colombiana 45 de 2012.

Riesgos propios del esquema contractual de Colombia Compra Eficiente: se orientan con el
Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion,
metodologia que Colombia Compra Eficiente adopté con base en el Estandar AS/ NZS ISO
31000y con el Manual de Riesgos contractuales A-OT-022. Se debe analizar su articulacion
con la Administracion del Riesgo Institucional.

Riesgos de los proyectos: se aplicara la metodologia presentada en este documento,
teniendo observancia de lo establecido en la Guia del Departamento Administrativo de la
Funcién Publica para la Administracion del Riesgo, que reza que “ algunos aspectos
relacionados con las escalas de impacto del proyecto giran en torno a los cuatro (4) objetivos
clave del proyecto, como son: Costo, Tiempo, Alcance y Calidad, por lo que se hace
necesario ahondar en los fundamentos desarrollados por el Project Management Institute,
informacién que puede ser consultada en https://americalatina.pmi.org/. Esta metodologia
se ira implementando paulatinamente en la medida que la dinamica de la entidad lo permita.

Los riesgos de dafio antijuridico se apoyan en los contenidos del Manual para la elaboracion
de politicas de prevencion del dafio antijuridico.

Finalmente, con respecto a los registros, mientras Brijula se adapta a todas las condiciones
de los diferentes sistemas de gestion, los registros se llevaran de la siguiente manera:

Sistema Medio de registro

Seguridad y salud en el trabajo A-OT-044

Seguridad de la informacion Formato disefiado para tal fin
Gestion ambiental Formato disefiado para tal fin
Gestion contractual Contrato respectivo
Proyectos Ficha EBI

Demas Sistemas Brijula
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7. PERIODICIDAD

La gestion de riesgos tiene en cuenta la periodicidad. 4

La Administracion del Riesgo pretende anticiparse a la ocurrencia de posibles eventos, en
consecuencia, su identificacion y acciones se haran en forma preventiva.

La Politica de Administracidon del Riesgo se establece desde el inicio del periodo de gobierno
y seran revisadas en la medida que se requiera o hasta el siguiente cuatrienio, dado que los
riesgos, deberan someterse al marco estratégico de la entidad y al contexto estratégico que
se identifique para tal fin.

La revision al contenido del mapa de riesgos de la APC-Colombia, se realizard como minimo
una vez al afio o de manera adicional cuando las circunstancias lo ameriten, a partir de
modificaciones 0 cambios sustanciales en la plataforma estratégica o en el contexto
estratégico, modificaciones o cambios relevantes en los procesos y/o procedimientos, o
cualquier hecho sobreviniente externo o interno que afecte la operacion de la entidad.

El seguimiento a los controles y a las acciones se hara en las fechas establecidas en el
aplicativo.

En cuanto a la periodicidad del seguimiento, para los riesgos asociados a posibles actos de
corrupcion, se debe dar cumplimiento a las fechas establecidas por la guia de la Secretaria de
Transparencia, denominada “Estrategias para la construccion del plan anticorrupcién y de
atencion al ciudadano”; para los riesgos de gestion ubicados en las diferentes zonas de riesgo
residual, se tomaran en cuenta las fechas establecidas en la politica de riesgos institucional.
Las frecuencias de medicién definidas no deben superar los tres meses, de forma que permitan
gue el seguimiento realizado sea base para la toma de decisiones, y que se logren introducir
correctivos en el momento adecuado.

8. TERMINOS Y DEFINICIONES

En la gestion del riesgo aplican los siguientes términos y definiciones:

Tabla 66. Definiciones generales de la gestion del riesgo

Definicion Aplicable a

Accion correctiva. Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no
conformidad detectada u otra situacion no deseable.

General

240HSAS 18001
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Definicién Aplicable a
Accion preventiva. Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no
. . . L : General
conformidad potencial u otra situacién potencial no deseable.
Accidente de trabajo. Suceso repentino que sobreviene por causa o con ocasion del trabajo, y que
produce en el trabajador una lesién organica, una perturbacion funcional, una invalidez o la muerte.
Es también accidente de trabajo aquel que se produce durante la ejecucion de 6rdenes del | SGSST
empleador, o durante la ejecucion de una labor bajo su autoridad, incluso fuera del lugar y horas de
trabajo (Decisién 584 de la Comunidad Andina de Naciones).
Actividad rutinaria. Actividad que forma parte de un proceso de la organizacion, se ha planificado y SGSST
es estandarizable.
Actividad no rutinaria. Actividad que no se ha planificado ni estandarizado dentro de un proceso de
la organizacion o actividad que la organizacién determine como no rutinaria por su baja frecuencia | SGSST

de ejecucion.

Activo de informacion: Cualquier componente tecnolégico o documental (analogo o digital) en la
produccién, emision, almacenamiento, comunicacion, visualizacién y recuperacion de informacion de
valor para la entidad

Seguridad de
la Informacién

Administracion del riesgo. Conjunto de elementos de control y sus interrelaciones, para que la
entidad evalué e intervenga aquellos eventos, tanto internos como externos que puedan efectuar de

manera positiva 0 negativa el logro de sus objetivos institucionales. Contribuye a que la Entidad | General
consolide su Sistema de Control Interno y a que se genere una Cultura de Autocontrol y
Autoevaluacion al interior de la misma.

Analisis del riesgo. Proceso para comprender la naturaleza del riesgo (véase el numeral 2.30) y SGSST
para determinar el nivel del riesgo (véase el numeral 2.24) (ISO 31000).

Asignacion del riesgo: Es el proceso de distribuir los riesgos de acuerdo con la capacidad de cada Contractual

una de las partes para gestionarlo, controlarlo, administrarlo y mitigarlo.

Autenticidad: Es la condicién de poder identificar que el generador o receptor (interlocutor) de la
informacién es realmente quien dice ser.

Seguridad de
la Informacién

Causa. Medio, las circunstancia y agente generador de riesgo.

General

Causa: Son los medios, circunstancias y agentes que generan los riesgos.

Contractual

Confidencialidad: Principio basico que impide la divulgacion de informacién a personas o sistemas
no autorizados.

Seguridad de
la Informacién

Conciliacién extrajudicial, es la conciliacion que se realiza antes o por fuera de un proceso
judicial®> En asuntos de lo contencioso administrativo es un mecanismo de solucion de los conflictos
entre los particulares y el Estado, la cual debe, obligatoriamente, adelantarse ante un agente del
Ministerio Publico?® como requisito de procedibilidad, antes de presentar una demanda ante la
jurisdiccion de lo contencioso administrativo, en asuntos de naturaleza conciliable.

Dafio
antijuridico

Consecuencia. Resultado de un evento.

General

Contexto estratégico. Condiciones internas y del entorno, que pueden generar eventos que originan
oportunidades o afectan negativamente el cumplimiento de la misidn y objetivos de una institucion.
Las situaciones del entorno o externas pueden ser de caracter social, cultural, econémico,
tecnoldgico, politico, ambiental y legal, bien sea internacional, nacional o regional segun sea el caso
de analisis. Las situaciones internas estan relacionadas con la estructura, cultura organizacional, el
modelo de operacion, el cumplimiento de los Planes, Programas y Proyectos, los sistemas de
informacidn, los procesos y procedimientos y los recursos humanos y econémicos con los que cuenta
una entidad, entre otros.?’

General

25 Ley 640 de 2001 Art. 3

26 Ley 640 de 2001 Art. 23
27 Decreto943de mayo 21 de 2014, MECI2014.
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Definicién Aplicable a
Control. Medida que modifica el riesgo.
- Correctivos. Aquellos que permiten el restablecimiento de actividad, después de ser detectado
un evento no deseable; también la modificacion de las acciones que propiciaron su ocurrencia. General
- Preventivos: Aguellos que actian para eliminar las causas del riesgo para prevenir su ocurrencia
0 materializacion.
Corrupcioén. Uso indebido del poder, de los recursos o de la informacion, que lesiona los intereses
. ) < L . General
de una entidad y en consecuencia del Estado, para la obtencién de un beneficio particular.
Consecuencia. Resultado, en términos de lesién o enfermedad, de la materializacién de un riesgo,
expresado cualitativa o cuantitativamente. 2.6 Competencia. Atributos personales y aptitud | SGSST
demostrada para aplicar conocimientos y habilidades.
Competencia. Atributos personales y aptitud demostrada para aplicar conocimientos y habilidades. | SGSST
Dafio antijuridico: “la lesién de un interés legitimo, patrimonial o extra patrimonial, que la victima no | Dafio
esta en la obligacion de soportar, que no esta justificado por la ley o el derecho”. 28 antijuridico
Demanda judicial: Acto por el que el actor demandante solicita del érgano jurisdiccional frente al
demandado una tutela juridica en forma de sentencia favorable, mediante un escrito en el que expone | Dafio
los antecedentes del hecho del caso y sus razonamientos juridicos, con el que ordinariamente se | antijuridico
comienza el proceso
Diagnostico de condiciones de salud. Resultado del procedimiento sistematico para determinar
“el conjunto de variables objetivas de orden fisioldgico, psicoldgico y sociocultural que determinan el SGSST

perfil sociodemografico y de morbilidad de la poblacion trabajadora” (Decisién 584 de la Comunidad
Andina de Naciones).

Disponibilidad: Principio basico que permite encontrar la informacion a disposicion de quienes
deben acceder a ella, ya sean personas, procesos o aplicaciones.

Seguridad de
la Informacién

Efecto. Consecuencia de la ocurrencia del riesgo sobre los objetivos de la Entidad. General.
Elemento de Proteccion Personal (EPP): Dispositivo que sirve como barrera entre un peligro y SGSST
alguna parte del cuerpo de una persona.
Enfermedad. Condicion fisica o mental adversa identificable, que surge, empeora o ambas, a causa
o ) - ; X SGSST

de una actividad laboral, una situacién relacionada con el trabajo o ambas.
Enfermedad profesional. Todo estado patolégico que sobreviene como consecuencia obligada de
la clase de trabajo que desempefia el trabajador o del medio en que se ha visto obligado a trabajar,

. : . o AN et : SGSST
bien sea determinado por agentes fisicos, quimicos o bioldgicos (Ministerio de la Proteccién Social,
Decreto 2566 de 2009).
Equipo de proteccion personal: Dispositivo que sirve como medio de proteccion ante un peligro y
que para su funcionamiento requiere de la interaccién con otros elementos. Ejemplo, sistema de | SGSST
deteccidn contra caidas.
Estimacion del riesgo: Es valorar la probabilidad de ocurrencia y el nivel de impacto de los riesgos

R Contractual

que han sido tipificados.
Evaluacién Higiénica. Medicion de los peligros ambientales presentes en el lugar de trabajo para
determinar la exposicién ocupacional y riesgo para la salud en comparacién con los valores fijados | SGSST
por la autoridad competente.
Evaluacion del riesgo. Proceso para determinar el nivel asociado al nivel de probabilidad y el nivel SGSST
de consecuencia.
Evento. Presencia o cambio de un conjunto particular de circunstancias. General
Exposicion. Situacion en la cual las personas se encuentran en contacto con los peligros. SGSST
Gestion del riesgo. Actividades coordinadas para dirigir y controlar una organizacion con respecto General
al riesgo.
Identificacion del peligro. Proceso para reconocer si existe un peligro y definir sus caracteristicas. | SGSST

28 Consejo de Estado. Sala de lo Contencioso Administrativo. Seccidn Tercera. Sentencia de 2 de marzo de 2000. C.P. Mard
Elena Giraldo Gomez. Exp. 11945, entre otras. Cfr. Consejo de Estado. Sala de lo Contencioso Administrativo. Seccién
Tercera. Aclaracién de voto de Enrique Gil Botero de 30 de julio de 2008. Exp. 15726
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Definicién Aplicable a
Identificacién Del Riesgo: Es la descripcion (verbalizacion) de la situacion no deseada, teniendo en
cuenta el objeto a contratar, el valor de la contratacion, la modalidad de seleccion, la ejecucion
contractual y financiera, asi como las actividades a desarrollar y el lugar de ejecucion, al igual que | Contractual
todas aquellas posibles causas que pueden ocasionar el rompimiento del equilibrio econémico del
contrato.
Impacto: Son las consecuencias que puede ocasionar a la entidad la materializacion del riesgo. Contractual

Seguridad de
la informacion

Incidente. Evento(s) relacionado(s) con el trabajo, en el (los) que ocurrié o pudo haber ocurrido lesién
o enfermedad (independiente de su severidad) o victima mortal.

SGSST

Integridad: Principio bésico que busca mantener los datos libres de modificaciones no autorizadas.

Seguridad de
la Informacién

Jurisdiccion Contencioso Administrativa: Los jueces de esta jurisdiccién estan llamados a

solucionar los conflictos que se presentan entre particulares y el Estado, o los conflictos que se gr?tri]'gri dico
presentan al interior del Estado mismo. )
Linea Jurisprudencial: Criterio constante y uniforme de aplicar el derecho, mostrado en las | Dafio
sentencias de los tribunales judiciales superiores. antijuridico
Litigio: Disputa, contienda o alteracion de indole judicial. Dafio
antijuridico

Lugar de trabajo. Cualquier espacio fisico en el que se realizan actividades relacionadas con el SGSST
trabajo, bajo el control de la organizacién.
Medida(s) de control. Medida(s) implementada(s) con el fin de minimizar la ocurrencia de incidentes. | SGSST
Mejora continua. Accion permanente realizada, con el fin de aumentar la capacidad para cumplir los General
requisitos y optimizar el desempefio.
Monitoreo biol6égico. Evaluacion periédica de muestras bioldgicas (ejemplo sangre, orina, heces,
cabellos, leche materna, entre otros) tomadas a los trabajadores con el fin de hacer seguimiento a la SGSST
exposicidn a sustancias quimicas, a sus metabolitos 0 a los efectos que éstas producen en los
trabajadores.
Nivel de consecuencia (NC). Medida de la severidad de las consecuencias. SGSST
Nivel de deficiencia (ND). Magnitud de la relacién esperable entre (1) el conjunto de peligros
detectados y su relaciéon causal directa con posibles incidentes y (2) con la eficacia de las medidas | SGSST
preventivas existentes en un lugar de trabajo.
Nivel de exposicion (NE). Situacion de exposicion a un peligro que se presenta en un tiempo

. : SGSST
determinado durante la jornada laboral.
Nivel de probabilidad (NP). Producto del nivel de deficiencia por el nivel de exposicién. SGSST
Nivel de riesgo. Magnitud de un riesgo resultante del producto del nivel de probabilidad por el nivel SGSST

de consecuencia.

No repudio: También conocido como “no negacion”, es la condicién que evita que se niegue la
autoria o recepcién de un mensaje o informacién.

Seguridad de
la Informacion

Partes Interesadas. Persona o grupo dentro o fuera del lugar de trabajo (véase el numeral 2.18)

. ~ . ) o SGSST
involucrado o afectado por el desempefio de seguridad y salud ocupacional de una organizacion.

Peligro: Fuente, situacion o acto con potencial de dafio en términos de enfermedad o lesion a las SGSST
personas, 0 una combinacion de estos.

Personal expuesto. Numero de personas que estan en contacto con peligros. Grado de posibilidad SGSST

de que ocurra un evento no deseado y pueda producir consecuencias.

Posibles consecuencias — efecto: Son los que constituyen los efectos de la ocurrencia del riesgo Contractual
sobre los procesos contractuales.

Probabilidad. Grado de posibilidad de que ocurra un evento no deseado y pueda producir SGSST
consecuencias.

Probabilidad. Oportunidad de que algo suceda. General
Probabilidad: Es una medida para estimar la posibilidad de que ocurra un incidente o evento. Contractual
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Probabilidad se entiende la posibilidad de ocurrencia del riesgo; esta puede ser medida con criterios
de Frecuencia, si se ha materializado (por ejemplo: nGmero de veces en un tiempo determinado), o
de Factibilidad teniendo en cuenta la presencia de factores internos y externos que pueden propiciar
el riesgo, aunque éste no se haya materializado.?®

Seguridad de
la informacion

Proceso. Conjunto de actividades mutuamente relacionadas o que interactian, las cuales

SGSST
transforman elementos de entrada en resultados.
Proceso judicial: Conjunto de procedimientos y tramites judiciales tendientes a la obtencién de una | Dafio
decision por parte del tribunal de justicia llamado a resolver la cuestién controvertida. antijuridico
Providenciajudicial: Actos que representan la manifestacion de la voluntad del estado, emitidas por Dafio
un funcionario con competencia para proferirla (es decir; que a dicho funcionario se le ha delegado Lo
la funcién de administrar justicia en dicho caso), al interior de un proceso judicial. antijuridico
Régimen Juridico: conjunto de leyes y normativas al que debe someterse cierta materia. Dafio
antijuridico
Requisito de procedibilidad: Toda persona natural o juridica (publica o privada) que con ocasion
de la expedicion de un acto administrativo particular o de la ocurrencia de un dafio antijuridico
derivado de la celebracién, ejecucion, terminacion o liquidacién de un contrato estatal o como
consecuencia de un hecho, una omisidon o una operacién administrativa, considere que le han | Dafio
causado un detrimento en su patrimonio, debe intentar, obligatoriamente, la celebracién de un | antijuridico
acuerdo conciliatorio de las controversias existentes con las entidades u organismos de derecho
publico o con el particular, (qué ejerza funciones publicas) antes de presentar la respectiva demanda
encaminada a obtener una pretensién econémica®.
Riesgo. Evento que tendrd un impacto sobre los objetivos institucionales o del proceso. Se expresa
A . . General
en términos de probabilidad y consecuencias.
Riesgo. Combinacién de la probabilidad de que ocurra un(os) evento(s) o exposicion(es)
peligroso(s), y la severidad de lesion o enfermedad, que puede ser causado por el (los) evento(s) o | SGSST
la(s) exposicion(es).
Riesgo. Efecto de la incertidumbre. Ambiental
Riesgo Aceptable. Riesgo que ha sido reducido a un nivel que la organizacion puede tolerar con SGSST
respecto a sus obligaciones legales y su propia politica en seguridad y salud ocupacional.
Riesgo Contractual: El riesgo contractual en general es entendido como todas aquellas
circunstancias que pueden presentarse durante el desarrollo o ejecucion de un contrato y que pueden Contractual

alterar el equilibrio financiero del mismo. Ha tenido una regulacidon desde cinco 6pticas, asociadas
con el proceso de gestién que se requiere en cada caso.%!

Seguridad de la Informacidon: Es el conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger la informacion
buscando mantener la confidencialidad, la disponibilidad e integridad de la misma.

Seguridad de
la Informacién

Sentencia: Acto mediante el cual un juez 0 magistrado expresa la voluntad que el estado toma sobre
el objeto del proceso, es decir; las pretensiones formuladas por el demandante y la conducta que
frente a ellas adopte el demandado.

Dafio
antijuridico

Tipificacion del riesgo: Proceso de caracterizacion de los riesgos que puedan preverse en las
diferentes etapas del contrato, agrupados dentro de diferentes clases que presentan caracteristicas
similares. Asi, la tipificacion de los riesgos previsibles podra consistir en la identificacion de los
distintos riesgos que pueden ocurrir durante la ejecucion del contrato y su incorporacion en una clase,
si ella existe.

Contractual

Valoracion de los riesgos. Proceso de evaluar el(los) riesgo(s) que surge(n) de un(os) peligro(s),
teniendo en cuenta la suficiencia de los controles existentes, y de decidir si el(los) riesgo(s) es (son)
aceptable(s) o no.

SGSST

2 Fuente: Guia de gestién de riesgos. Seguridad y privacidad de la informacion. Guia 7 de Mintic.

30 Ley 640 de 2001 Art.35
31 Documento CONPES 3714 /2011
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Valor limite permisible (VLP) LP. Concentracién de un contaminante quimico en el aire, por debajo
de la cual se espera que la mayoria de los trabajadores puedan estar expuestos repetidamente, dia | SGSST
tras dia, sin sufrir efectos adversos a la salud.
Valoracién de riesgos: Es la determinacion del nivel de riesgos en funciéon del impacto y de la
probabilidad de ocurrencia del riesgo.

Fuentes:

Norma Técnica de Calidad en la Gestion Publica. NTC GP 1000:2009. Pagina 29.

Norma Técnica Colombiana NTC I1SO 31000. Gestion del Riesgo.

Guia para la identificacion de los peligros y la valoracién de los riesgos en seguridad y salud ocupacional.

Guia Técnica Colombiana GTC 45.

Politica de dafio antijuridico de APC-Colombia.

Politica de seguridad de la informacién de APC-Colombia.

Decreto 943 de mayo 21 de 2014, MECI2014. y otros.

Contractual

9. REFERENCIAS NORMATIVAS

Ley 87 de noviembre 29 de 1993. Por la cual se establecen normas para el ejercicio del control

interno en las entidades y organismos del estado y se dictan otras disposiciones.
http://www.mininterior.gov.co/la-institucion/normatividad/ley-87-de-1993

Decreto Ley 1295 de junio 22 de 1994: el cual determina la organizacion y administracion del
Sistema General de Riesgos Profesionales.
http://www.secretariasenado.gov.co/senado/basedoc/decreto_1295 1994.html

Ley 489 de diciembre 29 de 1998. Estatuto basico de Organizacién y funcionamiento de la

Administracion Publica. Capitulo VI. Sistema Nacional de Control Interno.
http://portal.dafp.gov.co/form/formularios.retrive _publicaciones?no=836

Decreto 4485 de noviembre 18 de 2009. Por medio de la cual se adopta la actualizacién de la
Norma Técnica de Calidad en la Gestion Publica. NTC GP 1000:2009.

https://www.mintic.gov.co/portal/604/articles-3618 documento.pdf

Ley 1474 de Julio 12 de 2011, por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del

control de la gestién publica. Articulo 73. Plan Anticorrupcion y de Atencion al Ciudadano.
http://www.secretariasenado.gov.co/senado/basedoc/ley 1474 2011.html

Ley 1562 de julio 11 de 2012: por la cual se modifica el sistema de riesgos laborales y se dictan

otras disposiciones en materia de salud ocupacional.
http://wsp.presidencia.gov.co/Normativa/Leyes/Documents/ley156211072012.pdf

Decreto 2482 de diciembre 3 de 2012. Por la cual se establecen los lineamientos generales
para la integracion de la planeacion y la gestion.
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https://www.mintic.gov.co/portal/604/articles-3581 documento.pdf

Decreto1510 de julio 17 de 2013: Reglamenta el sistema de compras y contratacion publica.
http://www.colombiacompra.gov.co/es/decreto-1510-de-2013

Decreto 943 de mayo 21 de 2014. Por el cual se actualiza el Modelo Estandar de Control

Interno para el Estado Colombiano.
https://www.cancilleria.gov.co/sites/default/files/Normograma/docs/decreto 0943 2014.htm

Decreto 1443 de julio 31 de 2014: Por el cual se dictan disposiciones para la implementacién
del Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST), compilado en el
Decreto 1072 de mayo 26 de 2015.

http://www.mintrabajo.gov.co/normatividad/decreto-unico-reglamentario-trabajo.html

Ley 1753 de junio 09 de 2015: por la cual se adopta el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS”.

http://www.secretariasenado.gov.co/senado/basedoc/ley 1753 2015.html

Decreto Unico Reglamentario 1082 de mayo 26 de 2015.

http://wp.presidencia.gov.co/sitios/normativa/decretos/2015/Paginas/mayo.aspx

Decreto 124 de enero 26 de 2016, Estrategia para la construccion del Plan Anticorrupcién y de

Atencion al Ciudadano.
http://www.secretariatransparencia.gov.co/secretaria/Documents/Estrategia-Construccion-Plan-Anticorrupcion-
Atencion-Ciudadano-v2.pdf

Manual de Gobierno en Linea - GEL.
http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html

Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion de

Colombia compra eficiente.
http://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual riesgo_web.pdf

Guia 2015 para la gestién del riesgo de corrupcion.
https://www.funcionpublica.gov.co/quias

Cartilla “Guia para la Administracion del Riesgo” disefiada por el Departamento Administrativo

de la Funcién publica — DAFP, version 3, diciembre de 2014.
https://www.funcionpublica.gov.co/guias

Cartilla “Guia para la Gestion del Riesgo de corrupcion” disefiada por el Departamento

Administrativo de la Funcion publica — DAFP, version 2015.
https://www.funcionpublica.gov.co/quias
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Guia de gestidn de riesgos. Seguridad y privacidad de la informacion. Guia 7 de Mintic. Abril
01 de 2016.

https://www.mintic.gov.co/gestionti/615/articles-5482 G7_Gestion_Riesgos.pdf

Manual para la elaboracion de politicas de prevencion del dafio antijuridico 2014. Documentos

Especializados de la Agencia Nacional de Defensa Juridica del Estado.
http://www.defensajuridica.gov.co/gestion/publicaciones-andje/Guia-generacion-politica-
prevencion/Documents/cartillall_250814.pdf

ISO 14001: por la cual se orienta el Sistema de Gestibn Ambiental.
Publicacion restringida

Norma Técnica Colombiana NTC OHSAS 18001:2007, por la cual se orienta el Sistema de
Seguridad y Salud en el Trabajo.

Publicacion restringida

Norma Técnica Colombiana NTC-ISO/IEC 27001:2013: por la cual se orienta el Sistema de

Gestion de Seguridad de la Informacion.
Publicacion restringida

ISO 15489-1:2001: por la cual se orienta el Sistema de Gestion de archivo.
Publicacion restringida

Norma Técnica Colombiana NTC-ISO 31000:2011

Publicacion restringida

Norma Técnica Colombiana NTC ISO 31000: establece principios basicos para la gestion del
riesgo.
Publicacion restringida

Guia técnica colombiana para la identificacion de los peligros y la valoracion de los riesgos en
seguridad y salud ocupacional GTC 45 de diciembre 15 de 2012 o la guia técnica que haga

Sus veces.
Publicacion restringida

Norma Técnica Colombiana NTC-ISO 31000:2011.

Publicacion restringida

Guia técnica exposicion de factores de riesgo ocupacional de la proteccion social.
Publicacion restringida
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COLOMBIA

NTC 4114:1997 Seguridad industrial: realizacion de inspecciones planeadas.

Publicacion restringida

10. CONTROL DE CAMBIOS
Version | Cédigo Nombre Acto Control de cambios
1 |DG-D-0vg | Lineamientos AdMINistracion | aciay1\var11/2013 | Nuevo 01/03/2013
el Riesgo
2 DG-D-008 bg}el%rgézgtos Administracion No tiene Actualizacion imagen institucional 01/05/2013
3 |peDoos | LTl Administracion | v, tiene Actualizacién imagen institucional 27/10/2014
4 DG-D-008 I&g}er\z’air:;r;tos Administracion No tiene Se incluye anexo de analisis de contexto estratégico
Se reorganiz6 la informacion del documento, se
- . . amplié el alcance a otros sistemas de gestion, se
5 DG-D-008 Poltmga,l Iln’eacrjn@gtost;_fy .. | Acta noviembre 19 | complet6 la informacién y las referencias a otros
- ;nzd%i?]i(;?rlgcignl dz?rlié(;zc(:)lon de 2015 doc_:umentos del Sistema de Gestién Integrad‘o,‘y se
articula con el formato DG-F-017 y el procedimiento
respectivo.
Politica, lineamientos y Acta diciembre 22 Cambi6 el codigo del documento. Incluyé nueva
6 E-OT-008 metodologia de identificacién de 2015 direccion de la entidad e incluy6 parametros
y administracion del riesgo especificos para los riesgos de corrupcién
Manual de identificacion y
distribucion del riesgo
1 A-OT-022 contractual de la Agencia Brujula Junio 10 Se crea el Manual de identificacion y distribucion de
Presidencial de Cooperacion | de 2016 riesgos contractuales.
Internacional de Colombia,
APC-Colombia.
Politica, lineamientos y Bréjula, Agosto 01
7 E-OT-008 metodologia de identificacion de 2016 Se incluyen pasos en la herramienta Brujula.
y administracion del riesgo
Se incluy6 el diagndstico y las lineas de defensa. Se
Politica, lineamientos y Brijula, Octubre precisaron las categorias para calificar el impacto y se
8 E-OT-008 metodologia de identificacion 28 de 2’016 incluyeron consideraciones especificas para cada
y administracion del riesgo ' sistema de gestion SISO Y SSI. Se aclararon los
tratamientos. Se ajustaron las referencias normativas.
Politica, lineamientos y Brdjula, marzo 08
9 E-OT-008 metodologia de identificacién de 201’7 Se ajusta a la nueva imagen institucional.
y administracion del riesgo
Amplia el detalle a los elementos relacionados con el
Politica, lineamientos y i Sis?_err]a_ de Seguridad de Ia_l'informe_lcién, dafio
10 E-OT-008 metodologia de identificacion g(r)UJuIa, mayo 19 antuurldlc_o, y PI_a_n de Gestién Ambiental. Aborda las
y administracion del riesgo 17 sugerencias emltldas_ por Control Inte!’n_o en el Informe
de Auditoria de Gestion del Riesgo, diciembre 19 de
2016..Amplia el diagnéstico.
Ajusto tablas 17 y 18, ajust6 la valoracién de
Politica, lineamientos y Brijula, julio 21 probabilidad e impacto de riesgos ambientales. Se
11 E-OT-008 metodologia de identificacion d ! armonizaron los conceptos de seguridad de la
o 9 . e 2017 ) L - L
y administracion del riesgo informacion con la planilla de recaudo. Amplio el
diagnéstico.
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