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1. [bookmark: _Toc226629095][bookmark: _Toc116995085]INTRODUCCIÓN 
El Decreto 1078 de 2015, modificado por el Decreto 767 de 2022, establece los lineamientos generales de la política de gobierno digital y subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del mismo decreto, con el objetivo de impactar positivamente la calidad de vida de los ciudadanos y fortalecer la competitividad del país, promoviendo la generación de valor público, a través de la transformación digital del Estado de manera proactiva, confiable, articulada y colaborativa entre los grupos de interés, permitiendo el ejercicio de los derechos de los usuarios del ciberespacio.

La política de gobierno digital, como política de Estado, ha evolucionado en su alcance e implementación desde su transformación de la Estrategia gobierno en línea, hasta consolidar un enfoque integral que reconoce a todos los actores de la sociedad, como parte esencial de su desarrollo. De acuerdo con el Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC), esta política se estructura a través de un esquema que articula los elementos de gobernanza, innovación pública digital, habilitadores, líneas de acción e iniciativas dinamizadoras. 

Dentro de los habilitadores, se destacan la arquitectura, seguridad y privacidad de la información, cultura y apropiación, y servicios ciudadanos digitales, que buscan fortalecer las capacidades institucionales de los sujetos obligados, entre ellos la APC Colombia, para la implementación efectiva de la política.

En este marco, el presente documento se integra a la política del Sistema de Gestión de la Seguridad y Privacidad de la Información (SGSPI) y habilita la capacidad de operación del sistema, estableciendo las acciones de cumplimiento a la política interna alineadas, con el estándar internacional ISO/IEC 27001:2022. Asimismo, el manual se consolida como un instrumento técnico, operativo y de gobernanza que define los principios, lineamientos, procedimientos, roles y responsabilidades para garantizar la gestión efectiva, segura y sostenible de los servicios tecnológicos institucionales, bajo los enfoques de eficiencia, mejora continua y valor público.

Para el fortalecimiento de la gestión integral de los servicios de las Tecnologías de la Información y las Comunicaciones (TIC), este manual adopta las buenas prácticas internacionales establecidas en ITIL V4 (Information Technology Infrastructure Library), marco de referencia que orienta la provisión de servicios TIC centrados en el valor, la calidad y la experiencia del usuario, mediante procesos como: gestión de incidentes, problemas, cambios, configuraciones, capacidades, niveles de servicio y mejora continua. ITIL proporciona un lenguaje común y un conjunto de prácticas que permiten alinear los servicios tecnológicos, con las necesidades estratégicas de la Agencia y de sus grupos de valor. 

De igual forma, el manual se apoya en el marco COBIT 2019 (Control Objectives for Information and Related Technologies), el cual establece principios y objetivos de control para la gobernanza y gestión de las tecnologías de la información, asegurando que los servicios TIC generen valor, gestionen los riesgos tecnológicos y contribuyan al cumplimiento de los objetivos institucionales. COBIT complementa los enfoques operativos de ITIL, con una visión de gobernanza y control corporativo de las TIC, permitiendo la trazabilidad de las decisiones, la priorización de inversiones y la rendición de cuentas.

En materia de seguridad digital, el manual se alinea con los estándares de la familia ISO/IEC 27000, particularmente la Norma ISO/IEC 27002:2022, que proporciona directrices sobre controles de seguridad de la información, y la Norma NIST Cybersecurity Framework (CSF) del Instituto Nacional de Estándares y Tecnología de los Estados Unidos, que ofrece un marco de referencia basado en funciones esenciales (identificar, proteger, detectar, responder y recuperar) para la gestión integral de la ciberseguridad. La aplicación de estos marcos fortalece la protección de la infraestructura tecnológica, la confidencialidad de la información y la capacidad de respuesta ante incidentes.

Complementariamente, la Norma ISO/IEC 20000-1:2018, se adopta como referencia para la gestión integral de servicios TIC, proporcionando un marco normativo que permite estandarizar los procesos de prestación, soporte y mejora continua, asegurando que los servicios TIC cumplan con los acuerdos de niveles de servicio (SLA) y los requisitos de los usuarios internos y externos. Este estándar promueve la planificación, implementación, operación, monitoreo, revisión y mejora de los servicios, asegurando su coherencia con las necesidades institucionales y los objetivos estratégicos.

Además, este manual incorpora los principios de gobernanza digital, establecidos por el MinTIC y las buenas prácticas de organismos internacionales, como: OCDE e ISO, que promueven una gestión transparente, interoperable, segura y centrada en el ciudadano. En este sentido, la operación de los servicios TIC, debe garantizar la continuidad operativa mediante la implementación de planes de continuidad del negocio (BCP) y de recuperación ante desastres (DRP), la gestión de riesgos tecnológicos, la protección de datos personales, conforme a la Ley 1581 de 2012 y sus decretos reglamentarios, y la adopción de medidas preventivas frente a ciberamenazas.

Este manual, no solo orienta la operación técnica de los servicios TIC de la APC Colombia, sino que consolida un marco integral de gestión y seguridad digital que articula los lineamientos normativos nacionales, con los estándares y las buenas prácticas internacionales, contribuyendo al fortalecimiento institucional, al cumplimiento de la Política de gobierno digital y a la generación de valor público, mediante servicios TIC confiables, seguros, sostenibles y orientados al ciudadano.

2. [bookmark: _Toc226629096]ALCANCE
El presente manual aplica a todos los procesos, actividades, infraestructuras, sistemas de información, plataformas tecnológicas y servicios digitales administrados o soportados por la APC Colombia que intervienen en la provisión, operación, mantenimiento, soporte y mejora de los servicios TIC.

Su alcance comprende, tanto los servicios TIC de carácter interno, orientados al soporte operativo y administrativo de la Agencia. Así como, a los servicios TIC de carácter externo dirigidos al intercambio de información, la cooperación internacional y la atención de usuarios externos, asegurando que todo se gestionen de acuerdo con los lineamientos de la Política de gobierno digital, la política de seguridad y privacidad de la información (A-OT-011) y los estándares internacionales de gestión de servicios y ciberseguridad.

Este manual abarca las siguientes dimensiones:

· Gestión de servicios TIC: que incluye la planificación, diseño, provisión, operación y mejora continua de los servicios tecnológicos, conforme a las buenas prácticas establecidas en ITIL V4 y la Norma ISO/IEC 20000-1:2018.
· Gobernanza y control de TIC: basada en los principios y objetivos de control definidos por el marco COBIT 2019, garantizando la alineación entre la tecnología, los objetivos institucionales y la creación de valor público.
· Seguridad y privacidad de la información: en cumplimiento de la ISO/IEC 27001:2022, la ISO/IEC 27002:2022, el NIST Cybersecurity Framework (CSF) y las disposiciones normativas nacionales, sobre protección de datos personales, asegurando la confidencialidad, integridad, disponibilidad y resiliencia de la información.
· Continuidad y resiliencia operativa: mediante la adopción de estrategias y procedimientos para la gestión de incidentes, la recuperación ante desastres (DRP), la continuidad del negocio (BCP) y la disponibilidad de los servicios críticos.
· Monitoreo, control y mejora continua: a través del establecimiento de métricas, indicadores clave de desempeño (KPI) y revisiones periódicas, que permitan evaluar la eficacia de los servicios TIC y la seguridad digital, asegurando la optimización constante de procesos, recursos y capacidades institucionales.

3. [bookmark: _Toc226629097]OBJETIVOS
 
3.1. [bookmark: _Toc226629098] Objetivo general
Definir lineamientos y directrices que orienten la gestión integral de los servicios TIC, asegurando su eficiencia, calidad y sostenibilidad. Así como, la protección de la información frente a riesgos y amenazas. Este objetivo se alcanza mediante la implementación de políticas, controles, procedimientos y buenas prácticas en gestión integral de los servicios TIC y seguridad digital, con el propósito de garantizar la confidencialidad, integridad y disponibilidad de la información; fortalecer la confianza de los grupos de valor; y contribuir
al logro de los objetivos estratégicos la APC Colombia.

3.2. [bookmark: _Toc226629099]Objetivos específicos

· Planear y establecer la gestión integral de los servicios TIC, definiendo políticas, lineamientos, procedimientos y controles basados en las mejores prácticas internacionales (ITIL, COBIT, ISO/IEC 20000, ISO/IEC 27001 y NIST CSF), con el propósito de garantizar una planeación estratégica, coherente y alineada con los objetivos institucionales y la política de gobierno digital.
· Implementar, operar y mantener los servicios tecnológicos institucionales bajo un enfoque de eficiencia, calidad y seguridad, asegurando la confidencialidad, integridad y disponibilidad de la información, la continuidad de los servicios críticos, la gestión de riesgos tecnológicos y la atención oportuna de incidentes, promoviendo una cultura de servicio y protección digital en todos los niveles de la 	Agencia.
· Verificar y mejorar continuamente la gestión de servicios TIC y la seguridad digital, mediante el monitoreo de indicadores de desempeño, la ejecución de auditorías, la evaluación de riesgos, la revisión de los niveles de servicio (SLA) y la implementación de acciones correctivas y preventivas que permitan optimizar los procesos, fortalecer el SGSPI y asegurar la sostenibilidad tecnológica de la APC Colombia.

4. [bookmark: _Toc226629100]TÉRMINOS Y DEFINICIONES

· Activo de Información: Elemento que tiene valor para la entidad y que requiere protección, incluyendo datos, sistemas, infraestructura tecnológica, servicios y recursos humanos asociados a la información.
· Acuerdo de Nivel de Servicio (ANS / SLA): Compromiso formal entre el proveedor de servicios TIC y el usuario, en el cual se establecen los niveles de disponibilidad, capacidad, tiempos de respuesta y calidad del servicio.
· Arquitectura empresarial: Marco estructurado que describe la organización de los procesos, información, aplicaciones e infraestructura tecnológica, alineados con la estrategia institucional.
· Ciberseguridad: Conjunto de prácticas, controles y tecnologías orientadas a proteger los sistemas, redes y datos frente a amenazas en el ciberespacio.
· Confidencialidad: Propiedad de la información que garantiza, que solo esté disponible para personas, entidades o procesos autorizados.
· Disponibilidad: Propiedad de la información y los servicios de estar accesibles y utilizables cuando se requieran, por los usuarios autorizados. 
· Gestión de incidentes: Proceso orientado a restaurar la operación normal de servicios TIC, en el menor tiempo posible ante interrupciones o fallas.
· Gestión de problemas: Proceso encargado de identificar las causas raíz de los incidentes y prevenir su recurrencia.
· Gestión de cambios: Proceso para controlar el ciclo de vida de todos los cambios en la infraestructura y servicios TIC, minimizando riesgos.
· Gobernanza de TI: Conjunto de estructuras, procesos y mecanismos que aseguran, que las tecnologías de la información soporten y extiendan los objetivos estratégicos de la Agencia.
· Integridad: Propiedad de la información que garantiza su exactitud, consistencia y completitud.
· Mejora continua: Enfoque sistemático para optimizar procesos, servicios y controles mediante evaluación y ajustes permanentes.
· Riesgo tecnológico: Posibilidad de que una amenaza explote una vulnerabilidad afectando la confidencialidad, integridad o disponibilidad de la información.
· Seguridad de la información: Conjunto de políticas, procedimientos y controles destinados a proteger la información frente a accesos no autorizados, alteraciones o pérdidas.
· Servicios TIC: Conjunto de capacidades tecnológicas (infraestructura, aplicaciones, soporte y procesos), que permiten satisfacer necesidades institucionales y de los usuarios.

5. [bookmark: _Toc226629101]SIGLAS

· ANS / SLA: Acuerdo de Nivel de Servicio / Service Level Agreement.
· APC-Colombia: Agencia Presidencial de Cooperación Internacional de Colombia.
· BCP: Business Continuity Plan (Plan de Continuidad del Negocio).
· COBIT: Control Objectives for Information and Related Technologies.
· CSF: Cybersecurity Framework (NIST).
· DBA: Administrador de Bases de Datos.
· DRP: Disaster Recovery Plan (Plan de Recuperación ante Desastres).
· EDR: Endpoint Detection and Response.
· IA: Inteligencia Artificial.
· ISO: International Organization for Standardization.
· ITIL: Information Technology Infrastructure Library.
· KPI: Key Performance Indicator (Indicador Clave de Desempeño).
· MIPG: Modelo Integrado de Planeación y Gestión.
· MinTIC: Ministerio de Tecnologías de la Información y las Comunicaciones.
· MRAE: Marco de Referencia de Arquitectura Empresarial.
· NIST: National Institute of Standards and Technology.
· PETI: Plan Estratégico de Tecnologías de la Información.
· PND: Plan Nacional de Desarrollo.
· SGI: Sistema de Gestión Integral.
· SGSPI: Sistema de Gestión de Seguridad y Privacidad de la Información.
· SI: Seguridad de la Información.
· SIEM: Security Information and Event Management.
· TI: Tecnologías de la Información. 
· TIC: Tecnologías de la Información y las Comunicaciones.
· TRD: Tablas de Retención Documental.

6. [bookmark: _Toc226629102]MARCO NORMATIVO

6.1. [bookmark: _Toc226629103]Normativa Nacional

· Ley 1581 de 2012: Protección de datos personales.
· Ley 1712 de 2014: Ley de transparencia y acceso a la información pública.
· Decreto 1078 de 2015: Decreto único reglamentario del sector TIC.
· Decreto 1499 de 2017: Modelo Integrado de Planeación y Gestión (MIPG).
· Decreto 620 de 2020: Lineamientos de la política de seguridad digital.
· Decreto 767 de 2022: Lineamientos para la transformación digital del estado.
· CONPES 3975 de 2019: Política de transformación digital e inteligencia artificial.
· CONPES 3995 de 2020: Política nacional de confianza y seguridad digital.

6.2. [bookmark: _Toc226629104]Políticas y lineamientos institucionales

· Política de Seguridad y Privacidad de la Información (A-OT-011).
· Política de Tecnologías de la Información (A-OT-027).
· Plan Estratégico de Tecnologías de la Información PETI (A-OT-050).
· Lineamientos de Arquitectura Empresarial (MRAE - MinTIC).
· Políticas internas del Sistema de Gestión Integral (SGI).

6.3. [bookmark: _Toc226629105]Estándares y buenas prácticas internacionales

· ISO/IEC 27001:2022: Sistema de gestión de seguridad de la información.
· ISO/IEC 27002:2022: Controles de seguridad de la información.
· ISO/IEC 20000-1:2018: Gestión de servicios de TI.
· COBIT 2019: Marco de gobernanza y gestión de TI.
· ITIL V4: Buenas prácticas para la gestión de los servicios TIC.
· NIST Cybersecurity Framework (CSF): Marco para la gestión de la ciberseguridad.

7. [bookmark: _Toc226629106]ESTRUCTURA DE ROLES EN LA GESTIÓN DE LAS TIC 
A continuación, se visualiza la diagramación jerárquica de la estructura de roles en la gestión de Tecnologías de la Información y las Comunicaciones (TIC) de la Agencia. En la parte superior, se encuentra el proceso Gestión de Tecnologías de la Información, coordinado por proveedor. El esquema se divide en dos (2) componentes principales: 

· Gestión de infraestructura y servicios tecnológicos.
· Gestión de gobierno TIC y Sistemas de información. 

Cada componente incluye subcomponentes, como: mesa de servicios, servicios de infraestructura, arquitectura de soluciones y seguridad de la información (SGSPI), con diferentes niveles de responsabilidad (estratégico, misional y operativo) y roles asignados, como: profesionales especializados, técnicos administrativos y apoyos a la gestión, tanto por proveedor, como por contratación.

Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

Nota: La representación de la estructura de roles en la gestión de TIC de la Agencia, corresponde a la convergencia de servicios técnicos y especializados de operación (in house/en casa) de servidores públicos en calidad de funcionarios de la APC Colombia y los recursos de apoyo a la gestión. No obstante, no puede interpretarse, como: 
· Estructura organizacional de la APC Colombia.
· Asignación de funciones a servidores públicos diferentes a las reglamentarias de la APC Colombia.
· Las jerarquías entre funcionarios y los servicios de apoyo a la gestión, no se interpreta como subordinación, siendo explicita al canal de comunicación del servicio.
 
8. [bookmark: _Toc226629107]CAPITULO I – GOBIERNO Y PLANEACIÓN ESTRATÉGICA DE TI

8.1. [bookmark: _Toc226629108]Gobierno y planeación estratégica de TI

	ÍTEM
	CONTENIDO

	Estándar
	(-) ISO/IEC 27001:2022 (gobernanza de seguridad de la información y gestión de riesgos).
(-) Marco de Referencia de Arquitectura Empresarial (MRAE) del MinTIC (dominios: negocio, información, sistemas y tecnología).
(-) Política de gobierno digital (gestión de servicios, datos, interoperabilidad y seguridad digital).
(-) Buenas prácticas de gobierno de TI (alineadas con COBIT en enfoque de gobierno y control).

	Marco
normativo aplicable
	Decreto 415 de 2016; Decreto 1078 de 2015; Decreto 1081 de 2015; Ley 1712 de 2014; Resolución 3564 de 2015; Lineamientos de gobierno digital; Lineamientos de datos abiertos e interoperabilidad del estado colombiano.

	Lineamiento interno de la APC Colombia
	Gobierno y planeación estratégica de TI, enfocado en la gobernanza integral de TI, incluyendo datos, sistemas de información, infraestructura tecnológica, servicios digitales, seguridad de la información y arquitectura empresarial, y garantizando alineación con la estrategia institucional.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

	ÍTEM
	CONTENIDO

	Objetivo
	Definir políticas y planes para la gestión de la estrategia y el gobierno de TI, con el fin de garantizar que la gestión de tecnología, se encuentra debidamente alineada, con la estrategia de la APC Colombia, los planes sectoriales y el Plan Nacional de Desarrollo (PND), conforme a los lineamientos del gobierno nacional, y que dicha tecnología soporta de manera efectiva la gestión de la Agencia.

	Alcance
	Comprende la definición de políticas y lineamientos para la gobernanza de TI, en los dominios de datos, sistemas de información, infraestructura tecnológica, seguridad digital y servicios de TI; la gestión de la arquitectura empresarial; la planeación estratégica; y el seguimiento, evaluación y mejora continua del gobierno de TI en la APC Colombia.

	Responsable
	Director(a) Administrativo(a) y Financiero(a); Responsable de tecnologías de la información; Responsable de seguridad de la información; Líderes de dominio (datos, sistemas, infraestructura), según corresponda.

	Proceso asociado
	Gestión de Tecnologías de la Información.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

8.1.1. [bookmark: _Toc226629109]Tabla de actividades para la gestión de gobierno y planeación estratégica TIC

	NO.
	ACTIVIDAD
	TAREA
	RESPONSABLE
	REGISTRO / EVIDENCIA
	FRECUENCIA

	1
	Definir la gobernanza de TI
	Establecer el modelo de gobierno de TI, incluyendo roles, comités, políticas y toma de decisiones
	Dirección Administrativa y Financiera / Proceso Gestión de Tecnologías de la Información
	* Modelo de gobierno
* Acta 
* Política
	Anual

	2
	Gobernanza de datos
	Definir lineamientos para la gestión de datos (calidad, disponibilidad, seguridad, apertura e interoperabilidad)
	Proceso Gestión de Tecnologías de la Información / Responsable de datos 
	* Política de datos 
* Diccionario * Lineamiento
	Anual

	3
	Gobernanza de sistemas de información
	Definir lineamientos para el ciclo de vida de sistemas (diseño, desarrollo, adquisición, integración y mantenimiento)
	Proceso Gestión de Tecnologías de la Información /
Responsable de los sistemas de información
	* Inventario de sistemas * Lineamiento
	Anual

	4
	Gobernanza de infraestructura tecnológica
	Definir lineamientos para la gestión de infraestructura (redes, servidores, nube, continuidad y capacidad)
	Proceso Gestión de Tecnologías de la Información /
Responsable de infraestructura
	* Inventario de activos
* Arquitectura tecnológica
	Anual

	5
	Gestión de servicios de TI
	Administrar el portafolio de servicios de TI y ANS
	
	* Portafolio de servicios
* ANS
	Actualización continua

	6
	Gestión de seguridad de la información
	Implementar controles, gestionar riesgos y asegurar cumplimiento de ISO 27001
	Proceso Gestión de Tecnologías de la Información / 
Responsable de seguridad
	* Matriz de riesgos 
* Controles 
* Auditoría
	Anual

	7
	Gestión de arquitectura empresarial TIC
	Mantener la arquitectura empresarial alineando negocio, datos, aplicaciones y tecnología
	Proceso Gestión de Tecnologías de la Información
	* Modelo de arquitectura * Mapa
	Anual

	8
	Alineación estratégica de TI
	Asegurar que iniciativas tecnológicas respondan a objetivos institucionales y gobierno digital
	Proceso Gestión de Tecnologías de la Información / Comité Institucional de Gestión y Desempeño
	Informe de alineación
	Anual

	9
	Gestión de riesgos de TI
	Identificar, analizar y tratar riesgos tecnológicos y de información
	Proceso Gestión de Tecnologías de la Información / Responsable de Seguridad
	* Matriz de riesgos
* Plan
	Anual

	10
	Seguimiento y evaluación
	Medir desempeño de TI mediante indicadores, auditorías y revisiones
	Proceso Gestión de Tecnologías de la Información 
	Informe
	Trimestral

	11
	Toma de decisiones de TI
	Priorizar iniciativas, inversiones y lineamientos mediante comités
	Comité Institucional de Gestión y Desempeño
	Acta
	Según comité

	12
	Mejora continua
	Implementar acciones de mejora en gobierno, servicios, datos y tecnología
	Proceso Gestión de Tecnologías de la Información
	Plan de mejora
	Anual


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

8.2. [bookmark: _Toc226629110]Plan estratégico de tecnologías de la información (PETI)

	ÍTEM
	CONTENIDO

	Estándar
	(-) ISO/IEC 20000-1:2018: Gestión de servicios TI (gestión de capacidad). 
(-) ISO/IEC 20000-2:2019: Guía de implementación.
(-) ISO/IEC 27001:2022: Seguridad de la información (disponibilidad).
(-) ITIL V4 - Practice: Capacity and Performance Management.

	Marco normativo aplicable
	(-) Decreto 1078 de 2015: Gobierno digital.
(-) Decreto 767 de 2022: Transformación digital. 
(-) Ley 1712 de 2014: Transparencia y acceso a la información. 
(-) Decreto 1499 de 2017: Modelo Integrado de Planeación y Gestión (MIPG). 
(-) CONPES 3975 de 2019: Transformación digital e Inteligencia Artificial (IA). 
(-) CONPES 3995 de 2020: Seguridad digital.

	Lineamiento interno de la APC Colombia
	Política de seguridad y privacidad de la información; Política de gobierno digital; PETI institucional; y Lineamientos de operación de servicios TIC.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

	ÍTEM
	CONTENIDO

	Objetivo
	Garantizar que la capacidad de los servicios TIC, esté alineada con la planeación estratégica institucional, asegurando la disponibilidad, escalabilidad y eficiencia de los recursos tecnológicos para soportar la operación y la transformación digital de la APC Colombia.

	Alcance
	Comprende la planificación, seguimiento y evaluación de la capacidad de los servicios TIC institucionales, incluyendo infraestructura, plataformas, sistemas de información y servicios digitales, desde una perspectiva estratégica y de gestión.

	Responsable
	Director(a) Administrativo(a) y Financiero(a), Responsable de sistemas de información.

	Proceso asociado
	Gestión de Tecnologías de la Información.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

8.2.1. [bookmark: _Toc226629111]Tabla de actividades para la gestión del PETI

	NO.

	ACTIVIDAD

	TAREA

	RESPONSABLE

	REGISTRO / EVIDENCIA
	FRECUENCIA


	1
	Analizar la demanda de los servicios TIC
	Identificar necesidades actuales y futuras de capacidad alineadas a los objetivos estratégicos institucionales
	Proceso Gestión de Tecnologías de la Información 
	Documento de análisis de demanda
	Anual

	2
	Planificar la capacidad tecnológica
	Definir estrategias para asegurar la capacidad de los servicios TIC en función del crecimiento institucional
	Proceso Gestión de Tecnologías de la Información
	Plan de capacidad TIC
	Anual

	3
	Evaluar la capacidad instalada
	Analizar la capacidad disponible frente a la demanda de los servicios institucionales
	Proceso Gestión de Tecnologías de la Información
	Informe de evaluación de capacidad
	Semestral

	4
	Priorizar inversiones en capacidad
	Definir necesidades de inversión en infraestructura, licencias o servicios tecnológicos
	Dirección Administrativa y Financiera
	Plan de inversión / priorización
	Anual

	5
	Hacer seguimiento al desempeño de los servicios
	Evaluar el cumplimiento de los niveles de servicio relacionados con capacidad y rendimiento
	Proceso Gestión de Tecnologías de la Información
	Informe de desempeño 
	Trimestral

	6
	Identificar riesgos asociados a la capacidad
	Evaluar riesgos por insuficiencia o sobrecarga de recursos tecnológicos
	Proceso Gestión de Tecnologías de la Información
	Matriz de riesgos TIC
	Semestral

	7
	Definir acciones de mejora
	Establecer acciones estratégicas para optimizar el uso de la capacidad tecnológica
	Proceso Gestión de Tecnologías de la Información
	Plan de mejora
	Anual

	8
	Evaluar resultados de la gestión de capacidad
	Analizar la efectividad de las estrategias implementadas
	Dirección Administrativa y Financiera / Proceso Gestión de Tecnologías de la Información
	Informe ejecutivo
	Anual

	9
	Tomar decisiones estratégicas
	Ajustar planes, inversiones y prioridades en función de los resultados
	Dirección Administrativa y Financiera
	Acta de comité / decisiones
	Anual

	10
	Alinear la capacidad con el PETI
	Integrar la gestión de capacidad dentro de la planeación estratégica de TI
	Proceso Gestión de Tecnologías de la Información
	Actualización del PETI
	Anual

	11
	Reportar a la alta dirección
	Presentar el estado de la capacidad y recomendaciones estratégicas
	Dirección Administrativa y Financiera
	Informe a dirección
	Anual

	12
	Mejorar continuamente la gestión de capacidad
	Ajustar lineamientos y estrategias con base en resultados y cambios del entorno
	Proceso Gestión de Tecnologías de la Información
	Plan de mejora actualizado
	Anual


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

9. [bookmark: _Toc226629112]CAPITULO II – SEGURIDAD DIGITAL Y CIBERSEGURIDAD

9.1. [bookmark: _Toc226629113]Validación técnica de comportamiento ante correos maliciosos en ambiente controlado

	ÍTEM
	CONTENIDO

	Estándar
	ISO/IEC 27002:2022

	Marco normativo aplicable
	(-) Controles 5.36, 8.16 y 8.23: sobre gestión de incidentes, protección frente a software malicioso y seguridad del correo electrónico.
(-) Decreto 1499 de 2017: Modelo Integrado de Planeación y Gestión (MIPG): exige revisión por la alta dirección de los resultados institucionales y la implementación de mecanismos de mejora continua.
(-) Decreto 620 de 2020: Política de seguridad digital del estado colombiano.
(-) CONPES 3995 de 2020: Política nacional de confianza y seguridad digital.

	Lineamiento interno de la APC Colombia
	Política de la Seguridad y Privacidad de la Información (A-OT-011).


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

	CUMPLIMIENTO
	REVISIÓN POR LA DIRECCIÓN

	Objetivo
	Garantizar que los resultados del plan de validación técnica de comportamiento ante correos maliciosos en ambiente controlado.

	Alcance
	Aplica al SGSPI y específicamente a la validación de los controles técnicos implementados para la detección y respuesta a correos maliciosos.

	Responsable
	Proceso Gestión de Tecnologías de la Información.

	Proceso asociado
	Gestión de Tecnologías de la Información.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

9.1.1. [bookmark: _Toc226629114]Tabla de actividades para la validación técnica de comportamiento ante correos maliciosos en ambiente controlado

	NO.

	ACTIVIDAD

	TAREA

	RESPONSABLE

	REGISTRO / EVIDENCIA
	FRECUENCIA


	1
	Planificación del ejercicio de validación
	* Definir los objetivos del ejercicio conforme a la política de seguridad y privacidad de la información (A-OT-011) y a la ISO/IEC 27001:2022
* Elaborar el cronograma de 
actividades y asignar recursos técnicos (equipos, software EDR, correos de prueba)
	Proceso Gestión de Tecnologías de la Información / Responsable de seguridad digital
	* Plan de validación técnica aprobado 
* Correo de aprobación o acta de planificación
	Una vez por año o cuando se detecten nuevos tipos de correos maliciosos o campañas de phishing relevantes

	2
	Preparación del entorno controlado de pruebas
	* Configurar las máquinas virtuales o físicas conforme al entorno institucional. 
* Aislar completamente la red para evitar propagación de amenazas
* Validar conectividad controlada a servicios de Office 365 y EDR Trellix
	Proceso Gestión de Tecnologías de la Información / Responsable de la infraestructura tecnológica / Responsable de seguridad digital
	Evidencia técnica de configuración (capturas, logs de red)
	Por ejercicio de validación

	3
	Carga y configuración de correos maliciosos simulados
	* Crear cuentas de correo institucionales de prueba
* Cargar correos maliciosos previamente identificados y verificados
* Configurar políticas de auditoría y protección en Office 365
	Proceso Gestión de Tecnologías de la Información / Responsable de seguridad digital / Responsable de Ciberseguridad
	* Registro de cuentas de prueba
* Listado de correos cargados
* Configuración de políticas de seguridad
	Por ejercicio

	4
	Ejecución del ejercicio técnico controlado
	* Simular la apertura de correos, descargas y clics en enlaces en los equipos de prueba
* Monitorear el comportamiento del sistema, bloqueos, alertas y registros de actividad generados por el EDR Trellix y Office 365
	Proceso Gestión de Tecnologías de la Información /
Responsable de seguridad digital
	Bitácora técnica de ejecución
* Logs del EDR y Office 365
* Capturas de pantalla
	Por ejercicio

	5
	Documentación de hallazgos y análisis comparativo
	* Registrar todos los eventos detectados en una bitácora técnica
* Comparar los resultados entre los entornos (con EDR y sin EDR) 
* Identificar brechas y oportunidades de mejora
	Proceso Gestión de Tecnologías de la Información / Responsable de seguridad digital
	* Informe técnico preliminar
* Matriz comparativa de resultados
	Por ejercicio

	6
	Consolidación del informe técnico final
	* Consolidar hallazgos, logs, pantallazos y evidencias 
* Elaborar informe técnico final con conclusiones, métricas y recomendaciones
* Validar el informe por parte de la Coordinación de Ciberseguridad
	Proceso Gestión de Tecnologías de la Información /
Responsable de seguridad digital y/o Responsable de Ciberseguridad
	* Informe técnico final firmado 
* Correo de validación
	Por ejercicio o ante nuevos riesgos detectados

	7
	Presentación de resultados a la Dirección General (revisión del SGSPI)
	* Presentar los resultados del ejercicio al Comité Institucional de Gestión y Desempeño, como evidencia del desempeño del SGSPI
* Recomendar ajustes o nuevas acciones de fortalecimiento de la seguridad digital
	Proceso Gestión de Tecnologías de la Información / Secretaría Técnica del Comité
	* Acta de Comité 
* Plantilla de presentación (E-FO-041)
	Anual o según convocatoria extraordinaria

	8
	Seguimiento y mejora continua
	* Registrar compromisos y plan de acción derivados de la revisión
* Monitorear la implementación de mejoras a controles y políticas
* Retroalimentar los resultados al SGSPI
	Proceso Gestión de Tecnologías de la Información / Seguridad digital / Comité Institucional de Gestión y Desempeño
	* Bitácora de compromisos* Informe de seguimiento
	Trimestral o según plan de acción aprobado


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

9.2. [bookmark: _Toc226629115]Repositorio centralizado de LOG´S

	ÍTEM
	CONTENIDO 

	Estándar
	ISO/IEC 27002:2022

	Marco normativo aplicable
	(-) Controles 8.15, 8.16 y 8.17: sobre gestión de eventos y monitoreo.
(-) Decreto 1499 de 2017: Modelo Integrado de Planeación y Gestión (MIPG): exige revisión por la alta dirección de los resultados institucionales y la implementación de mecanismos de mejora continua.
(-) Decreto 620 de 2020: Política de seguridad digital del estado colombiano.
(-) CONPES 3995 de 2020: Política nacional de confianza y seguridad digital.

	Lineamiento interno de la APC Colombia
	Política Seguridad y Privacidad de la Información (A-OT-011).


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

	CUMPLIMIENTO
	REVISIÓN POR LA DIRECCIÓN

	Objetivo
	Establecer un procedimiento reproducible para la recopilación, respaldo y custodia de logs de auditoría, incluyendo aquellos que requieren activación manual. El proceso contempla exportación segura, cifrado, verificación de integridad y registro documental, sin depender de soluciones SIEM o automatizadas.

	Alcance
	Aplica a los siguientes componentes:

· Consola Trellix ePO / EDR
· Dispositivos Fortinet Firewall (sin FortiAnalyzer)
· Servidores Linux y Windows
· Bases de datos corporativas
· Otros 

	Responsable
	(-) Administrador de Infraestructura: Ejecutar y validar los respaldos, custodiar los archivos y mantener la estructura del repositorio.
(-) CISO o encargado de seguridad / Seguridad de la información: Supervisar la ejecución, validar integridad y emitir lineamientos.
(-) DBA / Administrador de aplicaciones: Ejecutar respaldos de logs de bases de datos y verificar su seguridad.
Auditor Interno: Revisar bitácora, validar integridad y emitir informes de cumplimiento

	Proceso asociado
	Gestión de Tecnologías de la Información


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

9.2.1. [bookmark: _Toc226629116]Tabla de actividades para la gestión, respaldo y custodia de logs de auditoría

	NO.
	ACTIVIDAD
	TAREA
	RESPONSABLE
	REGISTRO / EVIDENCIA
	FRECUENCIA

	1
	Planificación del respaldo institucional de logs de auditoría
	* Definir los sistemas fuente (Fortinet, Linux, Windows, Trellix ePO, Bases de Datos)
* Definir frecuencia, retención y responsables conforme a la 
Política de seguridad y privacidad de la información (A-OT-011) y la ISO/IEC 27001:2022
	Proceso Gestión de Tecnologías de la Información / Responsable de seguridad digital
	* Plan de respaldo de logs aprobado
* Matriz de sistemas y periodicidad
	Anual o cuando cambie la infraestructura

	2
	Preparación del repositorio de custodia
	* Crear y validar la estructura \\Repositorio_Auditoria\ con subdirectorios por tecnología
* Configurar permisos 700 y acceso exclusivo al administrador.
* Habilitar cifrado del repositorio
	Proceso Gestión de Tecnologías de la Información / Responsable de infraestructura tecnológica
	* Evidencia de carpetas, ACL y cifrado
* Acta de habilitación del repositorio
	Anual o cuando se creen nuevos sistemas

	3
	Respaldo de logs de Fortinet Firewall
	* Verificar logging local habilitado
* Exportar logs (System, Admin, User, Traffic, UTM, Config)
* Transferir por SCP al repositorio de auditoría.
* Generar hash SHA256
	Proceso Gestión de Tecnologías de la Información /
Responsable de seguridad digital / Responsable de la infraestructura tecnológica
	* Archivos CSV exportados
* Hash 
* SHA256
* Registro de transferencia
	Diario / Semanal según política

	4
	Respaldo de logs de servidores Linux
	* Verificar auditd y rsyslog activos
* Copiar logs (audit.log, auth.log, syslog, cron, entre otros) 
* Comprimir, cifrar y transferir al repositorio.
* Generar hash
	Proceso Gestión de Tecnologías de la Información /
Responsable de infraestructura tecnológica
	* Archivos tar.gz.gpg
* Hash 
* SHA256
* Bitácora técnica
	Semanal

	5
	Respaldo de logs de servidores Windows
	* Exportar logs (Security, System, Application, Setup, PowerShell, TaskScheduler).
* Generar hash SHA256
* Transferir por SFTP al repositorio
	Proceso Gestión de Tecnologías de la Información / Responsable de la infraestructura tecnológica / Responsable de seguridad digital
	* Archivos evtx exportados
* Hash 
* SHA256
* Registro de transferencia
	Semanal

	6
	Respaldo de logs del EDR Trellix (ePO y agentes)
	* Exportar Audit Log desde la consola ePO
* Copiar logs locales de endpoints críticos
* Generar hash y transferir al repositorio
	Proceso Gestión de Tecnologías de la Información / Responsable de seguridad digital
	* CSV/XML de ePO
Logs de agentes
* Hash 
* SHA256
* Bitácora
	Semanal

	7
	Respaldo de logs de Bases de Datos
	* Verificar auditoría habilitada (SQL Server, PostgreSQL, Oracle, MySQL)
* Copiar logs de auditoría y alertas
* Comprimir, cifrar, transferir y generar hash
	Proceso Gestión de Tecnologías de la Información /
Responsable de DBA / Responsable de infraestructura tecnológica
	* Archivos cifrados tar.gz.gpg.
* Hash 
* SHA256
* Registro de ejecución
	Semanal

	8
	Validación de integridad de los respaldos
	* Verificar hashes SHA256 contra los archivos almacenados
* Registrar resultados de validación
	Proceso Gestión de Tecnologías de la Información / Responsable de seguridad digital / Responsable de infraestructura tecnológica
	* Informe de validación de integridad
* Registro de hashes
	Mensual

	9
	Custodia y retención de evidencias
	* Mantener los logs conforme a la política de doce (12) meses de retención
* Asegurar repositorios cifrados y acceso restringido
	Proceso Gestión de Tecnologías de la Información 
/ Responsable de infraestructura tecnológica / Responsable de seguridad digital
	* Inventario de respaldos
* Política de retención
* Control de accesos
	Permanente / Revisión trimestral

	10
	Disponibilidad para auditoría e incidentes
	* Localizar y entregar logs ante auditorías, investigaciones o incidentes
* Verificar integridad antes de uso
	Proceso Gestión de Tecnologías de la Información / Responsable de seguridad digital 
	* Acta de entrega de evidencias
* Hashes verificados
* Bitácora de uso
	Bajo demanda

	11
	Revisión del proceso de respaldo de logs (SGSPI)
	* Evaluar cumplimiento del procedimiento
* Identificar brechas y oportunidades de mejora
	Proceso Gestión de Tecnologías de la Información /
Responsable de Ciberseguridad / Comité Institucional de Gestión y Desempeño
	* Informe de revisión
* Acta de comité
	Anual o tras incidentes

	12
	Mejora continua
	* Actualizar procedimientos, rutas o frecuencias 
* Ajustar controles técnicos y administrativos
	Proceso Gestión de Tecnologías de la Información / Responsable de seguridad digital
	* Plan de mejora
* Procedimientos actualizados
	Según resultados de revisión


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

9.3. [bookmark: _Toc226629117]Restauración y/o entrega de información

	ÍTEM
	CONTENIDO

	Estándar
	ISO/IEC 27002:2022

	Marcos normativos aplicables
	(-) Controles 8.15, 8.16 y 8.17: sobre gestión de eventos y monitoreo.
(-) Decreto 1499 de 2017: Modelo Integrado de Planeación y Gestión (MIPG): exige revisión por la alta dirección de los resultados institucionales y la implementación de mecanismos de mejora continua.
(-) Decreto 620 de 2020: Política de seguridad digital del estado colombiano.
(-) CONPES 3995 de 2020: Política Nacional de Confianza y Seguridad Digital.

	Lineamiento interno de la APC Colombia
	Política de la Seguridad y Privacidad de la Información (A-OT-011).


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

	CUMPLIMIENTO
	REVISIÓN POR LA DIRECCIÓN

	Objetivo
	Establecer un procedimiento formal, controlado y auditable para la autorización, acceso, restauración, consulta y entrega de información institucional (archivos y correos electrónicos), garantizando la trazabilidad, confidencialidad, integridad y uso adecuado de la información, conforme a los lineamientos de seguridad de la información y protección de datos.

	Alcance
	Aplica a los siguientes componentes y escenarios:

· Carpetas de usuario en infraestructura institucional.
· Cuentas de correo electrónico institucional (Microsoft Outlook / archivos PST).
· Información de usuarios activos, retirados o sujetos a investigación.
· Solicitudes de revisión de información por parte de directivos autorizados.
· Casos de usuarios en comisión, licencias o ausencias prolongadas (>2 meses).

	Responsable
	· Director(a) Administrativo(a) y Financiero(a): Autorizar la búsqueda de información institucional. 
· Director(a) / Asesor(a) / Coordinador(a): Solicitar autorización, ejecutar la revisión y documentar resultados. 
· Grupo Interno de Trabajo de Gestión de Tecnologías de la información y las Comunicaciones: Ejecutar la restauración, garantizar la custodia, controlar accesos y extraer información requerida. 
· Seguridad de la información / CISO: Supervisar el cumplimiento del procedimiento y validar controles de seguridad.

	Proceso asociado
	Gestión de Tecnologías de la Información.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

9.3.1. [bookmark: _Toc226629118]Tabla de actividades para la gestión de entrega o restauración de información

	NO.

	ACTIVIDAD

	TAREA

	RESPONSABLE

	REGISTRO / EVIDENCIA
	FRECUENCIA


	1
	Autorización para la búsqueda de información o entrega
	* Solicitar autorización al Director(a) Administrativo(a) y Financiero(a), indicando propósito y periodo
* Enviar solicitud por correo electrónico, con copia al Proceso Gestión de Tecnologías de la Información 
* Recibir aprobación formal
	Director(a) Administrativo (a) y Financiero(a) / Coordinador(a) del Proceso Gestión de Tecnologías de la Información
	Correo de solicitud
Correo de autorización de la Dirección Administrativa y Financiera
	Bajo demanda

	2
	Recepción y validación de la autorización
	* Verificar la autorización recibida
* Registrar solicitud en Itop
* Iniciar procedimiento técnico
	Proceso Gestión de Tecnologías de la Información 
	Registro en Itop
* Control de solicitudes
(-)
* Verificación técnica de dispositivos extraíbles
* Formatos de acuerdos de confidencialidad
(-) 
* Autorización de uso de medios removibles
	Bajo demanda

	3
	Restauración de carpetas de usuario
	* Restaurar carpetas en repositorio seguro
* Mantener nemotecnia original
* Crear carpeta raíz para agrupación
* Garantizar acceso restringido
	Proceso Gestión de Tecnologías de la Información
	Evidencia de restauración.
Estructura de carpetas
Control de acceso
	Bajo demanda

	4
	Asignación de permisos de consulta a usuarios
	* Configurar acceso de solo lectura
* Definir tiempo de disponibilidad para la consulta de información
	Proceso Gestión de Tecnologías de la Información
	* Registro de permisos
*Confirmación de habilitación de accesos



	Bajo demanda

	5
	Revisión de información en carpetas
	* Analizar información restaurada
* Identificar documentos relevantes
* Documentar resultados
	Servidor público solicitante
	Correo electrónico
	Bajo demanda

	6
	Solicitud de extracción de información
	* Solicitar copia de archivos indicando ubicación lógica
	Servidor público solicitante
	Registro de extracción



	Bajo demanda

	7
	Extracción controlada de archivos
	*Extraer copia de archivos solicitados
* Registrar entrega y trazabilidad
	Proceso Gestión de Tecnologías de la Información



	Acta de entrega de archivo


 
	Bajo demanda

	8
	Restauración de correos electrónicos
	* Disponer equipo seguro con Outlook.
* Restaurar archivos 
* PST autorizados
* Habilitar acceso temporal
	Proceso Gestión de Tecnologías de la Información 
	* Evidencia de restauración
* Registro de equipo asignado


	Bajo demanda

	9
	Revisión de correos electrónicos
	* Realizar búsqueda en buzón restaurado
Identificar correos relevantes
Documentar resultados
	Servidor público solicitante






	Identificación de correos y/o 

información a extraer



	Bajo demanda





	10
	Extracción de correos electrónicos
	* Solicitar extracción indicando fecha y hora
* Generar copia del correo requerido
* Registrar entrega
	Proceso Gestión de Tecnologías de la Información







	Acta de entrega de correos electrónicos
	Bajo demanda

	11
	Control de usuarios en ausencia prolongada
	* Identificar usuarios en comisión/licencia (>2 meses)
* Suspender licenciamiento activo
* Solicitar restauración de información al reintegro
* Validar necesidad de reactivación de servicios
	Proceso Gestión de Tecnologías de la Información
	* Registro de usuarios en ausencia
* Control de licencias
* Solicitud de restauración
	Según evento

	12
	Revisión del procedimiento
	Identificar mejoras
	Proceso Gestión de Tecnologías de la Información / Responsable de seguridad digital / Comité Institucional de Gestión y Desempeño
	* Informe de revisión
* Plan de mejora
	Anual


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

10. [bookmark: _Toc226629119]CAPITULO III – OPERACIÓN DE SERVICIOS TIC

10.1. [bookmark: _Toc226629120] Gestión de capacidades

	CATEGORÍA
	DESCRIPCIÓN

	Estándar
	(-) ISO/IEC 20000-1: Estándar principal que soporta la gestión de capacidad como parte de la gestión de servicios de TI. Establece la necesidad de planificar, monitorear, medir y mejorar continuamente la capacidad para asegurar que los servicios cumplan con ANS.
(-) ISO/IEC 20000-2: Proporciona orientación para la implementación de la gestión de servicios, incluyendo prácticas para el monitoreo del desempeño y la planificación de capacidad.
(-) ISO/IEC 12207: Apoya la gestión de capacidad en el contexto del ciclo de vida de los sistemas de información, especialmente en actividades de mantenimiento, evolución y mejora, donde se requiere garantizar que los sistemas escalen adecuadamente según la demanda.

	Marco normativo aplicable
	(-) Ley 1712 de 2014 (transparencia)
(-) Decreto 1078 de 2015 (gobierno digital)
(-) Decreto 1081 de 2015
(-) Resolución 3564 de 2015, en lo relacionado con la gestión eficiente, segura y transparente de la información y los servicios tecnológicos.

	Lineamiento interno de la APC Colombia
	Políticas de seguridad.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

	ELEMENTO
	DESCRIPCIÓN

	Objetivo
	Asegurar que los servicios y recursos de TI se vean respaldados por una capacidad de procesamiento y almacenamiento suficiente y correctamente dimensionada, que garantice que los clientes y usuarios de los servicios puedan desempeñar de una manera eficiente sus tareas.

	Alcance
	Inicia desde monitorear el rendimiento de la infraestructura TI prestando especial atención al de los servicios online, especialmente importante a la hora de prestar un buen servicio a sus clientes y termina en proponer mejoras del servicio para que todos los servicios TI se vean respaldados por una capacidad de proceso y almacenamiento suficiente y correctamente dimensionada, que tenga en cuenta las proyecciones y planes de la organización.

	Responsable
	Director(a) Administrativo(a) y Financiero(a), Responsable en sistemas de información, quienes consolidan y presentan la información del estado de las soluciones tecnológicas para la toma de decisiones.

	Proceso asociado
	Gestión de Tecnologías de la Información, en articulación con los procesos institucionales que demandan, utilizan o soportan soluciones tecnológicas.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

10.1.1. [bookmark: _Toc226629121]Tabla de actividades para la gestión de capacidades

	NO.

	ACTIVIDAD

	TAREA

	RESPONSABLE

	REGISTRO / EVIDENCIA
	FRECUENCIA


	1
	Monitorear el rendimiento de la infraestructura TI
	* Monitorear el rendimiento de la infraestructura informática conforme a los ANS (tiempo de respuesta, capacidad de procesamiento, almacenamiento y ancho de banda)
* Incluir aspectos técnicos como licencias
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica
	Documento de análisis de capacidad
	Trimestral

	2
	Modelar y simular escenarios de capacidad
	Diseñar escenarios basados en tendencias de uso y proyecciones de negocio para estimar el consumo futuro de capacidad
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica
	Modelos o análisis de capacidad (proyecciones)
	Trimestral

	3
	Realizar evaluación de capacidad
	Evaluar las cargas y consumos de capacidad (procesamiento, almacenamiento, ancho de banda), frente a los ANS vigentes y proyectados
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica
	Informe de evaluación de capacidad
	Trimestral

	4
	Elaborar informes de capacidad
	Generar informes periódicos, sobre el estado de la capacidad de los servicios, integrando monitoreo, modelamiento y evaluación
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica
	Informe de capacidad / informes de gestión
	Trimestral

	5
	Analizar tendencias y estadísticas
	Analizar tendencias de uso y carga del sistema con base en los reportes de monitoreo
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica
	Reporte de tendencias y análisis
	Trimestral

	6
	Elaborar plan de capacidad
	Definir el plan de capacidad anual, revisándolo frente a datos reales y proyecciones de negocio
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica
	Plan de capacidad
	Anual

	7
	Gestionar la base de datos de capacidad (CDB)
	* Registrar información técnica, financiera, de negocio y de servicio
* Integrar la CDB con la CMDB para análisis integral
	Proceso Gestión de Tecnologías de la Información / 
Responsable infraestructura tecnológica
	Registro en la base de datos de capacidad (CDB)
	Trimestral

	8
	Proponer y hacer seguimiento a mejoras
	Definir mejoras preventivas y correctivas para optimizar la capacidad y realizar seguimiento a su implementación
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica
	Informe de gestión del proceso
	Trimestral


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

10.2. [bookmark: _Toc226629122] Gestión de disponibilidad

	CATEGORÍA
	DESCRIPCIÓN

	Estándar
	(-) ISO/IEC 20000-1: Establece requisitos para garantizar la disponibilidad de los servicios de TI mediante la planificación, monitoreo y mejora continua.
(-) ISO/IEC 27001: Asegura la disponibilidad como uno de los pilares de la seguridad de la información, mediante controles que protegen la continuidad y acceso a los servicios.
(-) ISO/IEC 27002: Proporciona controles aplicables para asegurar la continuidad, monitoreo y recuperación de servicios, contribuyendo a la disponibilidad de los sistemas.

	Marco normativo aplicable
	(-) Ley 1712 de 2014 (transparencia)
(-) Decreto 1078 de 2015 (gobierno digital)
(-) Resolución 3564 de 2015 (lineamientos de publicación, accesibilidad y seguridad de la información).

	Lineamiento interno de la APC Colombia
	Políticas TIC.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

	CAMPO
	DESCRIPCIÓN

	Objetivo
	Garantizar que el nivel de disponibilidad de servicio en todos los servicios TI corresponda o supere las necesidades actuales y futuras acordadas del proceso de gestión de TI de la APC Colombia, mediante su planeación y monitoreo, con el fin de cumplir con los niveles de servicio establecidos por medio de los acuerdos de nivel de servicio.

	Alcance
	Inicia desde la identificación de los requisitos y plan de disponibilidad, continúa con el mantenimiento y monitoreo de la disponibilidad y termina con la elaboración de informes y evaluaciones de impacto.

	Responsable
	Director(a) Financiero(a) y Administrativo(a) / Responsable de sistemas de información.

	Proceso asociado
	Gestión de Tecnologías de la Información.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

10.2.1. [bookmark: _Toc226629123]Tabla de actividades para la gestión de disponibilidad

	NO.

	ACTIVIDAD

	TAREA

	RESPONSABLE

	REGISTRO / EVIDENCIA
	FRECUENCIA


	1
	Determinar requerimientos de disponibilidad
	* Determinar las actividades realizadas por la Agencia, para poder cuantificar los horarios de disponibilidad y no disponibilidad que se acordarán con los procesos de la APC Colombia
* Verificar que los requerimientos de disponibilidad correspondan a los requeridos por la Agencia
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica / Responsable de sistemas de información / Responsable de seguridad digital / Responsable de Ciberseguridad
	Requerimiento de disponibilidad
	Anual

	2
	Revisar el histórico de los planes de disponibilidad de la Agencia
	Revisar los planes de disponibilidad anteriores que sirvan de antecedentes para la formulación del nuevo plan
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura / Responsable de sistemas de información / Responsable de seguridad digital / Responsable de Ciberseguridad
	Plan de disponibilidad anterior
	Anual

	3
	Analizar y revisar capacidad de la infraestructura
	* Con el apoyo de la aplicación de metodologías de gestión de la disponibilidad 
* Realizar un análisis que permita evaluar las brechas entre la situación inicial y el punto deseado a alcanzar
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura / tecnológica / Responsable de sistemas de información / Responsable de seguridad digital / Responsable de Ciberseguridad
	Documento de análisis de capacidad
	Anual

	4
	Formular el plan para la gestión de la disponibilidad
	* Determinar las premisas a abordar en el plan de disponibilidad y sus actores involucrados en la gestión del proceso
* Desarrollar el análisis de la situación actual y la valoración de aspectos relevantes para garantizar servicios con calidad
* Verificar que el plan involucre los requerimientos, antecedentes y análisis de capacidad
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica / Responsable de sistemas de información / Responsable de seguridad digital / Responsable de Ciberseguridad
	Plan de disponibilidad
	Anual

	5
	Registrar indisponibilidad del servicio y componentes
	Recopilar información mediante herramientas de monitoreo internas o externas que permitan identificar los tiempos y causas de fallas de disponibilidad
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica / Responsable de sistemas de información / Responsable de seguridad digital / Responsable de Ciberseguridad
	Registro de indisponibilidad
	Mensual

	6
	Monitorear y medir
	Revisar los resultados del monitoreo para detectar posibles brechas actuales o potenciales en los parámetros de disponibilidad, en el marco de los ANS
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica / Responsable de sistemas de información / Responsable de seguridad digital / Responsable de Ciberseguridad
	* Informe de disponibilidad * Informe de gestión del proceso
	Trimestral

	7
	Analizar e informar
	* Analizar los indicadores de disponibilidad 
* Comunicar los resultados a los procesos involucrados
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica / Responsable de sistemas de información / Responsable de seguridad digital / Responsable de Ciberseguridad
	Informe de análisis de disponibilidad
	Trimestral

	8
	Identificar y proponer mejora a la disponibilidad
	Identificar y proponer mejoras a la disponibilidad y su plan de acción, con base en la operación y experiencia del proceso
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica / Responsable de sistemas de información / Responsable de seguridad digital / Responsable de Ciberseguridad
	Plan de mejora
	Anual

	9
	Ejecutar plan de pruebas
	Establecer y ejecutar la estrategia y mecanismos de pruebas con impacto en el negocio para evaluar la disponibilidad
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica / Responsable de sistemas de información / Responsable de seguridad digital / Responsable de Ciberseguridad
	Informe de prueba de disponibilidad
	Anual

	10
	Ejecutar plan de disponibilidad
	Ejecutar el plan de disponibilidad aprobado por la APC Colombia
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica / Responsable de sistemas de información / Responsable de seguridad digital / Responsable de Ciberseguridad
	Evidencia de ejecución del plan
	Anual

	11
	Evaluar la disponibilidad
	Realizar la evaluación de la disponibilidad, identificando oportunidades de mejoramiento
	Proceso Gestión de Tecnologías de la Información /
Responsable infraestructura tecnológica / Responsable de sistemas de información / Responsable de seguridad digital / Responsable de Ciberseguridad
	Informe de evaluación de disponibilidad
	Anual



Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

10.3. [bookmark: _Toc226629124] Gestión de Incidentes, Solicitudes y Problemas

	ÍTEM
	CONTENIDO

	Estándar
	(-) ISO/IEC 20000 (gestión de servicios de TI) 
(-) ISO/IEC 27001:2022 (seguridad de la información) 
(-) ITIL V4 (gestión de servicios de TI: incidentes, problemas y solicitudes)

	Marco normativo aplicable
	(-) Ley 1712 de 2014 (transparencia y acceso a la información) 
(-) Decreto 1078 de 2015 (sector TIC) 
(-) Decreto 1081 de 2015 (transparencia) 
(-) Decreto 415 de 2016 (fortalecimiento institucional TIC)
(-) Resolución 3564 de 2015 (datos abiertos y seguridad digital)

	Lineamiento interno de la APC Colombia
	(-) Portafolio de servicios de TI 
(-) Acuerdos de Nivel de Servicio (ANS) 
(-) Políticas de Seguridad de la Información (SGSI)


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

	ÍTEM
	CONTENIDO

	Objetivo
	Realizar la gestión de incidentes, requerimientos y problemas de los servicios de TI incluidos en el portafolios de servicios de TI de la APC Colombia, permitiendo restablecer su normal operación conforme a los parámetros definidos en los acuerdos de nivel de servicio y minimizando el impacto adverso de la operación del negocio.

	Alcance
	Inicia desde la recepción, registro y clasificación de los eventos o casos de servicios, continúa con el análisis, la gestión necesaria para su solución, documentación de la solución, y termina con el monitoreo de cómo van los servicios que han tenido incidentes y cierre de cada uno de los casos gestionados y/o escalados por el proceso de Gestión de Tecnologías de la Información a otros niveles de soporte.

	Responsable
	Director(a) Administrativo(a) y Financiero(a).

	Proceso asociado
	Gestión de Tecnologías de la Información.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

10.3.1. [bookmark: _Toc226629125]Tabla de actividades para la atención de incidentes, solicitudes y problemas

	NO.

	ACTIVIDAD

	TAREA

	RESPONSABLE

	REGISTRO / EVIDENCIA
	FRECUENCIA


	1
	Recibir caso
	* Recepción de incidentes, solicitudes o problemas, a través de línea telefónica, correo electrónico o herramienta de mesa de ayuda 
* Registro en herramienta cuando aplique
	Proceso Gestión de Tecnologías de la Información /
Responsable de la mesa de ayuda
	Ticket registrado en herramienta
	Bajo demanda (tiempo estimado: 10 minutos)

	2
	Identificar agente
	Determinar si el caso será atendido por soporte interno o escalado a proveedor externo
	Proceso Gestión de Tecnologías de la Información /
Responsable /
Responsable de la mesa de ayuda
	Registro en herramienta
	Bajo demanda (10 minutos)

	3
	Identificar tipo de caso
	Clasificar el caso como incidente, requerimiento o problema, según su naturaleza
	Proceso Gestión de Tecnologías de la Información /
Responsable de la mesa de ayuda
	Registro en herramienta
	Bajo demanda (10 min)

	4
	Categorizar requerimiento
	Asignar prioridad (alta, media, baja) y responsable de atención
	Proceso de Gestión de TI /
Responsable /
Responsable de la mesa de ayuda
	Ticket categorizado
	Bajo demanda (10 min)

	5
	Ejecutar requerimiento
	Validar disponibilidad de recursos y ejecutar la atención conforme al ANS
	Proceso Gestión de Tecnologías de la Información /
Responsable de la mesa de ayuda
	Registro de atención
	Según ANS (10 min - 48 h)

	6
	Categorizar incidente
	Clasificar el incidente según impacto y urgencia
	Proceso Gestión de Tecnologías de la Información /
Responsable de la mesa de ayuda
	Registro en herramienta
	Bajo demanda (10 minutos)

	7
	Verificar recurrencia
	Analizar si el incidente es recurrente para posible gestión como problema
	Proceso Gestión de Tecnologías de la Información /
Responsable de la mesa de ayuda
	Historial de incidentes
	Bajo demanda (10 minutos)

	8
	Resolver incidente
	Diagnosticar causa y aplicar solución definitiva o temporal para restablecer el servicio
	Proceso Gestión de Tecnologías de la Información /

	Ticket con solución documentada
	Según ANS (10 minutos - 2 horas)

	9
	Categorizar problema
	Definir prioridad del problema según impacto organizacional
	Proceso Gestión de Tecnologías de la Información /
Responsable de la mesa de ayuda
	Registro en herramienta
	Bajo demanda (10 minutos)

	10
	Resolver problema
	Identificar causa raíz y definir solución estructural
	Proceso Gestión de Tecnologías de la Información /
Responsable de la mesa de ayuda
	Base de errores conocidos
	Según complejidad

	11
	Validar solución
	Confirmar si la solución es total o parcial y definir continuidad del flujo
	Proceso Gestión de Tecnologías de la Información 

	Registro actualizado
	Bajo demanda

	12
	Validar contacto externo
	Verificar datos de contacto en documento de grupos de valor TIC
	Proceso Gestión de Tecnologías de la Información /
Responsable de la mesa de ayuda
	Documento de contactos
	Bajo demanda

	13
	Escalar a terceros
	Registrar y gestionar el caso con proveedor o grupo externo correspondiente
	Proceso Gestión de Tecnologías de la Información /
Responsable de la mesa de ayuda
	Registro de escalamiento
	Bajo demanda

	14
	Documentar solución
	Actualizar base de conocimiento y registrar lecciones aprendidas y soluciones
	Proceso Gestión de Tecnologías de la Información 

	Base de errores conocidos
	Bajo demanda (10 minutos)

	15
	Cerrar caso
	Validar solución, completar registros y cerrar el ticket en la herramienta
	Proceso Gestión de Tecnologías de la Información 

	Ticket cerrado
	Máximo 7 días

	16
	Monitorear servicios
	Realizar seguimiento a servicios afectados para prevenir recurrencias
	Proceso Gestión de Tecnologías de la Información /
Responsable de la mesa de ayuda
	Informe de monitoreo
	Periódico (cada 7 días)

	17
	Evaluar el servicio
	Realizar una calificación del servicio prestado
	Servidor público solicitante
	Encuesta de satisfacción
	Cada vez que se requiera


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

10.4. [bookmark: _Toc226629126] Gestión del Conocimiento

	ÍTEM
	CONTENIDO

	Estándar
	(-) ISO 9001:2015 (gestión de la calidad - enfoque a procesos y mejora continua). 
(-) ISO/IEC 27001:2022 (gestión de seguridad de la información - control de activos de información). 
(-) ISO 30401:2018 (sistemas de gestión del conocimiento).
(-) ITIL V4 (gestión del conocimiento en la gestión de servicios de TI).

	Marco normativo aplicable
	(-) Ley 1712 de 2014 (transparencia y acceso a la información pública). 
(-) Decreto 103 de 2015 (reglamentación de la Ley 1712). 
(-) Decreto 1078 de 2015 (política de gobierno digital). 
(-) Resolución 3564 de 2015 (lineamientos de publicación y acceso a la información).

	Lineamiento interno de la APC Colombia
	(-) Sistema de Gestión Integral (SGI), Aplicativo tecnológico Brújula. 
(-) Política de gestión del conocimiento. 
(-) Lineamientos de gestión de tecnologías de la información. 
(-) Instrumentos de gestión documental (TRD, activos de información, índice de información clasificada y reservada).


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

	ÍTEM
	CONTENIDO

	Objetivo
	Gestionar las herramientas tecnológicas que permitan fortalecer la información y el conocimiento como activos estratégicos durante todo su ciclo de vida, asegurando su disponibilidad, actualización y uso efectivo, con el fin de mejorar la eficiencia operativa y la prestación de los servicios en la APC Colombia.

	Alcance
	Inicia con la planeación de la gestión del conocimiento, continúa con la identificación, análisis, clasificación, síntesis y organización del conocimiento en repositorios digitales, y finaliza con su divulgación, actualización, monitoreo y mejora continua dentro de la Agencia.

	Responsable
	Director(a) Administrativo(a) y Financiero (a) / Responsable de sistemas de información.

	Proceso asociado
	Gestión de Tecnologías de la Información.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

10.4.1. [bookmark: _Toc226629127] Tabla de actividades para gestión de conocimiento

	NO.

	ACTIVIDAD

	TAREA

	RESPONSABLE

	REGISTRO / EVIDENCIA
	FRECUENCIA


	1
	Planear las herramientas para la gestión del conocimiento
	Identificar y definir las herramientas tecnológicas actuales y requeridas para la gestión del conocimiento, así como los ámbitos de aplicación dentro de la Agencia
	Proceso Gestión de Tecnologías de la Información

	Plan de gestión del conocimiento
	Anual

	2
	Identificar, analizar y sintetizar el conocimiento
	* Identificar, junto con líderes o responsables de procesos y actores clave, las fuentes de información relevantes que soportan el ciclo de vida de los servicios institucionales
	Líderes o responsables de procesos
	* Activos de información
* TRD
* Portafolio de servicios
* Índice de información clasificada y reservada
	Anual

	
	
	* Clasificar y analizar la información con el fin de generar valor organizacional y consolidarla como activo estratégico
	
	
	

	
	
	* Sintetizar el conocimiento mediante la transformación de datos en información útil, alineada con lineamientos normativos vigentes
	
	
	

	3
	Organizar el conocimiento
	Definir y estructurar los mecanismos de publicación del conocimiento para apoyar la prestación de servicios
	Proceso Gestión de Tecnologías de la Información

	Instructivo de consulta y actualización del conocimiento
	Anual

	
	
	Establecer los repositorios y medios de almacenamiento del conocimiento en las plataformas tecnológicas institucionales
	Proceso Gestión de Tecnologías de la Información

	Base de datos de conocimiento
	Anual

	4
	Divulgar las herramientas de gestión del conocimiento
	Socializar las herramientas y lineamientos de gestión del conocimiento, garantizando su apropiación institucional
	Proceso Gestión de Tecnologías de la Información

	Control de asistencia y seguimiento a compromisos (E-FO-010)
* Evidencias de divulgación
	Cuando se actualicen los instructivos

	5
	Actualizar y almacenar conocimiento
	Mantener actualizada la información y asegurar su almacenamiento, en los repositorios definidos, garantizando su disponibilidad y consulta
	Proceso Gestión de Tecnologías de la Información

	Base de datos de conocimiento
	Permanente

	6
	Monitoreo y mejora continua
	Realizar seguimiento al uso y actualización de las herramientas de gestión del conocimiento, identificando oportunidades de mejora y generando informes de gestión
	Proceso Gestión de Tecnologías de la Información

	Informe de gestión del proceso
	Trimestral


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

11. [bookmark: _Toc226629128]CAPITULO IV – OPERACIÓN DE SOLUCIONES TIC

11.1. [bookmark: _Toc226629129]Gestión de soluciones

	CATEGORÍA
	DESCRIPCIÓN

	Estándar
	(-) ISO/IEC 20000-1: estándar principal para la gestión de servicios de TI, cubre el ciclo de vida de las soluciones tecnológicas desde su transición a producción hasta su retiro.
(-) ISO/IEC 27002: proporciona controles de seguridad de la información aplicables durante la implementación, operación, monitoreo y mantenimiento de las soluciones.
(-) ISO/IEC 12207: define procesos del ciclo de vida del software, especialmente en fases de desarrollo, mantenimiento y mejora.

	Marco normativo aplicable
	(-) Decreto 1499 de 2017: Modelo Integrado de Planeación y Gestión (MIPG): establece la gestión por procesos, mejora continua y alineación estratégica.
(-) Decreto 620 de 2020: Política de Seguridad Digital: lineamientos para la gestión segura de servicios tecnológicos.
(-) CONPES 3995 de 2020: Política Nacional de Confianza y Seguridad Digital: promueve la gestión segura del ciclo de vida de soluciones tecnológicas.
(-) Ley 1712 de 2014: regula el acceso a la información pública.
(-) Decreto 1078 de 2015: lineamientos de Gobierno Digital y gestión de TI.
(-) Decreto 1081 de 2015: disposiciones sobre transparencia y acceso a la información.
(-) Resolución 3564 de 2015: estándares técnicos para publicación, accesibilidad, seguridad y datos abiertos.
(-) Decreto 415 de 2016: lineamientos para el fortalecimiento institucional en TI.

	Lineamiento interno de la APC Colombia
	Política de Seguridad y Privacidad de la Información: establece directrices para la protección de la información durante todo el ciclo de vida de las soluciones tecnológicas.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

	ELEMENTO
	DESCRIPCIÓN

	Objetivo
	Gestionar el ciclo de vida de los servicios y soluciones de tecnología de la información con el fin de cumplir los objetivos estratégicos de la APC Colombia, conforme a los lineamientos de la Política de Tecnologías de la Información (A-OT-027) y del Plan Estratégico de Tecnologías de la Información PETI (A-OT-050).

	Alcance
	Inicia desde la preparación, socialización y liberación de la solución tecnológica implementada, pasando por los procesos de mantenimiento preventivo y correctivo de software, hasta dar de baja la solución.

	Responsable
	Director(a) Administrativo(a) y Financiero(a) / Responsable de sistemas de información, quienes consolidan y presentan la información del estado de las soluciones tecnológicas para la toma de decisiones.

	Proceso asociado
	Gestión de Tecnologías de la Información, en articulación con los procesos institucionales que demandan, utilizan o soportan soluciones tecnológicas.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

11.1.1. [bookmark: _Toc226629130]Tabla de actividades para la gestión de soluciones

	NO.

	ACTIVIDAD

	TAREA

	RESPONSABLE

	REGISTRO / EVIDENCIA
	FRECUENCIA


	1
	Preparar la solución para su paso a producción
	Realizar el aprovisionamiento de recursos de infraestructura necesarios para poner en marcha la solución
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información
	Actualización de base de datos de configuración (CMDB), en la herramienta de gestión
	15 días

	1.1
	Preparar la solución para su paso a producción
	Instalar, configurar, parametrizar y migrar datos. Así como, integrar usuarios a la solución
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información 
	Manual de instalación técnico y de usuario
	Según contrato

	1.2
	Preparar la solución para su paso a producción
	Verificar la funcionalidad del sistema, frente a los requerimientos
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información
	Certificado de conformidad con los requerimientos
	Según contrato

	1.3
	Preparar la solución para su paso a producción
	Realizar pruebas de requerimientos no funcionales (usabilidad, seguridad, disponibilidad, escalabilidad y concurrencia)
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información 
	Informe de prueba de atributo de calidad
	* 10 días (usabilidad y seguridad) 
* 30 días (carga o estrés)

	2
	Socializar la solución tecnológica
	Socializar la solución tecnológica al interior de la APC Colombia
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información 
	Control de asistencia Y seguimiento a compromisos (E-FO-010)
	Según contrato

	3
	Liberar la solución tecnológica
	Liberar la solución tecnológica para uso institucional
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información 
	Acto administrativo de salida a producción
	Según contrato

	3.1
	Liberar la solución tecnológica
	* Actualizar portafolio de servicios
* ANS
* Plan de capacidad y disponibilidad
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información
	* Portafolio de servicios
* ANS
* Plan de capacidad y disponibilidad
	30 días

	4
	Realizar seguimiento al funcionamiento de la solución tecnológica
	Verificar el funcionamiento de los componentes tecnológicos de la solución
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información 
	Informe de gestión del proceso
	Trimestral (3 meses)

	5
	Realizar mantenimiento correctivo o aplicar mejoras
	Realizar mantenimiento correctivo o mejoras a la solución tecnológica
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información
	Reporte de mantenimiento correctivo
	Según necesidad / contrato

	5.1
	Realizar mantenimiento correctivo o aplicar mejoras
	Aplicar control de cambios en ambiente de pruebas
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información 
	Formato de control de cambios
	2 días

	5.2
	Realizar mantenimiento correctivo o aplicar mejoras
	Realizar pruebas funcionales para validar correcciones o mejoras
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información 
	Informe de supervisión para contratos y convenios
	8 días

	5.3
	Realizar mantenimiento correctivo o aplicar mejoras
	Aplicar control de cambios en ambiente de producción
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información 
	Controlar el versionamiento
	2 días

	5.4
	Realizar mantenimiento correctivo o aplicar mejoras
	Gestionar producto no conforme (cuando aplique)
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información 
	Registro en herramienta de gestión de gestión de casos de TIC
	2 días

	6
	Dar de baja a la solución tecnológica
	Revisar condiciones de finalización del ciclo de vida de la solución
	Proceso Gestión de Tecnologías de la Información
/ Responsable de sistemas de información 
	Solicitud de baja de solución tecnológica
	Según necesidad

	6.1
	Dar de baja a la solución tecnológica
	Aprobar la baja de la solución tecnológica
	Comité Técnico de Sostenibilidad Contable
	Acta del comité
	30 días

	6.2
	Dar de baja a la solución tecnológica
	Ejecutar actividades de disposición final de la solución
	Proceso Gestión Administrativa
	Evidencias de disposición final / cumplimiento lineamientos MinTIC
	Hasta 6 meses después de la aprobación


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.
12. [bookmark: _Toc226629131]CAPITULO V – MONITORIO Y MEJORA CONTUNIA

12.1. [bookmark: _Toc226629132] Monitoreo y mejora de servicios

	ÍTEM
	CONTENIDO

	Estándar
	(-) ISO/IEC 20000-1:2018 (gestión de servicios de TI). 
(-) ISO/IEC 27001:2022 (seguridad de la información - en lo relacionado con monitoreo y mejora).
(-) ISO 9001:2015 (gestión de calidad - mejora continua).
(-) ITIL V4 (prácticas de monitoreo, medición y mejora continua del servicio).

	Marco normativo aplicable
	(-) Ley 1712 de 2014: transparencia y acceso a la información pública
(-) Decreto 1078 de 2015: sector TIC (gobierno digital).
(-) Resolución 3564 de 2015: lineamientos de publicación, accesibilidad y seguridad digital. 
(-) Política de gobierno digital (MinTIC).
(-) Modelo Integrado de Planeación y Gestión (MIPG).

	Lineamiento interno de la APC Colombia
	(-) Políticas internas de gestión de TI.
(-) Lineamientos del Sistema Integrado de Gestión (SIG).
(-) Políticas de Seguridad de la Información (SGSI).
(-) Lineamientos del sistema Brújula.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

	ÍTEM
	CONTENIDO

	Objetivo
	Evaluar, monitorear y gestionar los niveles de calidad de los servicios de TI, mediante el seguimiento de indicadores, medición de desempeño y análisis de resultados, con el fin de generar valor a los usuarios y contribuir al cumplimiento de los estándares de calidad institucional de la APC Colombia.

	Alcance
	Inicia con la identificación de las tecnologías de información que requieren monitoreo, continúa con la definición de parámetros de medición, ejecución del monitoreo, generación de reportes y evaluación de la satisfacción del usuario, y finaliza con la implementación de acciones de mejora preventiva y correctiva para optimizar la calidad de los servicios de TI.

	Responsable
	Director(a) Administrativo(a) y Financiero(a) / Responsable de sistemas de información, quienes lideran la ejecución, seguimiento y mejora del proceso.

	Proceso asociado
	Gestión de Tecnologías de la Información.


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

12.1.1. [bookmark: _Toc226629133] Tabla de actividades para el monitoreo y mejora de servicios

	NO.

	ACTIVIDAD

	TAREA

	RESPONSABLE

	REGISTRO / EVIDENCIA
	FRECUENCIA


	1
	Selección de tecnologías a monitorear
	Identificar y priorizar los activos de TI (software, hardware, redes, servicios y proveedores) que requieren monitoreo, con base en criticidad, riesgos y niveles de servicio
	Proceso Gestión de Tecnologías de la Información

	Inventario o listado actualizado de activos de TI a monitorear
	Anual

	2
	Definición de parámetros de monitoreo
	Establecer indicadores, umbrales y valores de referencia (disponibilidad, rendimiento, capacidad, tiempos de respuesta, entre otros) alineados con los SLA
	Proceso Gestión de Tecnologías de la Información

	Documento de parámetros, indicadores y valores de referencia
	Anual

	3
	Ejecución del monitoreo de servicios de TI
	Realizar el seguimiento continuo o periódico de los servicios de TI, registrando eventos, incidentes y comportamientos relevantes para el análisis del desempeño
	Proceso Gestión de Tecnologías de la Información

	* Informe de monitoreo
* Bitácoras
* Reporte de herramientas de gestión
	Trimestral

	4
	Generación y socialización de reportes
	Consolidar y presentar informes de monitoreo a la Dirección Administrativa y Financiera y demás partes interesadas, incluyendo hallazgos, desviaciones y recomendaciones
	Proceso Gestión de Tecnologías de la Información

	Informe ejecutivo y técnico de monitoreo
	Trimestral

	5
	Medición de la satisfacción del usuario
	Aplicar encuestas de satisfacción y/o analizar métricas de herramientas de gestión de servicios para evaluar la percepción del usuario frente a los servicios de TI
	Proceso Gestión de Tecnologías de la Información

	* Resultado de encuestas  
* Reporte de herramientas de mesa de servicio
	Semestral

	6
	Análisis y generación de acciones de mejora
	* Analizar los resultados del monitoreo y la satisfacción del usuario para definir
* Implementar acciones preventivas y correctivas orientadas a la mejora continua
	Proceso Gestión de Tecnologías de la Información

	* Plan de mejora
* Seguimiento de acciones
* Actas  
	Trimestral

	7
	Gestión documental y archivo
	Organizar y archivar los registros y evidencias generadas durante el proceso, garantizando su disponibilidad, integridad y trazabilidad
	Proceso Gestión de Tecnologías de la Información

	Archivo documental físico o digital del proceso
	Trimestral


Fuente: Creada por el proceso Gestión de tecnologías de la información de la APC Colombia, 2026.

13. [bookmark: _Toc180141977][bookmark: _Toc226629134]CONTROL DE CAMBIOS

	VERSIÓN
	CÓDIGO
	NOMBRE DEL DOCUMENTO
	ACTO/ MECANISMO
	DESCRIPCIÓN DEL CAMBIO

	1
	A-OT-135
	Manual integral de gestión y operación de servicios TIC
	Brújula, Abril 14 de 2026
	Creación del documento. 
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Coordinación - Por proveer 
1.  Primer Componente Gestión de Infraestructura y Servicios Tecnológicos

Profesional Especializado 1 -2028-G20 -Por proveer
1.1 Subcomponente Líder Mesa de Servicios - Atención Nivel 1, Escalamiento Nivel 2. 

Técnico administrativo 4- 3124-18 -
2 Segundo Componente Gestión de Gobierno TIC y Sistemas de Información

Profesional Especializado 2 -2028- G20 -
1.2  Subcomponente Servicios Tecnologicos de Infraestructura
Nivel 2 Mesa de servicios

Apoyo a la Gestión 1 - Por contratar
1.1.1 Primer Recurso Técnico - Nivel 1 Mesa de Servicios

Apoyo a la Gestión 3- Por contratar
2.1 Subcomponente Gobierno de Arquitectura de soluciones y Sistemas de Información, Nivel 2 - Mesa de Servicios 

Apoyo a la Gestión 2 - Por Contratar
2.1.1 Primer recurso Ciclo de Vida de software Proceso Misional- Nivel 2 Mesa de servicios y DBA

Apoyo a la Gestión 4 - Por contratar
2.1.2 Segundo Recurso Ciclo de Vida de  software Proceso Apoyo - Nivel 2 Mesa de servicios

Apoyo a la Gestión 5 - Por contratar
1.1.2 Segundo Recurso Técnico - Nivel 1 Mesa de servicios

Secretario Ejecutivo 4210-24 - Por Proveer
2.2. Subomponente SGSPI - Nivel 2 Mesa de Servicios

Profesional Universitario Codigo 2044-G08
2.2.1 Primer recurso Profesional de Seguridad de la Información- Nivel 2 Mesa de servicios

Apoyo a la gestión 7 - Por contratar
2.2.2 Segundo Recurso -Profesional en  Seguridad Digital - Nivel 2 Mesa de servicios

Profesional Universitario 2044-08 - 
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