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1. [bookmark: _Toc229581368][bookmark: _Toc116995085]INTRODUCCIÓN 
El Decreto 1078 de 2015 modificado por el Decreto 767 de 2022, establece los lineamientos generales de la Política de gobierno digital y subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, con el objetivo de impactar positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del territorio nacional y la competitividad del país, promoviendo la generación de valor público, a través de la transformación digital del Estado, de manera proactiva, confiable, articulada y colaborativa, entre los grupos de interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio. 

La política de gobierno digital es una política de Estado, que ha venido evolucionando en su alcance e implementación, desde su transformación de la estrategia gobierno en línea, hasta generar en la actualidad un nuevo enfoque, donde todos los actores de la sociedad, son fundamentales para el desarrollo de la política. Así pues, la nueva política de gobierno digital se desarrollará, a través de un esquema que articula los elementos de gobernanza, innovación pública digital, habilitadores, líneas de acción e iniciativas dinamizadoras. 

Los habilitadores, como elemento de la política, persiguen que los sujetos obligados, como la Agencia Presidencial de Cooperación Internacional de Colombia, APC Colombia, desarrollen las capacidades que les permitan ejecutar las líneas de acción para su implementación, en el cual se encuentran: arquitectura, seguridad y privacidad de la información, cultura y apropiación, y servicios ciudadanos digitales (Decreto 767 de 2022).

En este sentido, el presente documento se integra a la política del Sistema de Gestión de Seguridad y Privacidad de la información (SGSPI), que hace parte de las Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100) y habilita la capacidad de operación del sistema, estableciendo las acciones de cumplimiento a la política interna, alineada al estándar internacional Norma ISO IEC 27001:2022. 

2. [bookmark: _Toc229581369]OBJETIVOS 

2.1. [bookmark: _Toc229581370]Objetivo general
Establecer un marco de referencia que defina y documente los procedimientos, políticas y prácticas necesarias para garantizar la seguridad y privacidad de la información en la APC Colombia. 

2.2. [bookmark: _Toc229581371]Objetivos específicos

· Documentar los procedimientos claros y detallados para proteger la confidencialidad, integridad y disponibilidad de la información de la Agencia, a través de los diferentes mecanismos de seguridad establecidos.
· Facilitar la mejora continua del SGSPI, a través del monitoreo, revisión y ajuste de los procedimientos establecidos definidos en el presente manual. 

3. [bookmark: _Toc229581372]ALCANCE
El presente documento, es aplicable a todas las direcciones/dependencias, procesos, grupos internos de trabajo, usuarios y sistemas de información de la APC Colombia. 

4. [bookmark: _Toc229581373]TÉRMINOS Y DEFINICIONES
Son tomadas en gran parte de los lineamientos emitidos por el MinTIC de la Política de gobierno digital, en especial del Modelo de Seguridad y Privacidad de la Información (MSPI), así:
· Acceso a la Información Pública: Derecho fundamental consistente en la facultad, que tienen todas las personas de conocer, sobre la existencia y acceso a la información pública, en posesión o bajo control de sujetos obligados (Ley 1712 de 2014, artículo 4). 
· Activo: En relación con la seguridad de la información, se refiere a cualquier información o elemento relacionado, con el tratamiento de ésta (sistemas, soportes, edificios, personas, entre otros), que tenga valor para la organización (ISO/IEC 27000).
· Activos de Información: Se refiere a elementos de hardware y de software de procesamiento, almacenamiento y comunicaciones, bases de datos y procesos, procedimientos asociados, con el manejo de los datos e información misional, operativa y administrativa de la APC Colombia (CONPES 3854 de 20116, acondicionada para APC Colombia).
· Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un proceso natural, por una persona o entidad pública o privada, en el transcurso de su gestión, conservados respetando aquel orden para servir, como testimonio e información a la persona o institución que los produce y a los ciudadanos, o como fuentes de la historia. También, se puede entender como la institución, que está al servicio de la gestión administrativa, la información, la investigación y la cultura (Ley 594 de 2000, artículo 3).
· Aliado Técnico: Personal natural o jurídica, que según su naturaleza intercambia o es receptor de información con la APC Colombia.
· Amenazas: Causa potencial de un incidente no deseado, que puede provocar daños a un sistema o a la organización (ISO/IEC 27000). 
· Análisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de dicho riesgo (ISO/IEC 27000).
· Autenticidad: Es la condición de poder identificar, que el generador o receptor (interlocutor) de la información es realmente quien dice ser.
· Autenticación: Provisión de una garantía de que, una característica afirmada, por una entidad es correcta.
· Bases de datos personales: Conjunto organizado de datos personales, que sea objeto de tratamiento (Ley 1581 de 2012, artículo 3).
· Ciberespacio: Es el ambiente, tanto físico, como virtual compuesto por computadores, sistemas computacionales, programas computacionales (software), redes de telecomunicaciones, datos e información, que es utilizado para la interacción entre usuarios, Resolución de la Comisión de Regulación de Comunicaciones (CRC) 2258 de 2009. 
· Ciberseguridad: Protección de activos de información, mediante el tratamiento de las amenazas, que ponen en riesgo la información que se procesa, almacena y transporta mediante los sistemas de información, que se encuentran interconectados, realizado mediante el conjunto de elementos, medidas y equipos destinados a controlar la seguridad informática de una entidad o espacio virtual.
· Control: Las políticas, los procedimientos, las prácticas y las estructuras organizativas concebidas para mantener los riesgos de seguridad de la información, por debajo del nivel de riesgo asumido. Control, es también utilizado, como sinónimo de salvaguarda o contramedida. En una definición más simple, es una medida que modifica el riesgo. 
· Confidencialidad: Se define como aquella información, que siendo propiedad de un proceso, área o dependencia no puede ponerse a disposición, ni tampoco puede ser revelada a individuos, entidades o procesos no autorizados (Norma ISO/IEC 27000). 
· Disponibilidad: Indica que la información, debe ser accesible y utilizable cuando lo requiera área, dependencia y otra entidad autorizada (Norma ISO/IEC 27000). 
· Datos personales: Cualquier información vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables (Ley 1581 de 2012, artículo 3).
· Encargado del tratamiento de datos: Persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, realice el tratamiento de datos personales, por cuenta del responsable del tratamiento (Ley 1581 de 2012, artículo 3).
· Grupos de valor: Es la forma de presentar a un grupo de personas naturales (ciudadanos) o jurídicas (organizaciones públicas o privadas), a quienes van dirigidos los bienes y/o servicios de una entidad, con características semejantes que tramita, recibe un producto y/o servicio para satisfacer su necesidad. También, denominados grupos de interés, públicos de interés, corresponsables u otros. Información tomada del Glosario del Modelo Integrado de Planeación y Gestión (MIPG), Versión: 03, Fecha: 13/10/2020, Departamento Administrativo de la Función Pública (DAFP), citada en la Caracterización de partes interesadas y grupos de valor (A-OT-084) de la APC Colombia.
· Incidente de seguridad de la información: Evento o serie de eventos inesperados, que materializa un riesgo, sobre un activo de información controlado o no controlado, en la política del SGSPI, que puede comprometer las operaciones de la Agencia y amenazan la seguridad y privacidad de la información.
· Incidente de seguridad digital sobre la información: Evento o serie de eventos inesperados, que materializa un riesgo, sobre un activo de información electrónico o digital controlado o no controlado, en la política del SGSPI, que puede comprometer las operaciones de la Agencia y amenazan la seguridad y privacidad de la información. 
· Información pública clasificada: Es aquella información, que estando en poder o custodia de un sujeto obligado en su calidad de tal, pertenece al ámbito propio, particular y privado o semiprivado de una persona natural o jurídica, por lo que su acceso podrá ser negado o exceptuado, siempre que se trate de las circunstancias legítimas y necesarias y los derechos particulares o privados, consagrados en el artículo 18 de la Ley 1712 de 2014 (Ley 1712 de 2014, artículo 6).
· Información pública reservada: Es aquella información, que estando en poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadanía, por daño a intereses públicos y bajo cumplimiento de la totalidad de los requisitos, consagrados en el artículo 19 de la Ley 1712 de 2014 (Ley 1712 de 2014, artículo 6).
· Integridad: Consiste en toda aquella información, que debe salvaguardar su exactitud y completitud (Norma ISO/IEC 27000). 
· Ley de habeas data: Se refiere a la Ley Estatutaria 1266 de 2008. Ley de Transparencia y Acceso a la Información Pública: Se refiere a la Ley Estatutaria 1712 de 2014.
· Partes interesadas: Persona u organización, que puede afectar a ser afectada, por o percibirse a sí misma, como afectada por una decisión o actividad.
· Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de seguridad de la información inaceptables e implantar los controles necesarios para proteger la misma (ISO/IEC 27000).
· Registro nacional de bases de datos: Directorio público de las bases de datos sujetas a tratamiento, que operan en el país (Ley 1581 de 2012, artículo 25).
· Riesgo: Posibilidad de que una amenaza concreta, pueda explotar una vulnerabilidad para causar una pérdida o daño en un activo de información. Suele considerarse, como una combinación de la probabilidad de un evento y sus consecuencias (ISO/IEC 27000).
· Seguridad de la información: Preservación de la confidencialidad, integridad, y disponibilidad de la información, en cualquier medio: impreso o digital. (ISO/IEC 27000).
· Seguridad digital: Preservación de la confidencialidad, integridad, y disponibilidad de la información, que se encuentra en medios digitales. 
· Sistema de información: Es un conjunto organizado de datos, operaciones y transacciones, que interactúan para el almacenamiento y procesamiento de la información, que a su vez requiere la interacción de uno o más activos de información para efectuar sus tareas. Un sistema de información, es todo componente de software, ya sea de origen interno. Es decir, desarrollado por la APC Colombia o de origen externo, ya sea adquirido por la Agencia, como un producto estándar de mercado o desarrollado para las necesidades de ésta.
· Terceros: Personas naturales o personas jurídicas que, relacionados con el SGSPI y los procesos institucionales, son sujetos de acceder, consultar, solicitar, intercambiar, transformar, producir o archivar datos e información institucional como, por ejemplo:  servidores públicos de la APC Colombia u otras entidades públicas, contratistas, entidades privadas, entidades públicas, pasantes, aliados técnicos y ciudadanos. 
· Titulares de la información: Personas naturales cuyos datos personales, sean objeto de tratamiento (Ley 1581 de 2012, artículo 3).
· Tratamiento de datos personales: Cualquier operación o conjunto de operaciones, sobre datos personales, tales como: recolección, almacenamiento, uso, circulación o supresión (Ley 1581 de 2012, artículo 3).
· Trazabilidad: Cualidad que permite, que todas las acciones realizadas, sobre la información o un sistema de tratamiento de la información, sean asociadas de modo inequívoco a un individuo o entidad (ISO/IEC 27000). 
· Vulnerabilidad: Debilidad de un activo o control, que puede ser explotada por una o más amenazas (ISO/IEC 27000).

5. [bookmark: _Toc229581374]SIGLAS

· APC Colombia: Agencia Presidencial de Cooperación Internacional de Colombia.
· CIGD: Comité Institucional de Gestión y Desempeño.
· CRC: Comisión de Regulación de Comunicaciones.
· DAFP: Departamento Administrativo de la Función Pública.
· IEC: Comisión Electrotécnica Internacional.
· ISO: Organización Internacional de Normalización.
· MinTIC: Ministerio de Tecnologías de la Información y las Comunicaciones de Colombia.
· MIPG: Modelo Integrado de Planeación y Gestión.
· MSPI: Modelo de Seguridad y Privacidad de la Información.
· NIST: National Institute of Standards and Technology.
· NTC: Norma Técnica Colombiana.
· SCI: Sistema de Control Interno.
· SGI: Sistema de Gestión Integral.
· SGAED: Sistema de Gestión de Documentos Electrónicos de Archivo. 
· SGSPI: Sistema de Gestión de Seguridad y Privacidad de la Información.

6. [bookmark: _Toc229581375]MARCO NORMATIVO
Aplica para el SGSPI, compuesto por la Política de seguridad y privacidad de la información (A-OT-011), las Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100) y el Manual de operación del SGSPI (A-OT-123), así: 
· Constitución Política de Colombia de 1991, artículo 15 y 20. 
· Ley 23 de 1982, regula el manejo de la información contenida en bases de datos personales en Colombia, protegiendo los derechos de los titulares y estableciendo obligaciones para operadores y fuentes de información. 
· Ley 87 de 1993, establece normas para el ejercicio del control interno en las entidades y organismos del Estado en Colombia, buscando garantizar la eficiencia y transparencia en la administración pública.
· Ley 527 de 1999, regula el acceso y uso de los mensajes de datos, el comercio electrónico y las firmas digitales en Colombia, estableciendo también las entidades de certificación.
· Ley 594 de 2000, establece las normas y principios que regulan la función archivística del Estado colombiano y la gestión de documentos públicos y privados de interés público.
· Ley 599 de 2000, es el Código Penal de Colombia. Esta ley establece las disposiciones sobre los delitos y las penas aplicables en el país.
· Ley 734 de 2002, establece el Código Disciplinario Único, regulando la potestad disciplinaria del Estado sobre los servidores públicos y definiendo principios, competencias y procedimientos para la investigación y sanción de faltas disciplinarias. 
· Ley 850 de 2003, reglamenta las veedurías ciudadanas en Colombia, estableciendo su definición, facultades, procedimientos y ámbito de vigilancia sobre la gestión pública.
· Ley 962 de 2005, busca simplificar, estandarizar y automatizar los trámites administrativos en Colombia, facilitando la relación entre los ciudadanos y la administración pública.
· Ley 1150 de 2007, promulgada el 16 de julio de 2007, introduce medidas para mejorar la eficiencia y transparencia en la contratación pública en Colombia, modificando aspectos de la Ley 80 de 1993. Esta ley establece disposiciones generales sobre la contratación con recursos públicos, buscando optimizar los procesos de selección y ejecución de contratos.
· Ley 1221 de 2008, establece normas para promover y regular el teletrabajo como modalidad laboral en Colombia, definiendo derechos, obligaciones y modalidades de trabajo a distancia. 
· Ley 1266 de 2008, regula el manejo de la información contenida en bases de datos personales en Colombia, protegiendo los derechos de los titulares y estableciendo obligaciones para operadores y fuentes de información.
· Ley 1273 de 2009, por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado "de la protección de la información y de los datos"- y se preservan integralmente los sistemas, que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones. 
· Ley 1581 de 2012, establece el marco general para la protección de datos personales en Colombia, desarrollando el derecho constitucional al habeas data.
· Ley 1712 de 2014, establece la Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional en Colombia. 
· Decreto 235 de 2010, regula el intercambio de información entre entidades públicas en Colombia para el cumplimiento de funciones administrativas, sin generar costos para la entidad solicitante.  
· Decreto 884 de 2012, reglamenta la Ley 1221 de 2008, estableciendo las condiciones laborales especiales del teletrabajo en Colombia para el sector público y privado.
· Decreto 1377 de 2013, reglamenta parcialmente la Ley 1581 de 2012, estableciendo disposiciones sobre la protección de datos personales en Colombia. 
· Decreto 886 de 2014, reglamenta el artículo 25 de la Ley 1581 de 2012, estableciendo las condiciones para el Registro Nacional de Bases de Datos en Colombia. 
· Decreto 103 de 2015, reglamenta parcialmente la Ley 1712 de 2014, estableciendo disposiciones sobre la gestión, publicación y acceso a la información pública en Colombia (títulos I, II, III, IV de la Ley 1712 de 2014 y se dictan otras disposiciones).  
· Decreto 1078 de 2015, establece el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. Este decreto, ha sido modificado por el Decreto 767 de 2022, que introduce cambios en la normativa vigente, incluyendo lineamientos generales de la Política de gobierno digital.
· Decreto 1081 de 2015, expide el Decreto Reglamentario Único del Sector Presidencia de la República, compilando y racionalizando normas reglamentarias preexistentes.
· Decreto 1413 de 2017, establece lineamientos generales para el uso y la operación de los servicios ciudadanos digitales en Colombia, reglamentando parcialmente la Ley 1437 de 2011 y la Ley 1753 de 2015.
· Decreto 1499 de 2017, modifica el Decreto 1083 de 2015 para adoptar el Modelo Integrado de Planeación y Gestión (MIPG) en Colombia, estableciendo lineamientos para la gestión pública y la articulación con el Sistema de Control Interno (SCI).
· Decreto 612 de 2018, establece directrices para la integración de los planes institucionales y estratégicos al plan de acción de las entidades del Estado Colombiano. De acuerdo con el ámbito de aplicación del MIPG, deberán integrar los planes institucionales y estratégicos al plan de acción, de que trata el artículo 74 de la Ley 1474 de 2011.
· Decreto 620 de 2020, reglamenta parcialmente la Ley 1437 de 2011 y establece lineamientos generales para el uso y operación de los servicios ciudadanos digitales en Colombia. 
· Decreto 338 de 2022 “Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Único 1078 de 2015, Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones”.
· Decreto 767 de 2022, establece los lineamientos generales de la Política de Gobierno Digital en Colombia, buscando mejorar la implementación de tecnologías de la información y la comunicación en el sector público.
· Decreto Nacional 2573 de 2014, Establece los lineamientos generales de la Estrategia de Gobierno en Línea en Colombia, reglamentando parcialmente la Ley 1341 de 2009. Este decreto busca promover la implementación de tecnologías de la información y las comunicaciones en la administración pública, asegurando su acceso eficiente y en igualdad de oportunidades para todos los ciudadanos. Además, establece principios como la transparencia, la eficiencia y la participación ciudadana en la gestión.
· CONPES 3995, es un documento que establece la Política Nacional de Confianza y Seguridad Digital en Colombia.
· CONPES 3854, Política Nacional de Seguridad Digital. 
· CONPES 3701, este documento busca generar lineamientos de política en ciberseguridad y ciberdefensa orientados a desarrollar una estrategia nacional, que contrarreste el incremento de las amenazas informáticas que afectan significativamente al país. 
· Norma Técnica Colombiana NTC-ISO/IEC colombiana 27001:2022. 2022-11-09, Tecnologías de la Información. Técnicas de Seguridad. Sistemas de Gestión de la Seguridad de la Información. 
· Resolución de la Comisión de Regulación de Comunicaciones 2258 de 2009, Sobre seguridad de las redes de los proveedores de redes y servicios de telecomunicaciones. 
· Resolución No. 500 de marzo 10 de 2021, “por la cual se establecen los lineamientos y estándares para la estrategia de seguridad digital y se adopta el modelo de Seguridad y Privacidad como habilitador de la política de Gobierno Digital”.
· Resolución No. 507 del 5 de diciembre de 2017, por la cual se conforma el Comité Institucional de Gestión y Desempeño (CIGD) y se adopta la actualización del Modelo Integrado de Planeación y Gestión (MIGP).
· Guía 5 de 2016, se refiere a la gestión y clasificación de activos de información en Colombia. Esta guía, establece lineamientos para la identificación, clasificación y actualización de los activos de información que posee cada entidad, asegurando su protección adecuada y el cumplimiento de las políticas de seguridad de la información. A partir del año 2019, la estructura del inventario de activos de información, se basa en la Guía para la Gestión y Clasificación de Activos de Información, expedida por el MinTIC, que fue actualizada en 2016. 
· La Guía 7 de 2025, para la gestión integral del riesgo, publicada por el Departamento Administrativo de la Función Pública (DAFP), establece lineamientos para la identificación, análisis y control de diversos tipos de riesgos en entidades públicas. Esta guía, busca unificar los criterios para la gestión de riesgos estratégicos, de gestión, de corrupción, de seguridad de la información y fiscales, entre otros. Además, incluye metodologías para la formulación del mapa de riesgos institucional y la elaboración de informes de seguimiento 
· Anexo 4 de 2018, este documento complementa y profundiza lo expuesto en la Guía para la Administración del Riesgo en la Gestión, Corrupción y Seguridad Digital en Entidades Públicas.
7. [bookmark: _Toc229581376]SISTEMA DE GESTIÓN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN (SGSPI)

7.1. Objetivos

7.1.1. Objetivo general
Establecer los lineamientos que conduzcan a la preservación de la confidencialidad, integridad, disponibilidad de la información, a partir del establecimiento de políticas, controles, procedimientos, promoción de la cultura de privacidad y seguridad, y mediante la gestión de los riesgos de seguridad de la información para brindar confianza a las partes interesadas y grupos de valor, y contribuir al logro de los objetivos estratégicos de la APC Colombia.
[bookmark: _Toc229581377]
7.1.2. Objetivos específicos

· Promulgar y sensibilizar a todos los servidores públicos, contratistas, pasantes y personas de interés en general; en la importancia de la protección y el cuidado de la información, orientado a garantizar la integridad, disponibilidad y confidencialidad que se maneja en la APC Colombia.
· Controlar, mitigar y/o reducir los riesgos asociados con la seguridad y privacidad de la información, identificando las amenazas hacia los activos determinados, por la APC Colombia y establecer el plan de tratamiento con el fin de protegerlos.
· Mantener el SGSPI, a través de la implementación de las estrategias de mejora continua.

7.2. [bookmark: _Toc229581378] Alcance

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022, requisito 4.3


Fuente:  Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

“La Agencia Presidencial de Cooperación Internacional de Colombia, APC Colombia, adopta el Sistema de Gestión de Seguridad y Privacidad de la Información (SGSPI), en el Sistema de Gestión Integral (SGI), con aplicación a catorce (14) procesos institucionales”.

	SISTEMA DE GESTIÓN INTEGRAL (SGI)

	SISTEMA DE GESTIÓN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN (SGSPI)

	Proceso
	Tipo de proceso

	1. Direccionamiento Estratégico y Planeación
	Estratégico (transversal)

	2. Gestión de Comunicaciones
	Estratégico (transversal)

	3. Identificación y Priorización de Cooperación Internacional 
	Misional 

	4. Preparación y Formulación de Cooperación Internacional 
	Misional

	5. Implementación y Seguimiento de Cooperación Internacional 
	Misional

	6. Administración de Recursos de Cooperación Internacional No Reembolsables y Donaciones en Especie 
	Misional

	7. Gestión de Talento Humano
	Apoyo

	8. Gestión Contractual 
	Apoyo

	9. Gestión Administrativa 
	Apoyo

	10. Gestión Financiera 
	Apoyo

	11. Gestión de Tecnologías de la Información 
	Apoyo

	12. Gestión Jurídica 
	Apoyo

	13. Gestión de Servicio al Ciudadano 
	Apoyo

	14. Evaluación, Control y Mejoramiento 
	Control (transversal)


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

7.3. [bookmark: _Toc229581379] Imagen
[image: IMAGEN DEL SGSPI

Captura de imagen: Donde se visualiza palabras asociadas al SGSPI en la APC Colombia]
Fuente: Imagen creada por el proceso Gestión de Comunicaciones de la APC Colombia, septiembre de 2024.
8. [bookmark: _Toc178147099][bookmark: _Toc229581380]CAPITULO I - CUMPLIMIENTOS DE SEGURIDAD DE LA INFORMACIÓN

8.1. [bookmark: _Toc178147100][bookmark: _Toc229581381] Cumplimiento de revisión del sistema por la dirección

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022, requisito 9.3

	Lineamiento interno de la APC Colombia
	Política de la seguridad y privacidad de la información (A-OT-011)


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	CUMPLIMIENTO
	REVISIÓN POR LA DIRECCIÓN

	Objetivo
	El objetivo de la revisión por dirección, es asegurar la conveniencia, adecuación y eficacia continua del SGSPI de la Agencia

	Alcance
	El procedimiento de gestión de revisión, se desarrolla a través del Comité Institucional de Gestión y Desempeño (CIGD), en cumplimiento de lo establecido, en el requisito 9.3 de la NTC ISO/IEC 27001:2022.

	Responsable
	Comité Institucional de Gestión y Desempeño

	Proceso asociado
	Gestión de Tecnologías de la Información


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	No.
	ACTIVIDAD
	TAREA
	RESPONSABLE
	REGISTRO
	FRECUENCIA

	1
	Programar la revisión del sistema 
	· Solicitar la autorización de convocatoria. 
· Preparar información del estado del SGSPI, con contenido conforme a la política
	Gestión de tecnologías de la información 
	· Correo electrónico 
· Plantilla de Presentación (E -FO-041)
	Una vez por año, programado por la Secretaría Técnica del Comité, o por demanda ante la necesidad de cambios significativos en el SGSPI, planificado con el comité

	2
	Convocar el CIGD (dirección)
	· Agendar a miembros del comité y responsable del SGSPI
	Secretaría Técnica del comité
	Correo electrónico (calendario)
	Por comité

	3
	Sesionar el comité
	· Dictar orden del día 
·  Verificación de Quorum 
·  Inicio del comité
	Secretaría Técnica del comité
	· Acta de reunión (E-FO-012) o
· Ayuda de memoria E-FO-003) del comité
	Por comité

	4
	Sensibilización al comité y medir efectividad
	Sensibilizar las responsabilidades, frente a la revisión por la dirección 
	Gestión de tecnologías de la información
	· Acta de reunión (E-FO-012) o
· Ayuda de memoria E-FO-003) del comité 
	Por comité

	5
	Presentar el estado del SGSPI, dando cumplimiento a la ISO IEC 27001:2022
	Presentar las consideraciones del sistema 
	Secretaria general
	· Control de asistencia y seguimiento a compromisos (E-FO-010) de revisión de dirección
	Por comité

	6
	Recibir retroalimentación del comité para fortalecer el SGSPI
	Solicitar y documentar la retroalimentación
	Comité Institucional de Gestión y Desempeño (CIGD)
	· Acta de reunión (E-FO-012) o
· Ayuda de memoria E-FO-003) del comité 
	Por comité

	7
	Cierre del comité 
	Dar cierre del comité
	Secretaría técnica del comité
	· Acta de reunión (E-FO-012) o
· Ayuda de memoria E-FO-003) del comité 
	Por comité


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

8.2. [bookmark: _Toc178147101][bookmark: _Toc229581382] Indicadores del SGSPI y medición de objetivos

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022:
Numeral 6.2 – Objetivos de seguridad de la información y planificación para lograrlos
Numeral 9.1 – Seguimiento, medición, análisis y evaluación

	Lineamiento interno de la APC Colombia
	Política de seguridad y privacidad de la información (A-OT-011)



Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	OBJETIVO (seguridad y privacidad de la información) 
	FECHA (inicio y fin) 
	ACTIVIDAD
	RECURSOREQUERIDO
	RESPONSABLE
	INDICADOR ASOCIADO
	META
	FRECUENCIA DE REVISIÓN

	Promulgar y sensibilizar a todos los servidores públicos, contratistas, pasantes y personas de interés en general; en la importancia de la protección y cuidado de la información, orientado a garantizar la integridad, disponibilidad y confidencialidad que se maneja en la APC Colombia 
	Anual
	· Actualización del programa de concientización en seguridad y privacidad de la información
· Ejecución del Programa de Concientización
	· Recurso humano
· Material de apoyo
· Recurso financiero
	Gestión de tecnologías de la información

	Número de campaña realizada
	100%
	Trimestral 

	Controlar, mitigar y/o reducir los riesgos asociados con la seguridad y privacidad de la información, identificando las amenazas hacia los activos determinados por la APC Colombia y establecer el plan de tratamiento con el fin de protegerlos
	Anual
	· Identificar nuevos riesgos de seguridad y privacidad de la Información
· Realizar seguimiento sobre los riesgos relacionados con seguridad y privacidad de la Información
	· Recurso humano
· Material de apoyo
· Recurso financiero
	Procesos institucionales 
	Número de incidentes de seguridad controlados
diariamente
	100%
	mensual

	Mantener el SGSPI, a través de la implementación de las estrategias de mejora continua
	Anual
	· Programar el seguimiento del estado de las acciones de mejora, sobre el sistema determinando un muestreo
· Ejecutar el seguimiento del estado de las acciones de mejora, sobre el sistema determinando un muestreo 
	· Recurso humano
· Recurso financiero
	Gestión
de
tecnologías de la información
	Número de estrategias de mejora continua implementadas
	100%
	Bimestral


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

8.2.1. [bookmark: _Toc178147102][bookmark: _Toc229581383]Plan para la medición de objetivos del SGSPI

· El proceso Gestión de tecnologías de la información, en un informe incorporará el resultado de la medición de los objetivos, los indicadores del sistema y su frecuencia de medición a través del Sistema de Gestión de Documentos Electrónicos de Archivo (SGAED), denominado HERMES, adoptado por la APC Colombia. 

· El proceso Gestión de tecnologías de la información, realizará un consolidado del resultado de esta medición, para presentarlo a la revisión de la dirección y recibir retroalimentación. 

8.3. [bookmark: _Toc178147103][bookmark: _Toc229581384]Cumplimiento de relacionamiento con proveedores

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022, requisito A.15

	Lineamiento interno de la APC Colombia
	Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100)


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	CUMPLIMIENTO
	RELACIONAMIENTO CON PROVEEDORES

	Objetivo

	Asegurar la protección de los activos de la organización, que sean accesibles a los proveedores (contratistas y aliados técnicos) 

	Alcance

	Monitoreo al cumplimiento de la Política de seguridad y privacidad de la información (A-OT-011)

	Proceso asociado
	Gestión de tecnologías de la información
Gestión contractual


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	No.
	ACTIVIDAD
	TAREA
	RESPONSABLE
	REGISTRO
	FRECUENCIA

	1
	Programar una selección aleatoria de revisión de expedientes contractuales 
	Requerir al proceso Gestión contractual, mediante comunicación oficial 
	Gestión de tecnologías de la información

	Correo electrónico 
	Una vez por año

	2
	Identificar cumplimiento de los requisitos de la política

	Revisar el cumplimiento de la Política del SGSPI, que hace parte de las Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100) y los acuerdos de confidencialidad 
	Gestión de tecnologías de la información

	Reporte para incorporar al informe de seguridad de la información para presentar a instancia superior 
	Una vez por año  

	3
	En el evento de identificar un incidente por no cumplimiento de la política: Gestionar el incidente de seguridad de la información

	Requerir el cumplimiento de la Política del SGSPI, que hace parte de las Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100)
	· Gestión de tecnologías de la información
· Supervisores de contratos
	Reporte para incorporar al informe de seguridad de la información para presentar a instancia superior
	Una vez por año


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

8.4. [bookmark: _Toc178147104][bookmark: _Toc229581385] Cumplimiento de revisión de eficacia de riesgos de seguridad de información 

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022, requisito 6.1.1

	Lineamiento interno de la APC Colombia
	Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100) 


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026. 

	CUMPLIMIENTO
	MONITOREO EFICACIA DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN

	Objetivo
	Medir indicador de objetivo del SGSPI 	

	Alcance
	Monitoreo sobre la eficacia de los riesgos

	Proceso asociado
	Gestión de tecnologías de la información
Gestión contractual


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	No.
	ACTIVIDAD
	TAREA
	RESPONSABLE
	REGISTRO
	FRECUENCIA

	1
	Dar recepción y documentar los incidentes de seguridad de la información, provenientes de materialización de riesgos en los procesos institucionales
	· Recibir incidentes por los canales de la mesa de servicios 
· Consultar de forma planificada sobre la materialización de riesgos a los procesos institucionales 
	Gestión de tecnologías de la información  
	· Correo electrónico
· Sistema de mesa de servicios  
	Diario  

	2
	Gestionar los incidentes de seguridad de la información, relacionado con la materialización de riesgos del SGSPI
	Gestionar y superar la incidencia de seguridad de la información 
	· Gestión de tecnologías de la información  
· Procesos institucionales, donde se materialice el riesgo
	· SGSPI
· Informes (varios)
	Por demanda

	3
	· Evaluar la eficacia de los controles de los riesgos del SGSPI 
· Actualizar herramientas de gestión de riesgos
	· Documentar los cambios 
· Actualizar el 
Inventario de activos de información y gestión de riesgos de seguridad de la información (A-FO-272), si aplica
	· Gestión de tecnologías de la información  
· Supervisores de contratos
	Reporte para incorporar al informe de seguridad de la información para presentar a instancia superior
	Por demanda


Fuente: Elaboración propia del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

9. [bookmark: _Toc178147107][bookmark: _Toc229581386]CAPITULO II - GESTIÓN DE LA COMUNICACIÓN Y DEL CONOCIMIENTO DEL SGSPI

9.1. [bookmark: _Toc178147108][bookmark: _Toc229581387] Gestión del conocimiento 

	MARCO NORMATIVO

	Lineamiento interno de la APC Colombia
	Política de la gestión del conocimiento del SGSPI, que hace parte de las Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100)


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	CUMPLIMIENTO
	GESTIÓN DEL CONOCIMIENTO DEL SGSPI

	Objetivo
	Habilitar y promover las acciones, que conlleven al conocimiento de los lineamientos del sistema	

	Alcance
	Cumplimiento de actividades de entrenamiento y conocimiento del SGSPI

	Proceso asociado
	Gestión de tecnologías de la información
Gestión de talento humano


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

· El proceso Gestión de tecnologías de la información, habilitará la herramienta tecnológica disponible para la publicación de contenidos del SGSPI.
· El proceso Gestión de tecnologías de la información, habilitará el curso o entrenamiento del SGSPI de forma transitoria para la toma de los usuarios. 
· El proceso Gestión de tecnologías de la información y el proceso Gestión de talento humano, articularán el curso o entrenamiento del SGSPI, mediante los lineamientos de la inducción y reinducción institucional, asegurando la toma del curso por todos los servidores públicos.
· El proceso Gestión de tecnologías de la información, habilitará el curso o entrenamiento del SGSPI de forma transitoria para la toma de los usuarios y contratistas de la Agencia.  
· El proceso Gestión de tecnologías de la información y el proceso Gestión de talento humano, realizarán el monitoreo del cumplimiento de la toma del curso o entrenamiento conforme a los lineamientos de estos procesos. Así como, la efectividad de la sensibilización de estos conocimientos. 

9.2. [bookmark: _Toc178147109][bookmark: _Toc229581388] Plan de comunicación del SGSPI 

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022, requisito 7.4

	Lineamiento interno de la APC Colombia
	Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100)
Plan estratégico de comunicaciones E-OT-037
Matriz seguridad de la información en la política de comunicaciones E-OT-040
Matriz de comunicaciones E-OT-026


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

La APC Colombia, mediante los procesos Gestión de tecnologías de la información y Gestión de comunicaciones, ejecutaran las actividades del siguiente plan de comunicaciones del sistema, conforme al lineamiento interno de la APC Colombia:

· Primer Semestre

	No.
	ACTIVIDAD PROGRAMADA
	ENERO
	FEBRERO
	MARZO
	ABRIL
	MAYO
	JUNIO

	
	
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4

	1
	Contexto organizacional y partes interesadas
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	2
	Política de seguridad de la información
	 
	 
	 
	 
	 
	
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	3
	Políticas generales de seguridad de la información
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	4
	Requisitos legales y contractuales 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	5
	Objetivos de seguridad de la información
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	6
	Responsabilidades y autoridades, frente al SGSPI
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	7
	Plan de tratamiento de riesgos
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	8
	Resultados de la revisión, por la dirección
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	9
	Acciones correctivas y de mejora
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	10
	Necesidades de capacitación, frente al SGSPI
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	11
	Bloqueo de sesión 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	12
	Ingeniería Social, Spoofing, Spam
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	
	 
	 
	 
	 
	 

	13
	Manejo de contraseñas
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	14
	Ransomware
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	15
	Seguridad informática
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	16
	Protección de datos
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	
	 
	 
	 
	
	 
	 
	 
	 
	 

	17
	Elementos de seguridad antivirus
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	
	 

	18
	Controles de accesos
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 


Fuente: Elaboración propia del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

· Segundo Semestre

	No.
	ACTIVIDADES PROGRAMADAS
	JULIO
	AGOSTO
	SERPTIEMBRE
	OCTUBRE
	NOVIEMBRE
	DICIEMBRE

	
	
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4

	1
	Contexto organizacional y partes interesadas
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	2
	Política de seguridad de la información 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	3
	Políticas generales de seguridad de la información
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	4
	Requisitos legales y contractuales 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	5
	Objetivos de seguridad de la Información
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	6
	Responsabilidades y autoridades, frente al SGSPI
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	7
	Plan de tratamiento de riesgos
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	8
	Resultados de la revisión, por la dirección
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	9
	Acciones correctivas y de mejora
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	10
	Necesidades de capacitación, frente al SGSPI
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	11
	Bloqueo de sesión
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	12
	Ingeniería Social, Spoofing, Spam
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	13
	Manejo de contraseñas
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	14
	Ransonware
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	15
	Seguridad informática
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	16
	Protección de datos
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	17
	Elementos de seguridad antivirus
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	18
	Controles de accesos
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

· La APC Colombia mediante el proceso Gestión de tecnologías de la información, evaluará la efectividad de la difusión y comunicación del sistema. 
· La APC Colombia mediante el proceso Gestión de tecnologías de la información, realizará un informe consolidado, con la frecuencia del indicador de los objetivos del sistema, frente al resultado de la ejecución del plan de comunicaciones. 
· La APC Colombia mediante el proceso Gestión de tecnologías de la información, realizará un informe consolidado anual, para presentación de la revisión por la dirección, frente al resultado de la ejecución del plan de comunicaciones.
[bookmark: _Toc178147110]
10. [bookmark: _Toc229581389] CAPITULO III - GESTIÓN DE PARTES INTERESADAS DEL SGSPI

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022, requisito 4.2

	Lineamiento interno de la APC Colombia
	Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100)


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	CUMPLIMIENTO
	GESTIÓN DEL REQUISITOS DE SEGURIDAD DE PARTES INTERESADAS 

	Objetivo
	Identificar las partes interesadas, grupos de interés o autoridades, con los cuales la APC Colombia interactúa, en el ejercicio de sus funciones, que pueden afectar o ser afectados por la seguridad y privacidad de la información

	Alcance
	Inicia desde la identificación de los requisitos y partes interesadas, continúa con las necesidades y expectativas, y termina con la consolidación de las partes interesadas

	Proceso asociado
	Responsable de liderar la acción de cumplimiento: Gestión de tecnologías de la información
Responsable de ejecutar la acción de cumplimiento: Todos los procesos institucionales


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	No.
	ACTIVIDAD
	TAREA
	RESPONSABLE
	REGISTRO
	TIEMPO

	1
	Planificar y hacer ejecutar la gestión, sobre la identificación de las partes interesadas
	Dentro de la planeación se realiza análisis, con el fin de determinar, cuáles son las partes interesadas, que aplican a la APC Colombia y que afectan la seguridad y privacidad de la Información
	Tecnologías de la información
	Requisitos de seguridad de la información de partes interesadas y grupos de valor (A-FO-289)
	Anual

	2
	Identificación de las partes interesadas
	Identificar las partes interesadas y su aplicación en la misión de la APC Colombia
	Procesos institucionales
	Requisitos de seguridad de la información de partes interesadas y grupos de valor (A-FO-289) 
	Anual

	3
	Definición de las partes interesadas
	Definir las partes interesadas y su propósito con la APC Colombia 
	Procesos institucionales
	Requisitos de seguridad de la información de partes interesadas y grupos de valor (A-FO-289) 
	Anual

	4
	Definición de los requisitos de seguridad de la información de las partes interesadas
	Definir los requisitos de seguridad de la información de cada una de las partes interesadas 
	Procesos institucionales
	Requisitos de seguridad de la información de partes interesadas y grupos de valor (A-FO-289)
	Anual

	5
	Identificar las necesidades de las partes interesadas
	Determinar cuáles son las necesidades, que tiene la APC Colombia, frente a estas partes interesadas
	Procesos institucionales
	Requisitos de seguridad de la información de partes interesadas y grupos de valor (A-FO-289)
	

	6
	Identificar las expectativas de las partes interesadas
	Recopilar información, que permita identificar las expectativas de las partes interesadas
	Procesos institucionales
	Requisitos de seguridad de la información de partes interesadas y grupos de valor (A-FO-289)
	Anual

	7
	Divulgar los requisitos de seguridad de la información de partes interesadas y grupos de valor (A-FO-289) 
	Publicar en el canal autorizado 
	· Proceso Gestión de tecnologías de la información
· Proceso Gestión de comunicaciones 
	Canal de comunicación (intranet)
	Por actualización


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

10.1. [bookmark: _Toc178147111][bookmark: _Toc229581390] Metodología para la identificación de partes interesadas 
La APC Colombia establece la identificación de partes interesadas (caracterización, requisitos, entre otros), mediante los siguientes documentos: 

· A-OT-084 Caracterización de partes interesadas y grupos de valor
· A-FO-289 Requisitos de seguridad de la información de partes interesadas y grupos de valor 

10.2. [bookmark: _Toc178147112][bookmark: _Toc229581391] Instrumento de identificación de partes interesadas
El proceso Gestión de tecnologías de la información, define la siguiente estructura, como el instrumento para la identificación de partes interesadas en el SGSPI: 

	PARTES INTERESADAS
	GRUPOS DE VALO
	REQUISITO DE SEGURIDAD DE LA INFORMACIÓN 
	NECESIDAD
	EXPECTATIVA


Fuente: Información tomada de Requisitos de seguridad de la información de partes interesadas y grupos de valor (A-FO-289), formato del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

10.3. [bookmark: _Toc178147113][bookmark: _Toc229581392] Cumplimiento de la actualización del registro de partes interesadas 
El proceso Gestión de tecnologías de la información, documentará los registros en el formato: Requisitos de seguridad de la información de partes interesadas y grupos de valor (A-FO-289), y realizará su custodia en el archivo de gestión, conforme a los lineamientos establecidos en el documento: Manual operativo de archivo y correspondencia (A-OT-012).

11. [bookmark: _Toc178147114][bookmark: _Toc229581393] PLANIFICACIÓN DE LOS CAMBIOS DEL SGSPI

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022, requisito 6.3

	Lineamiento interno de la APC Colombia
	Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100)


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	CUMPLIMIENTO
	PLANIFICACIÓN DE LOS CAMBIOS DEL SGSPI

	Objetivo
	Establecer la metodología apropiada para planificar, identificar, evaluar y controlar el impacto de los cambios internos o externos, que se puedan generar, sobre el SGSPI de la APC Colombia.

	Alcance
	El presente alcance de la planificación de cambios, aplica para todas las dependencias/direcciones, procesos institucionales, grupos internos de trabajo, usuarios de sistemas y recursos de la APC Colombia, que tienen relación, con el SGSPI y que puedan verse afectados, por cualquier acción de modificación.

	Proceso asociado
	Responsable de liderar la acción de cumplimiento: proceso Gestión de tecnologías de la información
Responsable de ejecutar la acción de cumplimiento: Todos los procesos institucionales.


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026. 

	No.
	ACTIVIDAD
	TAREA
	RESPONSABLE
	REGISTRO
	TIEMPO

	1


	Identificación del cambio
	Identificar la necesidad o el motivo del cambio en el SGSPI
	Gestión de tecnologías de la información
	Planificación de los cambios del SGSPI (A-FO-277)
	Por demanda





	2




	Evaluación del cambio

	Evaluar el impacto potencial del cambio, correspondientes a los procedimientos internos de la Agencia
	Gestión de tecnologías de la información
	Planificación de los cambios del SGSPI (A-FO-277)
	Por demanda







	3
	Diseño y planificación del cambio 
	Diseñar un plan detallado para implementar los cambios específicos del SGSPI, incluidas: actividades, plazos, recursos necesarios y responsables de la ejecución
	Gestión de tecnologías de la información
	Planificación de los cambios del SGSPI (A-FO-277)
	Por demanda










	4
	Aprobación de los cambios
	Obtener la aprobación de las partes interesadas pertinentes  
	· Comité Institucional de Gestión y Desempeño (CIGD)
· Gestión de servicio al ciudadano
	· Acta de revisión por la dirección
· Planificación de los cambios del SGSPI (A-FO-277)
	Por demanda








	5
	Implementación del cambio
	Implementar las actividades necesarias para efectuar el cambio, según el plan diseñado
	Gestión de tecnologías de la información
	Planificación de los cambios del SGSPI (A-FO-277)
	Por demanda






	6
	Comunicación y participación del cambio
	Informar a todas las partes interesadas pertinentes, sobre los cambios planificados en el SGSPI para su respectiva divulgación y conocimiento
	· Gestión de comunicaciones
· Procesos institucionales
	· Correo electrónico institucional
· Intranet - Mi Agencia
	Por demanda








	7
	Evaluación posterior de la Implementación de los cambios
	Evaluar la efectividad de los cambios y sus efectos
	Gestión de tecnologías de la información
	Planificación de los cambios del SGSPI (A-FO-277)
	Por demanda





	8
	Revisión y documentos
	Documentar registros del proceso de planificación y cambio
	Gestión de tecnologías de la información
	Planificación de los cambios del SGSPI (A-FO-277)
	Por demanda





Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

12. [bookmark: _Toc178147115][bookmark: _Toc229581394] MARCO DE ACCIÓN PARA EL ETIQUETADO DE LA INFORMACIÓN

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022, control 5.13

	Lineamiento interno de la APC Colombia
	Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100)


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.


	No.
	ACTIVIDAD
	TAREA
	RESPONSABLE
	REGISTRO
	TIEMPO

	1
	Consulta de marco normativo para clasificación de la información
	Identificar y clasificar la información, según su nivel de criticidad y riesgo para dar lineamientos
	Gestión de tecnologías de la información
	· Lineamiento metodológico de gestión de activos de información y de riesgos de seguridad de la información (A-OT-125) 
· Ley 1712 de 2014
	Anual

	2
	Definición de etiquetas de seguridad
	Crear el concepto de las etiquetas y los niveles de seguridad para categorizar la información, como lineamiento
	Gestión de tecnologías de la información
	Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100)
	Anual

	3
	Implementación de políticas de etiquetado de la información
	Establecer directrices claras, sobre cómo debe aplicarse el etiquetado de la información
	Gestión de tecnologías de la Información
	Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100) 
	Anual

	4
	Identificar la información a etiquetar
	Seleccionar la información a etiquetar, de acuerdo con su nivel de criticidad
	Procesos institucionales
	· Inventario de activos de información y gestión de riesgos de seguridad de la información (A-FO-272)
· Sistema de Gestión de Documentos Electrónicos de Archivo (SGAED)
	Anual

	5
	Asignación de etiquetas de la información
	Aplicar las etiquetas correspondientes, a cada tipo de información, según su clasificación y nivel de criticidad
	Procesos institucionales
	· Inventario de activos de información y gestión de riesgos de seguridad de la información (A-FO-272)
· Sistema de Gestión de Documentos Electrónicos de Archivo (SGAED)
· Información generada por los procesos institucionales
	Anual

	6
	Capacitar al personal sobre el uso y la aplicación del etiquetado de la Información
	Dar a conocer la importancia del etiquetado adecuado de la información y sus respectivos lineamientos de seguridad
	Gestión de tecnologías de la información
	Control de asistencia y seguimiento a compromisos (E-FO-010) 

	Por demanda

	7
	Monitoreo y seguimiento
	Realizar seguimiento periódico, para verificar el cumplimiento de las políticas de etiquetado de la información
	Gestión de tecnologías de la información
	Control de asistencia y seguimiento a compromisos (E-FO-010) 

	Por demanda


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

13. [bookmark: _Toc178147116][bookmark: _Toc229581395] MARCO DE ACCIÓN PARA LA GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022, Control 5.24

	Lineamiento interno de la APC Colombia
	Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100)


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	No.
	ACTIVIDAD
	TAREA
	RESPONSABLE
	REGISTRO
	TIEMPO

	1
	Preparación
	Definir el conjunto de políticas y procedimientos para el manejo de incidentes de seguridad  
	Gestión de tecnologías de la información
	· Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100) 
· Manual de operaciones del SGSPI (A-OT-123)
	Anual

	2
	Detección
	Identificar y detectar los eventos e incidente de seguridad de la información y contacto con autoridades pertinentes
	Gestión de tecnologías de la información
	Reporte materialización de incidentes de ciberseguridad-ciberincidentes (A-FO-290)
	Por demanda

	3
	Evaluación y clasificación
	· Evaluar inicialmente el evento y/o incidente para determinar su naturaleza y gravedad
· Clasificar la acción como evento o incidente de Seguridad de la Información
	Gestión de tecnologías de la información
	· Reporte materialización de incidentes de ciberseguridad-ciberincidentes (A-FO-290)
· Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100) 
	Por demanda

	4
	Activación del equipo de respuesta. (notificación y reporte)
	Activar el equipo de respuestas a incidentes de seguridad de la información o equipo designado para el manejo de estas situaciones
	· Equipo de respuesta a incidentes de seguridad de la información (CSIRT)
· Proceso Gestión de seguridad la información
	Reporte materialización de incidentes de ciberseguridad-ciberincidentes (A-FO-290) 
	Por demanda

	5
	Contención y Mitigación
	Implementación de medidas y controles para contener el incidente de seguridad y mitigar el daño
	Gestión de Tecnologías de la Información
	Reporte materialización de incidentes de ciberseguridad-ciberincidentes (A-FO-290)
	Por demanda.

	6
	Investigación, recolección de evidencia y análisis forense
	· Investigación que permita determinar la causa, que ocasionó el incidente de seguridad de la información
· Recopilación de evidencia digital
	· Equipo de respuesta a incidentes de seguridad de la información (CSIRT)
· Gestión de tecnologías de la información
	· Reporte materialización de incidentes de ciberseguridad-ciberincidentes (A-FO-290) 
· Discos extraíbles
	Por demanda

	7
	Erradicación del incidente
	· Eliminar por completo la amenaza (eliminación de malware, pruebas de vulnerabilidad)
· Implementar medidas de seguridad
	Gestión de tecnologías de la información
	Herramientas Tecnológicas
	Por demanda

	8
	Resolución y recuperación
	· Restaurar los servicios y sistemas de información afectados 
· Confirmación de la solución del incidente
	Gestión de tecnologías de la información
	Copias de seguridad de la información
	Por demanda

	9
	Post incidente (análisis posterior y lecciones aprendidas)
	Realizar el análisis posterior para identificar las lecciones aprendidas y recomendaciones de mejora
	Gestión de tecnologías de la información
	· Reporte materialización de incidentes de ciberseguridad-ciberincidentes (A-FO-290)
· Informe del incidente
	Por demanda

	10
	Documentación y Cierre del incidente
	Documentar el detalle del incidente y su respectivo cierre
	Gestión de tecnologías de la información 
	· Reporte materialización de incidentes de ciberseguridad-ciberincidentes (A-FO-290)
· Informe del incidente
· Informe de gestión de incidente de seguridad
	Por demanda

	11
	Revisión y mejora continua
	Revisión de los procesos y políticas internas de seguridad de la información 
	Gestión de tecnologías de la información
	· Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100) 
· Manual de operaciones del SGSPI (A-OT-123)
	Por demanda


Fuente: Elaboración propia del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

14. [bookmark: _Toc178147117][bookmark: _Toc229581396]CUMPLIMIENTO PARA REALIZACIÓN DE PRUEBAS Y ANÁLISIS DE VULNERABILIDADES

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022, control 8.8

	Lineamiento interno de la APC Colombia
	Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100)
Plan de pruebas y análisis de vulnerabilidades (A-OT-128)


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026. 

	No.
	ACTIVIDAD
	TAREA
	RESPONSABLE
	REGISTRO
	TIEMPO

	1
	Planificación de las pruebas y análisis de vulnerabilidades
	Definición del alcance y objetivos, que incluye (sistemas información y/o aplicativos, redes y servidores
	Gestión de tecnologías de la información
	Plan de pruebas y análisis de vulnerabilidades (A-OT-128) 
	Anual

	2
	Recopilar la información para las pruebas y análisis de vulnerabilidades
	Identificar los sistemas y aplicaciones a revisar y evaluar
	Gestión de tecnologías de la información
	Inventario de activos de información y gestión de riesgos de seguridad de la información (A-FO-272)
	Anual

	3
	Desarrollo de las pruebas y análisis de vulnerabilidades 
	· Escanear los sistemas en busca de nuevas vulnerabilidades.
· Realizar pruebas de penetración en determinados sistemas tecnológicos de la Agencia
	Proveedor de servicios tercerizados
	Informe de pruebas y análisis de vulnerabilidades
	Anual

	4
	Informe y priorización
	Presentar informe con información de los resultados de las pruebas realizadas
	Proveedor de servicios tercerizados
	Informe de pruebas y análisis de vulnerabilidades
	Anual

	5
	Remediación de las vulnerabilidades encontradas
	Ejecución de acciones para mitigar los riesgos y puesta en marcha de nuevas soluciones
	Proveedor de servicios tercerizados
	Informe de las pruebas de análisis de vulnerabilidades
	Anual

	6
	Implementación de soluciones
	Montaje de nuevas soluciones de tecnología para contener cualquier amenaza del entorno tecnológico
	Gestión de tecnologías de la información
	Herramientas tecnológicas
	Por demanda

	7
	Documentación y respectivo cierre
	Desarrollo de toda documentación obtenida, como parte del ejercicio de pruebas y análisis de vulnerabilidades
	Gestión de tecnologías de la información
	Informe de las pruebas de análisis de vulnerabilidades
	Anual


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

15. [bookmark: _Toc178147118][bookmark: _Toc229581397]CUMPLIMIENTO DE ESTRATEGIA PARA LA CONTINUIDAD DEL NEGOCIO

	MARCO NORMATIVO

	Estándar
	ISO IEC 27001:2022, control 5.30

	Lineamiento interno de la APC Colombia
	Políticas específicas del sistema de gestión de seguridad y privacidad de la información (A-OT-100)
Estrategia de continuidad de tecnologías de la información (A-OT-065)


Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026.

	No.
	ACTIVIDAD
	TAREA
	RESPONSABLE
	REGISTRO
	TIEMPO

	1
	Definición de la estrategia de continuidad de negocio (BCP)
	Establecer el plan y estrategia de continuidad de negocio, que permita garantizar la operación de la entidad, frente a cualquier amenaza del entorno tecnológico
	Gestión de tecnologías de la información 
	Estrategia de continuidad de tecnologías de la información (A-OT-065)
	Anual













	2
	Análisis de impacto y riesgos
	Identificar los activos críticos de la Agencia, ya sean sistemas de información y/o aplicativos, redes y servidores 
	Gestión de tecnologías de la información 
	Inventario de activos de información y gestión de riesgos de seguridad de la información (A-FO-272)
	Anual 







	3
	Desarrollo de estrategias de continuidad de negocio
	Desarrollar las estrategias de continuidad de negocio para todos los procesos críticos de la Agencia 
	Gestión de tecnologías de la información
	· Estrategia de continuidad de tecnologías de la información (A-OT-065)
· Plan de pruebas y análisis de vulnerabilidades (A-OT-128)
	Por demanda






 

	4 
	Implementación del plan de pruebas de continuidad de negocio
	Implementar las medidas y controles para mitigar los riesgos de seguridad de la información
	Gestión de tecnologías de la información
	Informe de resultados de pruebas
	Por demanda






	5
	Desarrollo de pruebas y ejercicios
 
	Planificar la ejecución de pruebas y ejercicios de continuidad del negocio
	Gestión de tecnologías de la información
	· Plan de pruebas de continuidad de negocio
· Informe de resultados de pruebas
	Por demanda






	6
	Revisión y actualización de la estrategia de continuidad del negocio
	Revisar y actualizar la Estrategia de continuidad de tecnologías de la información (A-OT-065), conforme a las nuevas amenazas del entorno
	Proceso Gestión de Tecnologías de la Información
	· Estrategia de continuidad de tecnologías de la información (A-OT-065)
· Informe de resultados de pruebas
	Por demanda











[bookmark: _Toc119927175][bookmark: _Toc125112821]Fuente: Elaboración del proceso Gestión de tecnologías de la información de la APC Colombia, mayo de 2026. 

16. [bookmark: _Toc229581398]CONTROL DE CAMBIOS

	VERSIÓN
	CÓDIGO
	NOMBRE DEL DOCUMENTO
	ACTO/ MECANISMO
	DESCRIPCIÓN DEL CAMBIO

	1
	A-OT-123
	Manual de operación del SGSPI 
	Brújula, Abril 26 de 2023
	Creación del documento. Se determinan actividades, evidencias, soportes y frecuencias de las actividades enmarcadas en las políticas general y especificas del SGSPI.

	2 
	A-OT-123
	Manual de operación del SGSPI 
	Brújula, Octubre 22 de 2024
	Se revisó y actualizó la estructura y el contenido del documento, acorde con lo establecido en el Manual de imagen de la APC Colombia, en cumplimiento de la Ley 2345 del 30-12-2023 “Chao Marcas”, y siguiendo los lineamientos dados por Presidencia.
Además, se incluye la planificación de los cambios del SGSPI y marco de acción para el etiquetado de la información y la gestión de incidentes de seguridad de la información, marco de acción para pruebas y análisis de vulnerabilidades, y marco de acción de estrategia de continuidad de negocio, adicional a ello se incluyeron objetivos generales y específicos, definición del alcance, términos y definiciones, siglas, marco normativo, ente otros.

	3
	A-OT-123
	Manual de operación del SGSPI 
	Brújula, Junio 2 de 2026
	Se revisó y actualizó la estructura y el contenido del documento, en cuanto a: Se corrigió los nombres de documentos. Se citó la codificación de los documentos asociados al Manual de operación del SGSPI. Se actualizó en el respectivo numeral, el encabezado del formato: Requisitos de seguridad de la información de partes interesadas y grupos de valor (A-FO-289). Se incluyó los términos y definiciones, y el marco normativo citado en la Política de seguridad y privacidad de la información (A-OT-011). Se suprimió el Capítulo II denominado: Seguridad Digital, toda vez que este capítulo, se incorpora en el Manual integral de gestión y operación de servicios TIC A-OT-135.



_______________________________________________________________________

Agencia Presidencial de Cooperación Internacional de Colombia, APC Colombia
Teléfono: (+57) 601 601 2424 | Línea gratuita: 01 8000 41 37 95 | Código postal: 110221
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