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MEMORANDO

Al contestar por favor cite el siguiente radicado
Radicado No: 20231000017053

Bogot4, D.C., 2023-10-18

PARA: Eleonora Betancur Gonzalez
CARGO: Directora General

DE: Asesor con funciones de Control Interno
ASUNTO: INFORME AUDITORIA A LOS PLANES DE MEJORAMIENTO APC - COLOMBIA

Respetada Directora Eleonora:

Con toda atencién se presenta el informe de auditoria al estado y efectividad de los
Planes de Mejoramiento en APC Colombia, con corte 30 de agosto de 2023,

en desarrollo del Plan Anual de Auditorias del proceso evaluacion, control y
mejoramiento

El informe recoge un analisis del estado de los planes por proceso, las
recomendaciones u observaciones a los procesos para asegurar la mejora institucional;
una vez verificado el estado de los planes de mejoramiento y las acciones para su
cumplimiento, se concluye:

1. Baja respuesta de los procesos frente a la mejora continua, evidenciado en la minima,
toma de acciones documentadas en respuesta a los informes y evaluaciones
presentados por la tercera linea de defensa; de igual forma, frente al porcentaje de
planes de mejoramiento abiertos o sin documentar (36), que equivalen al 29,5% del
total de planes.

2. De acuerdo con los datos de la grafica No. 7, “Distribucion de los Planes” del
mencionado informe, la mejora institucional en APC-Colombia, depende absolutamente
de los resultados de la actividad independiente de auditoria realizada por Control
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Interno, en relacion a las fuentes de origen de los planes de mejoramiento; del universo
de planes, se encontré un (1) plan de mejoramiento por autoevaluacion, asociado al
proceso de gestion de las comunicaciones, lo que muestra la baja apropiacién de los
procesos en revisar su dia a dia y proponer actividades concretas para la mejora y
documentarlas; lo anterior, soportado en la séptima dimensién del Modelo Integrado
de Gestion y Control - MIPG.

. De otra parte, como los planes se desprenden de los resultados de verificacion al
cumplimiento de la formulacion y ejecucion de planes de mejoramiento resultantes de
auditorias internas, no se atienden las recomendaciones y, observaciones hechas y
menos los hallazgos que constituyen un riesgo para el logro de objetivos institucionales
y para el aseguramiento de los recursos y bienes de la entidad.

. No se identifica la entidad como un todo que desarrolla sus procesos a través del
sistema de gestidn integrado, se observo que cada area responde por “sus planes”,
pero no se evidencio la articulacion entre los diferentes procesos que comparten
hallazgos y observaciones asociados a sus procesos, roles o responsabilidades.

. La herramienta de gestion en donde se consolidan los avances y evidencias de los
planes de mejoramiento no esta siendo operativa para los procesos, es asi que, se
observo una dispersion de (38) planes que equivalen al 32% de la totalidad, en
herramientas colaborativas como One Drive, asociados a sistemas de gestion.

. Frente al Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST), se observd
que no hay acciones de mejora implementadas producto de la auditoria del ano
anterior, lo cual no permitié verificar la efectividad de los planes.

En tal sentido, se presentan las recomendaciones generales, no obstante, se requiere
que cada proceso aseguren el cumplimiento del procedimiento planes de mejora C-
PR-001 version 11, gestionando las actividades de los planes de mejoramiento que
tienen abiertos, vencidos o sin documentar y aseguren su cierre efectivo y de igual
forma documenten y gestionen los planes de mejoramiento derivados del presente
informe.

Atentamente,
ALEX ALBERTO Firmado digitalmente por ALEX

ALBERTO RODRIGUEZ CUBIDES
RODRIGUEZ CUBIDES Fecha: 2023.10.18 15:07:32 -05'00'

ALEX ALBETO RODRIGUEZ CUBIDES
Asesor con funciones de Control Interno

Anexos:

INFORME CONSOLIDADO

Copia:

CON COPIA: DR. YAIR ALEXANDER VALDERRAMA - DIRECTOR DAF. SANTIAGO QUINONEZ -
DIRECTOR DEMANDA. DIEGO ALEJANDRO ZULUAGA - DIRECTOR DCI. DANIEL RODRIGUEZ
RUBIANO- DIRECTOR DOCI. JOHNNATAN GUSTAVO GAMBOA - ASESOR DEL DESPACHO. MARIA
VICTORIA LOSADA - ASESORA CON FUNCIONES DE PLANEACION. DIANA DEL PILAR MORALES -
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ASESORA CON FUNCIONES DE JURIDICA. MAURICIO CAMPOS MATIZ - ASESOR CON FUNCIONES DE
COMUNICACIONES. JULIO CESAR CADAVID GOMEZ - COORDINADOR GRUPO GESTION DEL
TALENTO HUMANO. LUIS ALEJANDRO GUTIERREZ - COORDINADOR GRUPO SERVICIOS
ADMINISTRATIVOS. LUCENA VALENCIA COORDINADORA GRUPO DE GESTION CONTRACTUAL.
FAISULY URREA LOPEZ COORDINADORA GRUPO GESTION FINANCIERA. GINA CAROLINA
CASTELLANOS COORDINADORA GRUPO ADMINISTRACION DE RECURSOS. JOSE HECTOR MARTINEZ
MINA COORDINADOR GRUPO TICS

Proyecto:

SILVIA ROCIO GOMEZ SANDOVAL

Reviso:
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INTRODUCCION

La Agencia Presidencial de Cooperacion Internacional de Colombia, APC — Colombia, tiene dentro de su plataforma
documental el procedimiento denominado “Planes de Mejoramiento” identificado en el listado maestro de documentos con el
codigo C-PR-001 V.11.

Los planes de mejoramiento surgen de la necesidad institucional de corregir desviaciones o anticiparse a la materializacion
de posibles riesgos y de acuerdo con la Funcién Publica en el concepto No. 20206000465311 del 17 de septiembre de
2020, se definen como. “... el conjunto de elementos de control que consolidan las acciones de mejoramiento necesarias
para corregir las desviaciones encontradas en el Sistema de Control Interno y en la gestion de operaciones que se generan
como consecuencia de los procesos de autoevaluacién, auditoria interna y de los Organos de Control, asi mismo se
incluyen otras evaluaciones externas, como pueden ser las de organismos de certificacion, en caso que cuenten con
certificaciones bajo normas internacionales...”

En la guia de auditoria interna basada en riesgos para entidades publicas version 4, se sefiala que:

“... el jefe de control interno genera acciones para la mejora a partir de sus procesos de auditoria interna (aseguramiento) y
a partir del ejercicio de actividades de asesoria y acompafiamiento (consultoria). Estas acciones denominadas correctivas
se deben asociar a los planes de mejoramiento, no solamente frente a aquellos relacionados con procesos de auditoria que
la Oficina de Control Interno ha desarrollado acorde con su planeacién, sino también sobre aquellos que resultan como
producto de las auditorias del organismo de control, ya que se trata de un seguimiento integral...”

Por su parte, el modelo integrado de planeacion y gestion en adelante (MIPG), promueve el mejoramiento continuo de las
entidades, razdn por la cual éstas deben establecer acciones, métodos y procedimientos de control y de gestién del riesgo,
asi como mecanismos para la prevencion y evaluacion de este.

El Decreto 648 de 2017 determina los roles para Control Interno y en tal sentido, el Plan Anual de Auditorias, considerd
pertinente incluir la verificacidn al cumplimiento y efectividad de los planes de mejoramiento documentados en la Entidad.

OBJETIVOS

Objetivo General

Verificar el cumplimiento y efectividad de las acciones definidas en los planes de mejoramiento establecidos por los
procesos, resultantes de las evaluaciones (auditorias e informes de ley), documentados en el primer semestre del 2023
y/o que se encuentren abiertos por evaluaciones de vigencias anteriores.

Objetivos especificos

1. Verificar el estado de avance de los planes de mejoramiento documentados en Brujula producto de auditorias
internas, externas, informes de la tercera linea de defensa y por autoevaluaciones del proceso.

2. Verificar la apropiacién y el uso del médulo “Planes de Mejoramiento” de la plataforma brujula, por parte de los
integrantes de los procesos.

3. Verificar la toma de conciencia frente a la documentacion de planes y la busqueda de la mejora continua en los
procesos.
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4. Emitir observaciones y recomendaciones para la mejora.

ALCANCE

La auditoria se enmarca en verificar el cumplimiento y efectividad de los planes de mejoramiento resultantes de auditorias
internas e informes de ley como elementos claves del control y de la mejora en el desempefio, revisando los procesos de
APC Colombia que tengan planes derivados de auditorias y/o informes de ley, en los aplicativos brujula antigua y nueva
versién u otras herramientas para su seguimiento.

MARCO LEGAL

Modelo integrado de planeacién y gestién. Dimension Control Interno (7a). Modelo Estandar de Control Interno, mejora
continua.

DOCUMENTACION APLICABLE:
Procedimiento Planes de Mejoramiento documentado en brdjula con el codigo C-PR-001 v.10
Manual Operativo de Archivo y Correspondencia Codigo: A-OT-012 - Versién: 10

DESARROLLO METODOLOGICO
Se definen varias etapas en el desarrollo de la auditoria:

- Se efectud la verificacion de la informacién de planes de mejoramiento por sus diferentes entradas en la plataforma
brajula versiones nueva y antigua, para identificar el avance en la gestién realizada por los procesos y la eficacia
de los planes que se encuentren cerrados.

- Se realiza verificacién de la informacion del avance de los planes de mejoramiento disponibles en otras fuentes
diferentes a brujula, como es el caso de hallazgos de la auditoria del Sistema de Gestion de Seguridad y
Privacidad en la informacion - SGSPI

- Se efectla verificacion de informacion de planes por otras fuentes como informes de ley del 2023, generados por
control interno y por autoevaluacién de los procesos.

- Se realizan entrevistas y visitas “in situ” para verificar las mejoras implementadas o el avance de los planes de
mejoramiento.

- Se elabora informe con las recomendaciones respectivas.

RESULTADOS DE LA AUDITORIA

La auditoria busco identificar los planes de mejoramiento abiertos, si éstos se encuentran documentados en la herramienta
oficial brijula o, en otras herramientas, los tipos de entrada de los planes y su avance o la efectividad luego de su cierre.

1. Estado de los Planes de Mejoramiento documentados en la plataforma version anterior

Al consultar el reporte de listado maestro de planes, se encuentra que en la plataforma version anterior existen cuarenta
y siete (47) planes abiertos, con la siguiente distribucion por proceso:

Carrera 10 No. 97A-13, Piso 6, Torre A | Bogota D.C. | PBX: (+57) 601 601 2424
Linea gratuita nacional: 018000413795 | Cédigo postal: 110221 | www.apccolombia.gov.co
Pagina: 4/36




COLOMBIA <> Agencia Presidencial de
POTENCIA DE LA \k

= [ Cooperacién Internacional
VIDA 2 de Colombia - APC Colombia

INFORME AUDITORIA DE GESTION
Cadigo: C-FO-015 | Version: 06 | Fecha: Julio 7 de 2023

Tabla No.1
Proceso Cantidad %
Gestion Contractual 1 2
Gestion de Servicio al Ciudadano 1 2
Gestion Administrativa 24 51
Gestion de Talento Humano 8 17
Gestion de Tecnologias de la Informacion 4 8
Gestion Financiera 5 11
Implementacion y Seguimiento de Cooperacion Internacional 1 2
Marco estratégico APC-Colombia 3 6

Total 47 100
Fuente propia, tomado de datos de Brujula —antigua versién, 2023

Grafica No.1
Estado de los Planes de Mejoramiento por Proceso
En cuanto a la distribucion
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Otro aspecto verificado, corresponde al grado de avance o cumplimiento de los planes de mejora que se encuentran
documentados, en la gréfica se observa la distribucién por nivel de cumplimiento.
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Grafica No.2
Avance del cumplimiento de los planes de mejoramiento

. En cuanto a los niveles de
Planes abiertos por Proceso cumplimiento de los planes de
mejoramiento, se puede
observar que el 42,5% (20
planes), se encuentran
cumplidos en su totalidad, pero
sin cierre por parte de los lideres
0 responsables del proceso.

MARCO ESTRATEGICO APC-COLOMBIA

IMPLEMENTACION Y SEGUIMIENTO DE
COOPERACION INTERNACIONAL

GESTION FINANCIERA

GESTION DE TECNOLOGIAS DE LA

INFORMACION Por su parte, el 8,5% (4) planes

se encuentran en un rango entre
95y 99% de cumplimiento, el
6,38% (3), entre 61 y71% de
avance, el 12,76% (6), se
encuentran entre el 10y el 50%.

GESTION DE TALENTO HUMANO

GESTION ADMINISTRATIVA

GESTION DE SERVICIO AL CIUDADANO

GESTION CONTRACTUAL

En contraposicion al 29,78%
(14) planes, que no presentan
avance en su gestion.

Fuente propia, tomado de datos de Brujula —antigua versién, 2023
En las graficas subsiguientes, se presentan los resultados de distribucion de los 14 planes por proceso y por fuente.

Grafica No.3
Planes de mejoramiento sin avance, distribuido por proceso

Planes sin avance segun proceso

IMPLEMENTACION Y SEGUIMIENTO DE...
GESTION FINANCIERA

GESTION DE TALENTO HUMANO

Procesos

GESTION DE SERVICIO AL CIUDADANO

GESTION ADMINISTRATIVA

Cantidad

Fuente propia, tomado de datos de Brujula —antigua versién, 2023
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Grafica No.4
Distribucién de los planes de acuerdo con la fuente

Fuente de los Planes
Medicion de
Satisfaccion; 2;
Auditorias Sistema 14% B Auditoria de Gestién
Integrado de
Gestion.; 1; 7%

M Auditorias Sistema Integrado de
Gestion.

Auditoria de
Gestion: 11: 79% B Medicién de Satisfaccion

Fuente propia, tomado de datos de Brujula —antigua versién, 2023

De los planes sin gestion, (11) que equivalen al 79% corresponden a auditoria de gestion, (1), 7% por auditoria de
sistema integrado de gestion y 2, 14% corresponde a medicion de satisfaccion.

Los planes abiertos (47), se presentan distribuidos por vigencia y su estado de avance actual, como se observa en la
gréfica:

Grafica No. 5
Planes abiertos por vigencias y su avance

PLANES ABIERTOS POR VIGENCIA Y AVANCE

H Cantidad ™ Promedio de avance

o

2023 4 16,67
< 2022
g 2021
E 2020
~ 2019
2018
2017
2017 2018 2019 2020 2021 2022 2023 0
B Cantidad 1 1 8 16 2 9 4 6
B Promedio de avance 50% 71,43% 81% 75% 100% 55,80% 16,67% 0%

CANTIDAD DE PLANES Y % AVANCE

Fuente propia, tomado de datos de Brujula —antigua versién, 2023
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Se observd que el 13% (6), de los planes en brujula, no tienen afio de vigencia (cierre) del mismo y tampoco presentan
avance en su ejecucion.

El 83% (39) planes, se encuentran vencidos con avance en su ejecucion entre el 16,67% y el 81%.
En contraposicion al 2% (4) planes cumplidos en su totalidad sin cierre.

2. Estado de los Planes de Mejoramiento documentados en la plataforma version actual:

Al consultar el reporte de listado maestro de planes, se encuentra que en la plataforma versidn actual existen setenta y
cinco (75) planes abiertos, con la siguiente distribucion por proceso:

Tabla No 2
Proceso Cantidad %
Administracién de Recursos 3 4
Direccionamiento Estratégico y Planeacion 1 1,3
Evaluacion, Control y Mejoramiento 1 1,3
Gestion Administrativa 4 5,3
Gestion Contractual 2 2,7
Gestion de Comunicaciones 3 4,0
Gestion de Servicio al Ciudadano 5 6,7
Gestion de Talento Humano 14 18,7
Gestion de Tecnologias de la Informacién 29 38,7
Gestion Financiera 4 5,3
Identificacion y Priorizacién de Cooperacion Internacional 5 6,7
Implementacion y Seguimiento de Cooperacion
Internacional 1 1,3
Preparacién y Formulacién de Cooperacion Internacional 3 4
Total 75 100

Fuente propia, tomado de datos de Brujula — nueva versién, 2023

En cuanto a la distribucién por procesos, se encuentra que el 77% de los planes abiertos (58), corresponden a
procesos de apoyo, el 16% (12) planes a procesos misionales, el 5,3% (4) a procesos estratégicos y el 1% (1) al
proceso de evaluacion, control y mejoramiento de APC Colombia.
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Gréfica No. 6
Planes abiertos por proceso

Planes abiertos por proceso
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IDENTIFICACION Y PRIORIZACION DE COOPERACION...
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GESTION DE TECNOLOGIAS DE LA INFORMACION

GESTION DE TALENTO HUMANO

GESTION DE SERVICIO AL CIUDADANO

GESTION DE COMUNICACIONES

GESTION CONTRACTUAL

GESTION ADMINISTRATIVA
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DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION

ADMINISTRACION DE RECURSOS | | ‘

Proceso
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Fuente propia, tomado de datos de Brujula — nueva versién, 2023

De los setenta y cinco planes de mejoramiento abiertos, se encuentra la siguiente distribucion:
El 4% (3) planes se documentaron por analisis de desempefio de los indicadores

El 9% (7), por analisis de riesgos de corrupcion

El 25% (19), por andlisis de riesgos de gestion

El 6,6% (5), por auditoria interna

El 53,3% (40) por auditoria de Control Interno

Y el 1,3% (1) por autoevaluacion del proceso.
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Gréfica No. 7
Distribucion de los planes por fuente de creacion

Distribucion por fuente de creacion
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ANALISIS DE DESEMPENO DE LOS INDICADORES

Fuente propia, tomado de datos de Brujula — nueva versién, 2023

Al validar con los procesos, se encuentra que, para el caso de los planes documentados por anélisis de desempefio de
los indicadores, los procesos a cargo de los mismos, reportan no conocer la razén por que fue documentado o
reportan que obedece a un error.

En cuanto a los 26 planes por anélisis de gestion de los riesgos y luego de verificar la informacién con el proceso que
lidera la politica en la entidad, se encontrd que los planes se produjeron al cargar el mapa de riesgos 2022 y su

tratamiento.
Otro aspecto verificado, corresponde al grado de avance o cumplimiento de los planes de mejora que se encuentran
documentados, en la gréfica se observa la distribucién por nivel de cumplimiento.

Grafica No. 8
Planes de Mejoramiento en nueva version de brujula.

Estado de Planes de Mejoramiento
Brujula nueva version

SIN DOCUMENTAR 22
SIN AVANCE 0% | 50
AVANCE 69% i1
CUMPLIDOS 100% |2 |

Estado

0 10 20 30 40 50 60
Cantidad

Fuente propia, tomado de datos de Brujula — nueva versién, 2023
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Se observa que 72 planes, que corresponden al 96% no se han gestionado por parte de los procesos, 50 planes
(66,66%) sin avance y 22 (40%) sin documentar.
Por su parte 3 planes (4%), presentan avance y estan asociados al analisis de gestion de riesgos.

3. Planes de Mejoramiento documentados en otras herramientas:

Como medida alterna para dar aseguramiento y eliminar el riesgo sobre la auditoria de otorgamiento de la certificacion
al SGSPI de APC-Colombia, Control Interno, opto por realizar el seguimiento a los planes de mejoramiento por medio
de un archivo compartido en la herramienta One Drive, esto, al no disponer del adecuado acceso por parte de los
diferentes usuarios en la plataforma brdjula — modulo “mejora”, para gestionar los planes de mejoramiento identificados
con los numeros de planes consecutivos del 45 al 72, derivados de auditorias internas del sistema de seguridad y
privacidad en la informacion — en adelante SGSPI, realizadas en noviembre de 2022. Hecho que fue evidenciadoy a
la vez reconocido por el ente certificador al aceptar el seguimiento hecho por Control Interno.

A continuacién, se presenta el estado de los veintiocho planes:
PLANECES CERRADOS

Los procesos, en virtud del sistema SGSPI, durante la vigencia han gestionado el cierre de 8 planes, que
corresponden al (28,57%).

En cuanto a los tipos de proceso que cerraron planes, se encontro que los procesos de apoyo contribuyeron en el
87,5% de los planes cerrados (7) y un proceso estratégico, 12,5%.

A continuacién, se presenta el consolidado de planes cerrados, por proceso, tipo de hallazgo y el numeral de la norma
ISO 27001:2013 auditado.

Tabla No.3
Listado de Planes de Mejoramiento del SGSPI — Cerrados
TIPO DE NUMERAL
ID PROCESO PROCESO TIPO DE HALLAZGO NORMA ISO
IEC 27001:2013
1 Estratégico DlreCC|op’am|ento Estratégicoy No Conformidad 5.2
Planeacion
10 Gestion de Tecnologias de la No Conformidad 9.3
Informacién
15 iy No Conformidad 7.2
16 Gestion del Talento Humano No Conformidad 75
17 | Apoyo Gestidn Financiera No Conformidad 5.2
18 Gestion Financiera Observacion 5.2
19 Gestion Financiera Observacién 6.2
Gestion Qg Tecnologias de la No Conformidad 49
27 Informacién

Fuente propia, One Drive - 2023
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PLANES EN EJECUCION

Para el caso de los planes en ejecucion, al momento de la auditoria se encuentran 20 planes abiertos, 1 plan que
corresponde al (5%) asociado al proceso estratégico, 4 planes (20%), de los procesos misionales y 15 planes (75%),

de los procesos de apoyo. Los planes estan previstos para su cierre al finalizar la presente vigencia.

Tabla No. 4
Listado de Planes de Mejoramiento del SGSPI — en ejecucion
TIPO DE NUMERAL NORMA
ID PROCESO PROCESO TIPO DE HALLAZGO SO IEC 27001:2013
2 Estratégico Gestién de Comunicaciones Observacion 74
3 Apoyo Gestion C.i? Tecnologias de la Observacién 6.1.2
Informacién
4 Misional Implemen.tgcmn y Segumento de No Conformidad 8.3
Cooperacion Internacional
5 | Misional Implementacion y Seguimiento de |\ o onformidad | 752
Cooperacion Internacional
Administracién de Recursos de
6 Misional Cooperacion Internamon_al No No Conformidad 5.2
Reembolsables y Donaciones en
Especie
Administracién de Recursos de
7 | Misional Cooperacion Intemacional No No Conformidad | 753
Reembolsables y Donaciones en
Especie
Gestion Administrativa Observacién 753
Gestién Contractual No Conformidad 52
1 Gestion ‘,j? Tecnologias de la Observacion 6.1
Informacién
12 Gestion de Tecnologias de la Observacién 73
Informacién
13 Gestion del Talento Humano Observacién 7.3
14 Gestion del Talento Humano Observacién 8.3
Apoyo
20 No Conformidad 10.1
21 Observacion 5.2
22 . . Observacion 7.2
23 ﬁ?g:;ggc‘i’gnm"“o'og'as de la No Conformidad | 9.1
24 No Conformidad 6.1
25 No Conformidad 8.1
26 No Conformidad 5.3
28 Observacién 7.3

Fuente propia, One Drive - 2023
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4. Estado de los Planes de Mejoramiento por proceso

Se presentan los resultados por proceso, producto de la verificacion de la informacién, solicitud de informacion y en
algunos casos por medio de entrevistas realizadas con los representantes de los procesos, para identificar el estado
de sus planes de mejoramiento.

De igual manera se indago acerca de la documentacion de planes por fuentes diferentes a auditorias o informes de ley
emitidos por control interno durante el primer semestre 2023, remitidos a cada lider por medio de Orfeo (plataforma
documental) y disponibles en la sede electronica enlaces: https://www.apccolombia.gov.co/transparencia-y-acceso-la-
informacion-publica/informes-ci-2023 y  https://www.apccolombia.gov.co/transparencia-y-acceso-la-informacion-
publica/4-planeacion/481-informes-del-sistema-de-control.

A continuacién, se presenta por cada proceso los planes identificados por brdjula u otras herramientas y por las
diferentes fuentes:

4.1 Proceso: Implementacion y seguimiento de Cooperacion Internacional

TablaNo 5
Estado de los planes de mejoramiento documentados para el proceso
No. de Fecha Ubicacién Avance Fuente Fecha de
Hallazgo Vencimiento
5062 28/09/2018 Brujula antigua 0% Gestion de Riesgos | No se especifica
9 02/01/2022 Brujula nueva 0% Gestion de Riesgos | 31/12/2022
4 06/12/2022 One Drive Abierta en Auditoria del SGSPI | 31/12/2023
ejecucion
5 06/12/2022 One Drive Abierta en Auditoria del SGSPI | 31/12/2023
ejecucion

Fuente propia, APC Colombia 2023

De acuerdo con informacién suministrada por el proceso con fecha 29 de agosto de 2023, se reporta que: los
hallazgos “...5262 y 9, no se encuentran actualmente asignado a ningun servidor pablico, sin embargo, la gestion de
riesgos asociados al proceso se realiza a través del médulo designado para tal fin...” “...el seguimiento y control de
los riesgos asociados al proceso, se lleva a cabo y se realiza el reporte cuatrimestral...”

Verificacion de Planes de Mejoramiento documentados por informes de ley, autoevaluacion u otras entradas:

- Revisados los informes de ley del primer semestre de 2023 publicados en la sede electrénica no se encuentran
hallazgos que deriven planes de mejoramiento para el proceso; sin embargo, se recomienda al lider del proceso
verificar las observaciones de control interno en los informes, en donde hay temas transversales liderados desde
el proceso de Direccionamiento estratégico y planeacion:
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- No. 20231000006813 del 15 de mayo de 2023 sobre verificacién de cumplimiento al Plan Anticorrupcién y
de Atencién al Ciudadano. | cuatrimestre de 2023

- No: 20231000014933 del 14 de septiembre de 2023 sobre verificacion de cumplimiento al Plan
Anticorrupcién y de Atencién al Ciudadano. Il cuatrimestre de 2023

- No existe reporte en brujula de planes de mejoramiento producto de la autoevaluacion del proceso, es decir,
relacionado con la valoracién del cumplimiento en PQRSD, medicién de satisfacciédn, indicadores, evaluacién de
dependencias.

4.2 Proceso ldentificacion y Priorizacion de Cooperacion Internacional

Tabla No 6
Estado de los planes de mejoramiento documentados para el proceso
No. de Fecha Ubicacién Avance Fuente
Hallazgo
10 28/04/2022 Brujula nueva 0% Gestion de Riesgos
25 05-05- Brujula nueva 0% Gestion de Riesgos
2022
26 05-05- Brujula nueva 0% Gestion de Riesgos
2022
32 13-10- Brujula nueva 0% Anélisis de desempefio
2022 de los indicadores
33 13-10- Brdjula nueva 0% Anélisis de desempefio
2022 de los indicadores

Fuente propia, APC Colombia 2023

Al consultar brujula versién nueva, se observan cinco (5) planes de mejoramiento derivados de gestion de riesgos (3) y
analisis del desempefio de los indicadores (2), de acuerdo con reporte de la Direccién de Gestion de Demanda de
Cooperacion Internacional, mediante correo electronico de fecha 29 de agosto de 2023, se puede identificar que:

1. Los planes asociados a los riesgos, con los numeros 10, 25 y 26 fueron tratados por el plan anticorrupcion y se
efectud el respectivo reporte a través de ofras herramientas.

2. Que el proceso no recibié lineamientos para la gestién en brujula de dichos planes por parte del proceso de
Direccionamiento estratégico y planeacion.

3. Que los planes 32y 33 no se tenian identificados por el proceso y de acuerdo con el reporte, son planes generados
por error.

Verificacion de Planes de Mejoramiento documentados por informes de ley, autoevaluacion u otras entradas:
- El proceso no tiene hallazgos por informes de ley que deriven planes de mejoramiento; sin embargo, se

recomienda al lider del proceso verificar las observaciones de control interno en los informes:
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- No. 20231000006813 del 15 de mayo de 2023 sobre verificacién de cumplimiento al Plan Anticorrupcién y
de Atencién al Ciudadano. | cuatrimestre de 2023

- No: 20231000014933 del 14 de septiembre de 2023 sobre verificacion de cumplimiento al Plan
Anticorrupcion y de Atencion al Ciudadano. Il cuatrimestre de 2023

- Por autoevaluacién: No existe reporte en brijula de planes de mejoramiento producto de la autoevaluacién del
proceso, es decir, relacionado con la valoracion del cumplimiento en PQRSD, medicién de satisfaccién o
evaluacion de dependencias.

4.3 Proceso Preparacion y Formulacion de Cooperacion Internacional

TablaNo 7
Estado de los planes de mejoramiento documentados para el proceso
No. de Fecha Ubicacién Avance Fuente
Hallazgo
1" 2022-04-29 Brujula nueva 0% Gestion de
Riesgos
12 2022-04-29 Brujula nueva 0% Gestion de
Riesgos
13 2022-04-29 Brujula nueva 0% Gestion de
Riesgos

Fuente propia, APC Colombia 2023

En la nueva version de brujula, se observan tres (3) planes de mejoramiento derivados de gestion de riesgos; frente a

su monitoreo en el 2022, el proceso reporta mediante correo electrénico de fecha 31 de agosto de 2023: “...El sistema
toma como planes de mejoramiento los planes de accién o de manejo, formulados para los riesgos. Por consiguiente,

se informa que dicho seguimiento de estos planes y de los controles se efectud fuera de la plataforma en un drive del

cual ustedes tienen acceso. Esto para vigencia 2022...”

Verificacion de Planes de Mejoramiento documentados por informes de ley, autoevaluacion u otras entradas:

- No se encuentran hallazgos en los informes de ley emitidos por control interno durante el primer semestre 2023,
que deriven planes de mejoramiento para el proceso; sin embargo, se recomienda al lider del proceso verificar
las observaciones de control interno en los informes, en donde hay temas transversales liderados desde el
proceso de Direccionamiento estratégico y planeacion:

- No. 20231000006813 del 15 de mayo de 2023 sobre verificacion de cumplimiento al Plan Anticorrupcién y
de Atencion al Ciudadano. | cuatrimestre de 2023

- No: 20231000014933 del 14 de septiembre de 2023 sobre verificacion de cumplimiento al Plan
Anticorrupcién y de Atencién al Ciudadano. Il cuatrimestre de 2023

- Por autoevaluacion: No existe reporte en brujula de planes de mejoramiento producto de la autoevaluacion del
proceso, es decir, relacionado con la valoracion del cumplimiento en PQRSD, medicién de satisfaccion, indicadores,
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evaluacion de dependencias.
4.4 Proceso Gestion Juridica:

Una vez verificada brujula (nueva y antigua version), el proceso no tiene planes de mejoramiento abiertos.

Verificacion de Planes de Mejoramiento documentados por informes de ley, autoevaluacion u otras entradas:

No se observan planes relacionados con desviaciones por autoevaluacion del proceso, ni hallazgos derivados de los
informes de ley (2023), que requieran de planes de mejoramiento.

4.5 Proceso Gestion de las Comunicaciones
Fortaleza: El proceso identificé una (01) oportunidad de mejora por autoevaluacion la cual esta gestionando y
documentando en el marco del sistema de gestion integrado.

Tabla No 8
Estado de los planes de mejoramiento documentados para el proceso

No. de Fecha Fecha Fin Ubicaciéon | Avance Fuente Estado
Hallazgo | Inicio
5 01/02/2022 31/12/2022 Brujula 100% Analisis de Cierre
nueva riesgos de incumplimiento
gestion fecha
9 06/12/2022 31/12/2023 One Drive | en Auditoria del | Abierta
ejecucion | SGSPI

Fuente propia, APC Colombia 2023

Al verificar en brujula el plan de mejoramiento No.5, se encuentra que la aprobacién debe ser realizada por el rol
“administrador del sistema / Director General de Unidad Administrativa Especial”, como se observa en imagenes
subsiguientes:
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Imagen No 1
Estado del Plan de Mejoramiento No.5 - Sin aprobacion de seguimientos
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A Buscar

Fuente: Propia APC CoIomb|a BrUJuIa nueva versién, 2023.

Imagen No 2
Estado del Plan de Mejoramiento No.5 — Lider del proceso
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Fuente
Analisis de riesgos de gestion :
nalisis de riesgos de gestion Usuarios
Tipificacion
Observacion Lider de proceso
Administrador Del Sistema / Director General De Unidad Administrativa Especial
Deseripeién
Posibilidad de afectacion reputacional por |a veracidad de la informacion a difundir debido a que las Usuario que reporta
direcciones ! dependenclas entregan Informacion parcial o sin confirmar y fuera de tlempos - Posibilidad de Sandra Patricia Garzon Rojas / Profesional Especializado
afectacion reputacional por la veracidad de la informacion a difundir debido a que las direcciones / y _
dependencias entregan informacion parcial o sin confirmar y fuera de iempos Responsable formular plan de mejoramiento
Sandra Patricla Garzon Rolas / Profesional Especializado
Cargue adjuntos
Sin adjuntos
Subsistema
Tipo de accién NA

Accién preventiva
B rowsor s
=

Fuente: Propia APC Colombia - Brujula nueva version, 2023.
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Verificacion de Planes de Mejoramiento documentados por informes de ley:

Recomendacion: Pese a que se pudo constatar que el proceso avanzé en tomar accién sobre las observaciones
derivadas del informe No.20231000001023 del 27 de enero de 2023, es necesario que documente las acciones
tendientes a subsanar los hallazgos u observaciones derivadas de los informes de ley emitidos por Control Interno a
saber:
- Informe de evaluacion del Sistema de control Interno — primer semestre de 2023, radicado mediante
memorando No. 20231000012303 del 31 de julio de 2023.
- No. 20231000006813 del 15 de mayo de 2023 sobre verificacion de cumplimiento al Plan Anticorrupcion y de
Atencion al Ciudadano. | cuatrimestre de 2023
- No: 20231000014933 del 14 de septiembre de 2023 sobre verificacion de cumplimiento al Plan Anticorrupcién y
de Atencién al Ciudadano. Il cuatrimestre de 2023

4.6 Gestion Financiera
El proceso tiene documentados (12) doce planes de mejoramiento en el aplicativo.

Tabla No 9
Planes de mejoramiento Gestion Financiera

Brujula version antigua

No. de Hallazgo Fecha Estado Fecha de Avance
Vencimiento

7352 2019/12/01 Abierta en ejecucion 2020/01/31 0%

7351 2021/03/5 Abierta en ejecucion 2021/03/09 100%

7350 2021/03/5 Abierta en ejecucion 2021/03/09 100%

5295 No se Acciép preventiva sin tramite en No se especifica 0%

el aplicativo
especifica
5280 2019/05/29 Abierta en ejecucion 2019/12/31 0%
Brdjula nueva version - Acciones Preventivas

No. de Hallazgo Fecha Estado Fecha de Avance
Vencimiento

6 01-02-2022 Cierre incumplimiento fecha 31-12-2022 0%

7 01-02-2022 Cierre incumplimiento fecha 31-12-2022 0%

8 01-02-2022 Cierre incumplimiento fecha 31-19-2022 0%

23 01-02-2022 Cierre incumplimiento fecha 31-12-2022 0%

Fuente Propia APC Colombia, Brujula version nueva y antigua, 2023
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Verificado con la responsable del proceso, se encuentra que los planes de brujula antigua seran actualizados con los
respectivos soportes y aquellos derivados de los riesgos, fueron gestionados y reportados a través de carpetas
compartidas con el area de Planeacién.

Otras herramientas de seguimiento a los Planes de Mejoramiento:

El proceso tiene a cargo (3) tres planes de mejoramiento, que se gestionaron en ofras herramientas de seguimiento,
relacionadas con la auditoria al SGSPI en One - drive, cuyo ultimo seguimiento corresponde al mes de agosto de
2023:

Tabla No 10
Planes de mejoramiento Gestion Financiera

No. de Hallazgo | Fecha Ubicacion Estado Fecha de
Vencimiento
17 06/12/2022 One Drive Cerrada 16/12/2022
18 06/12/2022 One Drive Cerrada 16/12/2022
19 06/12/2022 One Drive Cerrada 16/12/2022

Fuente Propia APC Colombia, One drive 2023
Planes de mejoramiento por otras fuentes:

El proceso implementd la recomendacion del informe de evaluacion por dependencias de acuerdo con radicado No.
20231000000953 del 26 de enero de 2023.

Observacion: Producto de la revision del informe con radicado No. 20231000003403 del 03 de junio de 2023,
documentar en brujula los planes de mejoramiento derivados de hallazgos u observaciones.

Recomendacion: Verificar las observaciones de control interno en los informes, en donde hay temas transversales
liderados desde el proceso de Direccionamiento estratégico y planeacion:

- No. 20231000006813 del 15 de mayo de 2023 sobre verificacién de cumplimiento al Plan Anticorrupcion y de
Atencion al Ciudadano. | cuatrimestre de 2023

- No: 20231000014933 del 14 de septiembre de 2023 sobre verificacion de cumplimiento al Plan Anticorrupcion y
de Atencion al Ciudadano. Il cuatrimestre de 2023

4.7 Proceso Administracion de recursos de Cooperacion Internacional No reembolsables y donaciones en especie:

El proceso tiene documentados (3) tres planes de mejoramiento en brujula, como se observa a continuacion:
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Tabla No 11
Planes de mejoramiento Brijula
No. de Hallazgo | Fecha Avance Fuente
18 2022-04-29 0% Andlisis de riesgos de gestion
19 2022-04-29 0% Andlisis de riesgos de gestion
31 2022-10-07 0% Analisis de desempefio de los indicadores

Fuente Propia APC Colombia, brijula nueva versién 2023

Verificado con la profesional especializada responsable del proceso, no se identifican gestiones en el aplicativo
relacionadas con los planes 18 y 19, cuya fuente es analisis de riesgos, no obstante, el proceso presenta el
seguimiento reportado a Planeacion por medio de herramienta de carpeta compartida.

En cuanto al plan de mejoramiento relacionado con analisis y desempefio de indicadores, no se pudo identificar la
razon por la cual la anterior responsable de proceso la documenté en brijula.

Recomendacion: el proceso de Administracion de recursos de Cooperacion Internacional No Reembolsables y
Donaciones en Especie realice las gestiones para tramitar el cierre de dicho plan de mejoramiento exponiendo la
respectiva justificacion.

Otras herramientas de seguimiento a los Planes de Mejoramiento:

El proceso tiene planes de mejoramiento asignados en otras herramientas de seguimiento, relacionadas con la
auditoria al SGSPI en One - drive, cuyo Ultimo seguimiento corresponde al mes de agosto de 2023:

Tabla No 12 - Planes de mejoramiento Brujula

No. de Fecha Ubicacién Estado Fecha de

Hallazgo Vencimiento
06/12/2022 One Drive En ejecucion 30/10/2023
06/12/2022 One Drive En ejecucion 15/11/2023

Fuente Propia APC Colombia, One drive 2023

Relacionado con otros informes, el proceso no tiene a cargo hallazgos u observaciones que requieran documentar
planes de mejoramiento, sin embargo, se recomienda a la responsable del proceso verificar las observaciones de
control interno en los informes, en donde hay temas transversales liderados desde el proceso de Direccionamiento
estratégico y planeacioén:

- No. 20231000006813 del 15 de mayo de 2023 sobre verificacion de cumplimiento al Plan Anticorrupcion y
de Atencion al Ciudadano. | cuatrimestre de 2023

- No: 20231000014933 del 14 de septiembre de 2023 sobre verificacion de cumplimiento al Plan
Anticorrupcion y de Atencién al Ciudadano. Il cuatrimestre de 2023
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4.8 Proceso Gestion del Talento Humano incluido el SGSST
El proceso tiene documentados (22) veintidds planes de mejoramiento en brujula, como se describen a continuacion:

Brujula Antigua, (8) ocho planes de mejoramiento:

Tabla No. 13

No. de Fecha Estado Fecha de Avance Proceso responsable

Hallazgo Vencimiento del Plan

8413 2021/12/30 Abierta en Sin documentar | 0% Talento Humano
ejecucion

8407 2021/12/20 Abierte} en 2022/12/30 61,4% Gestion de las TIC
gjecucion

8406 2021/12/20 Abierte} en 2022/03/31 12,5% Gestion de las TIC
ejecucion

8404 2021/12/20 Abiertg ’en 2022/12/30 40% Gestion Adiministrativa
ejecucion

8402 2021/12/20 Abiertg ’en 2022/12/31 0% Gestion Adiministrativa
ejecucion

5285 2019/02/04 Abierte} 'en 2020/06/30 100% Talento Humano
ejecucion

5283 2019/02/04 Abierta} ,en 2019/12/31 100% Talento Humano
ejecucion

5272 2019/02/01 Abierta} ,en 2019/12/31 100% Talento Humano
ejecucion

Fuente Propia APC Colombia, Brujula versién antigua, 2023

Brujula nueva versidn: Tiene (14) catorce planes de mejoramiento, como se observa:

Tabla No. 14

No. de Fecha Estado Fuente Fecha de Avance

Hallazgo Vencimiento

15 29/04/2022 Cierre Andlisis de riesgos de | 31/12/2022 0%
incumplimiento gestion
fecha

16 29/04/2022 Qierre o Anélli§is deriesgos de | 31/12/2022 0%
incumplimiento gestion
fecha

17 29/04/2022 Qierre o Anél.i§is de riesgos de | 31/12/2022 0%
incumplimiento gestion
fecha
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34 29/11/2022 No especificado Auditoria OCI No - 0%
especificado

35 30/11/2022 No especificado Auditoria OCI No ~ 0%
especificado

36 30/11/2022 Abierto Auditoria OCI 31/08/2023 0%

37 30/11/2022 Abierto Auditoria OCI 30/06/2023 0%

38 30/11/2022 Abierto Auditoria OCI No ~ 0%
especificado

39 30/11/2022 Abierto Auditoria OCI No ~ 0%
especificado

40 30/11/2022 Abierto Auditoria OCI 31/08/2023 0%

41 30/11/2022 Abierto Auditoria OCI 30/04/2023 0%

42 30/11/2022 Abierto Auditoria OCI 30/07/2023 0%

43 30/11/2022 Abierto Auditoria OCI 30/06/2023 0%

44 30/11/2022 Abierto Auditoria OCI No - 0%
especificado

Fuente Propia APC Colombia, Brujula version nueva, 2023

Se observd que los planes derivados de auditoria del SGSST abiertos en la nueva versidn, se han gestionado de
manera externa a la plataforma, realizando seguimiento por parte de la profesional responsable del sistema, con
gestiones a partir del 2023. Dicho soporte se encuentra en herramienta One drive en el enlace: https:/apccolombial-
my.sharepoint.com/personal/dianaarias_apccolombia_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2F dianaari
as%5Fapccolombia%5Fgov%5Fco%2FDocuments%2FPLAN%20DE%20MEJORAMIENTO%20DE%20LA%20AUTOE
VALUACION&ct=1695141896386&0r=0WA%2DNT&cid=71e12f8a%2D3cad%2D728d%2Dff83%2D7e932dbd45ed&fr
omShare=true&ga=1

Observaciones para la mejora:

1. El proceso responsable del SGSST, realice el seguimiento de todos los planes de mejoramiento asociados al
mismo, identificados en brujula (ambas versiones), como resultado de las auditorias anuales al sistema o de otras
fuentes aplicables a este; tal como lo establece el modelo de Lineas de Defensa adoptado por la entidad; en
donde, la segunda linea (responsable del proceso TH y responsable del SGSST), efectian la verificacién y
monitoreo del estado de todos los planes de mejoramiento que se encuentren asociados al sistema.

Evidencia: Al revisar la matriz “Plan de Mejoramiento Auditoria 2022" se constatd la gestion y el seguimiento sobre
algunos planes de mejora que son de accion directa del SGSST; no obstante, al momento de la auditoria se
presentan cuatro planes vencidos consecutivos Nos. 36,40,42,43; razon por la cual, no fue posible identificar la
eficacia de los mismos.
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También se encuentran planes sin documentar relacionados con los procesos de tecnologias de la informacion,
servicios administrativos, talento humano (&rea de némina), no se encuentran en mencionada matriz, no se
observan requerimientos de gestidn a los responsables, ni acciones de seguimiento concretas a las acciones
identificadas en brujula nueva version con los consecutivos No.35, 37, 38, 39, 41.

2. El proceso documente los respectivos planes de mejoramiento sobre las observaciones producto de la auditoria del
2022, identificadas en brujula con los nimeros consecutivos: (34 y 44).

3. Asi mismo, documente los planes de mejoramiento resultantes de las observaciones numeradas en el informe de
auditoria con los consecutivos 34 al 39 y, aquellas oportunidades de mejora que considere sean pertinentes al
SGSST numeradas con consecutivos 1 al 22 del informe de auditoria, disponible en la sede electrénica en el
enlace: https://www.apccolombia.gov.co/sites/default/files/2022-
10/Informe%20de%20Auditoria%20al%20SGSST_2022.pdf

4. Recabar las solicitudes de acompafiamiento del proveedor de la plataforma brujula con el fin de obtener soluciones
de fondo frente al cierre de los planes que se encuentran a nombre de usuarios retirados.

5. Enlo concerniente a los planes de mejoramiento de la version antigua, (numeros 8413, 8407, 8406, 8404, 8402,
5285, 5283 y 5272), asegurar la gestion y el cierre de los planes por parte de los responsables del proceso de
acuerdo con lo establecido en el procedimiento C-PR-001 — version 11.

Otras herramientas de seguimiento a los Planes de Mejoramiento:

El proceso Gestion del Talento Humano tiene planes de mejoramiento asignados en otras herramientas, relacionadas
con la auditoria al SGSPI en One - drive, cuyo Ultimo seguimiento corresponde al mes de agosto de 2023:

Tabla No. 15
No. de Fecha Ubicacion Estado Fecha de
Hallazgo Vencimiento
13 06/12/2022 One Drive En ejecucion 30/12/2023
14 06/12/2022 One Drive En ejecucion 30/12/2023
15 06/12/2022 One Drive Cerrada 30/04/2023
16 06/12/2022 One Drive Cerrada 30/04/2023

Fuente Propia APC Colombia, One drive 2023
Planes de mejoramiento por otras fuentes:

Observacion: El proceso documente, gestione e implemente los planes de mejoramiento producto de los informes
publicados en la sede electronica y comunicados con radicados:

e N0.20231000001023 del 27 de enero de 2023 Informe de evaluacién del Sistema de Control Interno Il semestre
2022
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o No. 20231000006813 del 15 de mayo de 2023 sobre verificacién de cumplimiento al Plan Anticorrupcién y de
Atencién al Ciudadano. | cuatrimestre de 2023

o No. 20231000008143 del 06 de junio de 2023 Informe de auditoria de gestion para verificar el cumplimiento de las
obligaciones legales en materia de meritocracia y empleo publico en APC Colombia

o No. 20231000012303 del 31 de julio de 2023. Informe de evaluacién del Sistema de Control Interno | semestre
2023

o No. 20231000014933 del 14 de septiembre de 2023 sobre verificacién de cumplimiento al Plan Anticorrupcion y de
Atencién al Ciudadano. Il cuatrimestre de 2023

4.9 Proceso Gestion de servicio al ciudadano

Se encuentra que el proceso tiene en brujula cinco (5) planes de mejoramiento abiertos:
Tabla No. 16

Brujula version antigua:

No. de Observaciones
Hallazgo
8394 El proceso solicitd mediante ltop #009858 de Fecha 21 de junio de 2023, “dar de baja del aplicativo,

debido a que en su momento se cred por error’

En prueba de recorrido con el proceso de Gestion de las Tl, solicité documentar el caso a la
peticionaria, toda vez que no es posible eliminar del sistema un plan de mejoramiento sin la debida
autorizacion del administrador del proceso.

Se pudo determinar que al momento de la auditoria, la solicitud se encuentra en tramite en el
proceso gestion de la Tecnologias de la informacion.

Brujula nueva versién:

No. de Fecha Estado Fecha de Fuente Avance

Hallazgo Vencimiento

2 29/04/2022 Qierre . 31/12/2022 Anélisig ’de riesgos 0%
incumplimiento de gestion
fecha

27 7/09/2022 Abierto 30/11/2022 Auditoria 0%

28 8/09/2022 Abierto 15/08/2023 Auditoria 0%

29 12/09/2022 Abierto 25/11/2022 Auditoria 0%

30 12/09/2022 Abierto 21/06/2023 Auditoria 0%

Fuente Propia APC Colombia, Brujula versién nueva, 2023
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Una vez efectuada la verificacion “in situ” se pudo constatar que, si bien es cierto el proceso no ha efectuado el cargue
en brujula de los soportes de los planes 27 al 30, present6 las evidencias de acciones que dan cuenta del avance de
los planes de forma manual y fuera del repositorio oficial.

Observaciones:

1. Actualizar en el aplicativo brujula las fechas de los planes de mejoramiento 27 al 30, de acuerdo con lo sefialado en
el procedimiento Planes de Mejoramiento — codigo: C-PR-001 Versién 11. De igual forma, adelantar con los
procesos responsables la depuracion de los planes asociados a la gestion de riesgos No.8394 y 2.

2. Efectuar las acciones correctivas frente a las observaciones de control interno en el informe No. 20231000014933
del 14 de septiembre de 2023 sobre verificacion de cumplimiento al Plan Anticorrupcion y de Atencién al
Ciudadano. Il cuatrimestre de 2023

4.10 Proceso Gestion Administrativa

Se encuentra que el proceso tiene en brujula veintiocho (28) planes de mejoramiento abiertos:
Tabla No. 17

No. de Hallazgo | Fecha Fecha de Estado Fuente Avance
Vencimiento
8415 Sin Sin Abierta Medicion de 0%
documentar | documentar Satisfaccion

8401 3/01/2022 5/05/2023 | Abierta en Auditoria de 66,67%
ejecucion Gestion

8400 27/03/2023 30/04/2023 | Abierta en Auditoria de 0%
ejecucion Gestion

8399 22/03/2023 | 5/05/2023 Abierta en Auditoria de 0%
ejecucion Gestion

8398 27/03/2023 12/06/2023 | Abierta en Auditoria de 0%
ejecucion Gestion

6348 1/11/2019 31/12/2019 | Abierta en Auditoria de 100%
ejecucion Gestion

6347 29/10/2019 | 28/02/2020 Abierta en Auditoria de 100%
ejecucion Gestion

6346 15/12/2019 | 31/01/2020 Abierta en Auditoria de 100%
ejecucion Gestion

6345 1112/2019 31/12/2019 Abierta en Auditoria de 100%
ejecucion Gestion

6344 28/10/2019 | 31/03/2020 Abierta en Auditoria de 100%
ejecucion Gestion

6343 1/12/2019 31/03/2020 Abierta en Auditoria de 100%
ejecucion Gestion
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6342 1/01/2020 8/05/2020 Abierta en Auditoria de 100%
ejecucion Gestion

6341 28/10/2019 | 29/02/2020 Abierta en Auditoria de 100%
ejecucion Gestion

6340 28/10/2019 | 28/02/2020 Abierta en Auditoria de 100%
ejecucion Gestion

6339 28/10/2019 | 31/12/2019 Abierta en Auditoria de 100%
ejecucion Gestion

6338 25/10/2019 | 28/02/2020 Abierta en Auditoria de 100%
ejecucion Gestion

6337 11/01/2022 13/05/2022 Abierta en Auditoria de 100%
ejecucion Gestion

6336 25/10/2019 | 2/03/2020 Abierta en Auditoria de 100%
ejecucion Gestion

5274 1/09/2019 5/06/2020 Abierta en Auditoria de 0%
ejecucion Gestion

5269 Sin

documentar

5253 28/08/2018 16/01/2020 Abierta en Auditoria de 0%
ejecucion Gestion

5235 1/02/2018 16/01/2020 Abierta en Analisis de 99%
ejecucion riesgos

5234 1/01/2019 16/04/2020 Abierta en Analisis de 10%
ejecucion riesgos

3125 2/11/2017 3/11/2017 Abierta en Analisis de 50%
ejecucion riesgos

Brujula versién nueva:

No. de Hallazgo | Fecha Fecha de Estado Fuente Avance

Vencimiento

1 1/02/2022 31/12/2022 Cierre Andlisis de 0%
incumplimiento | riesgos de
fecha gestién

3 1/02/2022 31/12/2022 Abierta en Andlisis de 0%
ejecucion riesgos de

gestion

22 1/02/2022 31/12/2022 Abierta en Andlisis de 0%

ejecucion riesgos de
gestién
73 No No Abierta Auditoria OCI 0%
documentada | documentada
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Fuente propia, APC Colombia 2023

Observaciones:
1. Desarrollar las acciones necesarias y ante las instancias competentes, para la evaluacion y cierre definitivo de
los planes de mejoramiento que se encuentran en 100% (8) planes.

2. Verificar el estado de las acciones de los planes que se encuentran abiertos y gestionar las tareas que
aseguren su cierre, actualizando en brujula las fechas de los planes de mejoramiento abiertos de acuerdo con
lo sefialado en el procedimiento Planes de Mejoramiento — codigo: C-PR-001 Version 11. De igual forma,
adelantar con los procesos responsables la depuracion de los planes asociados a la gestion de riesgos (1, 3,
22,5235, 5234, 3125).

Planes de mejoramiento por otras fuentes:

3. El proceso documente, gestione e implemente los planes de mejoramiento producto de los informes

publicados en la sede electrénica y comunicados con radicados:

¢ No. 20231000010103 de 11 de julio de 2023 Informe auditoria de gestidn a los procedimientos para la
administracion de bienes de APC Colombia

o No. 20231000007043 del 18 de mayo de 2023 respuesta y solicitud a hallazgo No. 1 arqueo de caja
menor

o No. 20231000014933 del 14 de septiembre de 2023 sobre verificacion de cumplimiento al Plan
Anticorrupcion y de Atencidn al Ciudadano. Il cuatrimestre de 2023

4.11 Proceso Gestion Contractual
Se encuentran tres (3) planes de mejoramiento abiertos en brujula:

Version anterior:

Tabla No. 18
No. de Hallazgo | Fecha Estado Fecha de Vencimiento | Avance
5278 2019-02-04 Abierta en ejecucion 20/12/2019 100%

Nueva version:

No. de Hallazgo | Fecha Estado Fecha de Vencimiento | Avance
20 2022-04-29 Abierta en ejecucion 31/12/2022 100%
21 2022-04-29 Abierta en ejecucion 31/12/2022 69%

Fuente propia, APC Colombia 2023
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Otras herramientas de seguimiento a los Planes de Mejoramiento:

El proceso tiene planes de mejoramiento asignados en otras herramientas de seguimiento, relacionadas con la
auditoria al SGSPI en One - drive, cuyo Ultimo seguimiento corresponde al mes de abril de 2023:

Tabla No. 19
No. de Hallazgo | Fecha Ubicacién Estado Fecha de Vencimiento
9 06/12/2022 One Drive En ejecucion 31/12/2023

Fuente Propia APC Colombia, One drive 2023

Observaciones para la mejora:

1. Adelantar las gestiones para la depuracion de los planes asociados a la gestion de riesgos con el proceso
responsable y gestionar su cierre.

2. Informes de Ley: El proceso no ha implementado los planes de mejoramiento producto de los informes
publicados en la sede electronica y comunicados con radicados: No.20231000001023 del 27 de enero de
2023, recabado en el informe No. 20231000012303 del 31 de julio de 2023.

4.12 Proceso de Gestion de Tecnologias de la Informacion
El proceso tiene asignados veintinueve 29 planes de mejoramiento en brijula nueva version, de los cuales, uno (1)

corresponde a andlisis de gestidn de riesgos, y los veintiocho (28) restantes, cuya fuente de origen es auditoria OCI no
reportan avance en el aplicativo.

Tabla No. 20
No. de Hallazgo Fecha Avance
4 2022-04-29 0%
45al 72 6/12/2022 0%

Fuente propia, APC Colombia 2023

En cumplimiento del numeral 10.1 de la norma I1SO 27001:2013, se realizo la gestién de registro y seguimiento de los
mencionados planes, por medio de una herramienta alterna en One Drive a la que tienen acceso los diferentes lideres
y responsables de los planes para su seguimiento y evaluacion.
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Brujula version antigua:

Tabla No. 21
No. de Fecha Estado Fecha de Avance
Hallazgo Vencimiento
8421 18/11/2021 Abierta en ejecucion | 30/12/2022 97.50%
8420 15/12/2022 Abierta en ejecucion | 30/12/2022 95%
8354 17/02/2020 Abierta en ejecucion | 31/12/2022 40%
8353 17/02/2020 Abierta en ejecucion | 31/12/2022 95%

Fuente propia, APC Colombia 2023

Observaciones:

1.

Asegurar y garantizar el correcto funcionamiento de la plataforma brujula — modulo planes de mejoramiento,
para que las actividades que deben realizar los diferentes usuarios de acuerdo con su rol: ejecucion del plan,
aprobacién, seguimiento, evaluacion, asi como la asignacion de planes por retiro y cambio de usuario sea
efectiva, lo anterior de conformidad con el objetivo del proceso establecido en la caracterizacion codigo A-
CR-005 Version 6 de diciembre de 2022, que sefiala: “...Generar e implementar soluciones tecnoldgicas que
provean en forma oportuna, eficiente y transparente la informacion necesaria para el cumplimiento de los
fines misionales de la APC-Colombia, alineando la estrategia institucional con la estrategia del proceso de
tecnologia, formulando dentro de sus procedimientos los lineamientos y buenas practicas de gestion para el
manejo idéneo de la informacién en la Entidad...”. Evidencia: requerimientos realizados al proceso, mediante
herramientas o correos de usuarios, como se describen:

a.

ITOP nimero ITO PR-009858 documentado y remitido al proceso TIC, con soporte formato para el
proveedor con fecha 28 de junio de 2023 — 16:20 horas mediante cuenta de correo
paulapoveda@apccolombia.gov.co.

Requerimiento Talento Humano mediante correo electrénico de la cuenta de correo
dianaarias@apccolombia.gov.co fecha 30 de mayo de 2023 - 12:07 horas, recabado el 01 de junio de
2023 — 11:47 horas, sin respuesta por parte del proceso gestion de las TIC.

Requerimientos con Itops No. 10163 — No. 010009 — No. 009753; cuyo estado aparece “solucionado”;
sin embargo, la usuaria no tiene acceso para gestionar los planes de mejoramiento (tomado de
pantallazo de brujula de la usuaria 21/09/2023).

Requerimiento Planeacion correo del 09 de marzo de 2023 — 15:15 horas de la cuenta de correo
gloriapinzon@apccolombia.gov.co. Con respuesta de la misma fecha 15:27 horas: “En reunién con ITS
logramos resolver lo técnico y funcional del sistema brijula. Ahora procederemos con el rezago de estos
planes de mejoramiento.” Situacion que como se evidencia en el presente informe no ha sido resuelta.
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2. Adelantar las gestiones con el proceso responsable de la politica de gestién de riesgos relacionado con el
plan (No. 4).

3. Evaluar el estado de avance de los cuatro planes de mejoramiento que se encuentran en la versién anterior
de brujula, el responsable del proceso junto con su equipo, analicen si las actividades de los planes coinciden
con las acciones de mejora vigentes y asegurar las actividades para su cierre.

Planes de mejoramiento por otras fuentes:

4. El proceso cumpla con el procedimiento C-PR-001 Version 11, documentando, gestionando e implementando
los planes de mejoramiento producto de los informes publicados en la sede electrénica y comunicados con
radicados:

o No. 2023100003573 del 09 de marzo de 2023 — informe sobre legalidad de software

o No. 20231000010103 del 11 de julio de 2023 — Informe auditoria de gestién a los procedimientos para la
administracion de bienes de APC Colombia

e No. 20231000001023 del 27 de enero de 2023 — Informe de la evaluacion del Sistema de Control Interno
segundo semestre 2022

o No. 20231000012303 del 31 de julio de 2023 - Informe de la evaluacion del Sistema de Control Interno
primer semestre 2023.

o No. 20231000001043 del 27 de enero de 2023 Informe de cumplimiento del Plan de Atencién al
Ciudadano y Lucha contra la corrupcién 2022

4.13 Proceso Evaluacion, Control y Mejoramiento

El proceso tiene asignado en el aplicativo un plan asociado a la gestion de los riesgos, cuyas evidencias del monitoreo
se reportaron al proceso responsable de la politica de la gestién del riesgo mediante carpetas compartidas y en la
vigencia 2022 por One Drive:

Tabla No. 22
No. de Hallazgo Fecha Ubicacion Avance Fuente
14 2022-04-29 Brdjula nueva 0% Anélisis de riesgos de
gestion

Fuente propia, APC Colombia 2023

Observacion: Adelantar las gestiones con el proceso responsable de la politica de gestion de riesgos en relacion con
el plan (No. 14).

Roles de aprobacion, evaluacién y cierre de los planes de mejoramiento

Se realiz6 el ejercicio de seguimiento sobre el plan de mejoramiento No. 75 en brujula, en la secuencia de imagenes
se observa el flujo del plan de mejoramiento generado por informes de ley, en donde, el lider de comunicaciones envia
a control interno el plan, para que nuevamente lo devuelva o envie para aprobacion del lider, con este paso, el lider lo
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aprueba y remite al profesional designado de su ejecucion. Situacion en el sistema, que no corresponde al
procedimiento, a los roles y competencias de cada proceso, de conformidad con lo establecido en el procedimiento C-
PR-001 versidn 11, actividad No. 5 “Revisar el Plan de Mejoramiento”, en donde el lider del proceso de evaluacioén,
control y mejoramiento es quien tiene la responsabilidad de la revision del plan frente a las causas detectadas y a las
acciones propuestas por el lider del proceso, determinando su coherencia y alineacion.

Imagen No.3
Secuencia flujo aprobacion de un plan de mejoramiento por informe de ley

8 raoa cerce e EBES

Lider de proceso:

Mauricio Campos Matiz  Asesor - Grado 12
~acernn
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4.14 Direccionamiento Estratégico y Planeacion

El proceso tiene en brujula nueva version, un (1) plan de mejoramiento derivado de gestion de riesgos;

Tabla No. 23
No. de Hallazgo | Fecha Ubicacion Avance Fuente
24 2022-05-03 Brujula nueva 0% Anélisis de riesgos

de gestion

Fuente propia, APC Colombia 2023

Otras herramientas de seguimiento a los Planes de Mejoramiento:

El proceso tiene planes de mejoramiento asignados en otras herramientas de seguimiento, relacionadas con la auditoria
al SGSPI en One - drive, cuyo ultimo seguimiento y cierre corresponde al mes de abril de 2023.

Tabla No. 24
Fecha Ubicacion Estado Fecha de
No. de Vencimiento
Hallazgo
1 06/12/2022 One Drive Cerrada 26/04/2024

Fuente propia, APC Colombia 2023

Planes de mejoramiento por otras fuentes:

Observaciones para la mejora:
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1. Llevar a cabo las actividades del procedimiento C-PR-001 Version 11, documentando, gestionando e
implementando los planes de mejoramiento producto de los informes publicados en la sede electronica y
comunicados con radicados:

e No. 20231000001023 del 27 de enero de 2023 — Informe de la evaluacién del Sistema de Control Interno
segundo semestre 2022

e No. 20231000012303 del 31 de julio de 2023 - Informe de la evaluacidn del Sistema de Control Interno primer
semestre 2023.

o No. 20231000001043 del 27 de enero de 2023 Informe de cumplimiento del Plan de Atencion al Ciudadano y
Lucha contra la corrupcién 2022

o No. 20231000006813 del 15 de mayo de 2023 sobre verificacion de cumplimiento al Plan Anticorrupcion y de
Atencion al Ciudadano. | cuatrimestre de 2023

o No: 20231000014933 del 14 de septiembre de 2023 sobre verificacion de cumplimiento al Plan Anticorrupcion y
de Atencion al Ciudadano. Il cuatrimestre de 2023

2. Definir lineamientos sobre los planes de mejoramiento identificados con los consecutivos No. (6313, 5251, 5250),
relacionados con el Marco Estratégico de la Entidad abiertos en brujula version antigua.

Segunda Linea de Defensa:

En el marco de las competencias de la segunda linea de defensa, se pudo constatar que el proceso Direccionamiento
estratégico y planeacion presenté durante las vigencias 2021 y 2022, tres (3) informes de seguimiento a los planes de
mejoramiento disponibles en brujula, dirigido a los lideres y a los responsables del proceso remitidos por correo
electrénico de fechas 24 de diciembre de 2021, 17 de junio de 2022, 07 de octubre de 2022, emitidos de la cuenta de
correo de la asesora con funciones de planeacion; cuyo fin, ademas de informar el estado de los planes, es recordar a
los procesos las actividades a desarrollar para su cierre y evaluacion.

De igual forma, para la vigencia actual se encuentran los lineamientos de la Directora General sobre el seguimiento
articulado a los elementos de control de la gestion de los procesos y la gestion institucional (MIPG, Leyes, planes,
proyectos, politicas, riesgos e indicadores), expedidos mediante Circular No. 20231000000136 del 07 de marzo de
2023.

Lider de la politica de gestion del riesgo:

Al verificar lo establecido en el documento Politica de administracion el riesgo —Cddigo: E-OT-008 - Version: 17, se
encuentra el monitoreo a las acciones y controles de los riesgos que realiza la segunda linea de defensa por medio de
los seguimientos realizados por la primera linea de defensa durante el 2023, por ejemplo, en el mes de junio de 2023 a
través de correo electronico remitido de fecha 14 de junio de 2023 comunicados a los lideres y/o responsables de
proceso. No obstante, no se observan recomendaciones ni lineamientos sobre los planes de mejoramiento existentes
en brajula.

Al constatar con los procesos por medio de entrevistas o por requerimiento por medio de correo electrdnico, se pudo
constatar que no recibieron lineamientos del proceso de Direccionamiento Estratégico y Planeacion frente a la gestion
de estos planes de mejoramiento por gestidn de los riesgos; es asi, que dos procesos gestionaron en el moédulo brijula
las evidencias del plan de accion (Gestion de las comunicaciones y Gestion contractual), los doce restantes no tienen
soportes de gestion en los planes de mejoramiento asociados a gestidn de riesgos, estos veintiséis (26) planes de
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mejoramiento derivados del andlisis de la gestion de los riesgos, corresponden al 31,6% del total de los planes (brujula
nueva version).

Recomendaciones para la mejora:

Los planes de mejoramiento que se encuentran en el mddulo “mejora” del aplicativo brujula por origen “analisis de
gestidn de los riesgos”, reciban tratamiento en el aplicativo para su cambio de estatus, si es el caso o, dar lineamientos
a los procesos relacionado con la actualizacion y gestion del avance de los mismos, asegurando como segunda linea
de defensa su control y cumplimiento.

En relacion con los informes de seguimiento que emiten como segunda linea de defensa sobre el estado y avance de
los planes de mejoramiento, el proceso evalle la pertinencia de comunicar en otro tipo de instancias para asegurar la
gestidn y efectividad de los mismos por medio de compromisos de los lideres y/o responsables de proceso.

En cuanto al control establecido “acta de entrega de cargo o informe de estado de los asuntos por separacion temporal
A-FO-086", en lo relacionado con el item “Planes de Mejoramiento - brdjula,”; al verificar una muestra de 15 hojas de
vida de retirados se encuentra tramitada el acta de entrega del cargo; no obstante, no se observé comunicaciones o
requerimientos al proceso de evaluacién control y mejoramiento, para el cambio de usuario en el médulo
correspondiente, se encontraron dos requerimientos de cambio de responsable asociado a los procesos de Gestion
del Talento Humano y Gestién Administrativa y, se encontré una acta de entrega con anotacion de un plan de
mejoramiento, que a la fecha de auditoria no se habia asignado al responsable.

Imagen No. 4

RECIBO A SATISFACCION DE LA ENTREGA DEL CARGO POR RETIRO O TRASLADC
DEL PERSONAL VINCULADO A LA APC
Elemento/ documento/ | Observaciones de quien
asunto | ___recibe y fecha

Firma de quien recibe

Informacion del PC (Back up) (DAF - Sistemas)

Usuario software

(internos y externos)
/ Inventarios (Formato registro y
‘| traslado de inventarios)
| Brojula (los planes de
| mejoramiento, indicadores y
| demas deben quedar a cargo |
| de quien designe el jefe |
L inmediato).

Fuente propia APC Colombia,2023

(DAF - Sistemas)

(DAF - Almaceén)

/ %/k}/zt¢¢ ,E,‘( 0/14444

Jendien z /hij‘/ac‘/qr
& go:u?l') H2F0
ohv —opense ble

(Planeacion)

Imagen No.5

Concluir con

laccionas del plan|
de mejoramiento
y.sequir las

Se deben adelantar las
recomendaciones para mejorar
Auditoria de Gestion 1

Oscar
Miguel Diaz
Romero

En
ejecucion

Accion

5280
past Correctiva

o

o [2010/05/2912019/12/31|

S

Gestion Financiera calficaci al NA

istem: intarn

contable.

comendacione:

de control interno|
y.aplicarlas en
adelante.

Fuente Brujula antigua,2023
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Observacion:

Mayor coordinacion y comunicacion en los procesos al momento del trdmite de acta de entrega de cargo, proceso
saliente, direccionamiento estratégico y planeacion y el proceso de evaluacion, control y mejoramiento, para el
tramite adecuado de los planes de mejoramiento, fortalecer el punto de control establecido para asegurar la
continuidad de las actividades definidas en la plataforma brujula, definido en el item 3 del documento: “Acta de
entrega de cargo o informe de estado de los asuntos por separacion temporal - A-FO-086 - version: 13” de acuerdo
con lo sefialado por el proceso Gestion del Talento Humano.

CONCLUSIONES DE LA VERIFICACION

Una vez verificado el estado de los planes de mejoramiento y las acciones para su cumplimiento, se concluye:

1.

Baja respuesta de los procesos frente a la mejora continua, evidenciado en la minima, toma de acciones
documentadas en respuesta a los informes y evaluaciones presentados por la tercera linea de defensa; de igual
forma, frente al porcentaje de planes de mejoramiento abiertos o sin documentar (36), que equivalen al 29,5% del
total de planes.

De acuerdo con los datos de la grafica No. 7, “Distribucién de los Planes” la mejora institucional en APC-Colombia,
depende absolutamente de los resultados de la actividad independiente de auditoria realizada por Control Interno,
en relacion a las fuentes de origen de los planes de mejoramiento; del universo de planes, se encontrd un (1) plan
de mejoramiento por autoevaluacién, asociado al proceso de gestion de las comunicaciones, lo que muestra la
baja apropiacion de los procesos en revisar su dia a dia y proponer actividades concretas para la mejora y
documentarlas; lo anterior, soportado en la séptima dimensién del Modelo Integrado de Gestion y Control - MIPG.

De ofra parte, como los planes se desprenden de los resultados de verificacién al cumplimiento de la formulacion y
ejecucion de planes de mejoramiento resultantes de auditorias internas, no se atienden las recomendaciones y,
observaciones hechas y menos los hallazgos que constituyen un riesgo para el logro de objetivos institucionales y
para el aseguramiento de los recursos y bienes de la entidad.

No se identifica la entidad como un todo que desarrolla sus procesos a través del sistema de gestion integrado, se
observd que cada area responde por “sus planes”, pero no se evidencié la articulacion entre los diferentes
procesos que comparten hallazgos y observaciones asociados a sus procesos, roles o responsabilidades.

La herramienta de gestién en donde se consolidan los avances y evidencias de los planes de mejoramiento no esta
siendo operativa para los procesos, €s asi que, se observo una dispersion de (38) planes que equivalen al 32% de
la totalidad, en herramientas colaborativas como One Drive, asociados a sistemas de gestion.

Frente al Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST), se observé que no hay acciones de
mejora implementadas producto de la auditoria del afio anterior, lo cual no permiti6 verificar la efectividad de los
planes.
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RECOMENDACIONES

Direccionamiento estratégico y planeacién junto con el proceso de Gestion de TI: realicen las acciones
pertinentes con el proveedor de la plataforma brujula nueva versién, frente a los (26) planes que se generaron
del tratamiento de los riesgos del 2022.

Los procesos que tienen a cargo planes de mejoramiento aseguren que los mismos, correspondan a la realidad
del proceso, en caso contrario, gestionar su cierre o inactivacién debidamente justificada.

Los procesos efectlien una labor de depuracién en los aplicativos brdjula nueva y antigua version, para que
aquellos planes que se repiten entre una y otra, se unifiquen y se asegure su efectivo cumplimiento.

El proceso Gestion de las Tl, revise la funcionalidad de brdjula en el médulo —Planes de Mejoramiento, toda vez
que se encuentran 38 planes, gestionados de manera manual a través de herramientas colaborativas como one
- drive, asi como otras situaciones de flujo y roles o responsabilidades de proceso, referidos en los numerales
4.5,4.12y 413 del presente informe.

Los procesos aseguren el cumplimiento del procedimiento planes de mejora C-PR-001 version 11, gestionando
las actividades de los planes de mejoramiento que tienen abiertos, vencidos o sin documentar y aseguren su
cierre efectivo y de igual forma documenten y gestionen los planes de mejoramiento derivados del presente
informe.

Proyectd: Silvia Rocio Gémez Sandoval

Reviso: Alex Alberto Rodriguez Cubides
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