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MEMORANDO

Al contestar por favor cite estos datos
Radicado No: 20201500010193

Bogota, D.C., 2020-10-08

PARA:  CARLOS AUGUSTO CASTANO CHARRY
Director Administrativo y Financiero

DE: Profesional Especializado 2028-20
ASUNTO: Informe proyecto mejores equipos - PEL.

Respetado Dr. Castafio.

En cumplimiento de lo establecido en la convocatoria de mejores equipos de
trabajo del Plan Institucional de Estimulos e Incentivos, me permito entregar el
informe del proyecto “Nivel de confianza en la segunda linea de defensa de la
Agencia Presidencial de Cooperacién Internacional”, elaborado por los servidores
publicos: Silvia Rocio Gdmez Sandoval, Julio Ignacio Gutiérrez Vargas, Israel Paez
Barajas, Maria del Pilar Duarte Fontecha y Gloria Patricia Pinzén Bastidas.

Por las caracteristicas del proyecto, se contemplé la presentacidn ante el Comité
Institucional de Coordinacion de Control Interno y sustentacién ante la instancia

evaluadora que se considere.

Esperamos que los resultados y recomendaciones sean de utilidad para la
mejora institucional y se continle en el Plan de Estimulos e Incentivos,
fomentando estas iniciativas de aporte para la entidad.

Agradecemos la oportunidad de participacién y quedamos atentos.

Cordialmente,

Carrera 10 No. 97A-13 Torre A, Piso 6 - Bogotd, Colombia

PBX 6012424

cooperacionapc@apccolombia.gov.co
www.apccolombia.gov.co
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MARIA DEL PILAR DUARTE FONTECHA
Profesional Especializado 2028-20

Anexos:

Copia: DR. ALEX ALBERTO RODRIGUEZ CUBIDES - ASESOR CON FUNCIONES DE
CONTROL INTERNO. JULIO CESAR CADAVID GOMEZ - COORDINADOR DEL GRUPO
DE TALENTO HUMANO. PROFESIONALES SILVIA ROCIO GOMEZ SANDOVAL, JULIO
IGNACIO GUTIERREZ VARGAS, ISRAEL PAEZ BARAJAS, GLORIA PATRICIA PINZON
BASTIDAS.

Proyectd: MARIA DEL PILAR DUARTE FONTECHA

Reviso:

Carrera 10 No. 97A-13 Torre A, Piso 6 - Bogotd, Colombia
PBX 6012424
cooperacionapc@apccolombia.gov.co
www.apccolombia.gov.co
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AGENCIA PRESIDENCIAL DE COOPERACION
INTERNACIONAL DE COLOMBIA APC-COLOMBIA

Plan de Estimulos e Incentivos proyecto mejor equipo de trabajo

“Nivel de confianza en la segunda linea de defensa de la
Agencia Presidencial de Cooperacion Internacional”.

Bogot4, D.C. Octubre de 2020
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Introduccion

En el marco del Plan de Estimulos e Incentivos PEI 2020, la Agencia Presidencial
de Cooperacion Internacional de Colombia, APC -Colombia, incorporé la entrega
de incentivos a sus servidores publicos relacionados con los mejores equipos de
trabajo, entre otros, sustentado en el articulo 34 del decreto 1567 de 1998, que
sefala que “El jefe de cada Entidad debera adoptar y desarrollar internamente los
planes de incentivos institucionales, de acuerdo con la ley y los reglamentos. (...)"

Asi mismo en el paragrafo del articulo 36 de la Ley 909 de 2004 se establece que:
“Con el propésito de elevar los niveles de eficiencia, satisfaccién y desarrollo de los
empleados en el desemperio de su labor y de contribuir al cumplimiento efectivo de
los resultados institucionales, las entidades deberan implementar programas de
bienestar e incentivos (...)".

Segun el articulo 2.2.10.8 del decreto 1083 de 2015, los planes de incentivos,
enmarcados dentro de los planes de bienestar social, tienen por objeto otorgar
reconocimientos por el buen desempefio, propiciando asi una cultura de trabajo
orientada a la calidad y productividad bajo un esquema de mayor compromiso con
los objetivos de las entidades.

Mediante Resolucion No. 429 del 26 de noviembre de 2019, por la cual se
establecen los lineamientos para la entrega de los estimulos no pecuniarios y
pecuniarios en la Agencia Presidencial de Cooperacion Internacional de
Colombia, se determina el procedimiento para incentivar los niveles de excelencia
a través de los equipos de trabajo.

En el mes de marzo de 2020, la Directora General, invito a los servidores de carrera
administrativa y de libre nombramiento y remocién a participar en el desarrollo de
conformacién de mejores equipos de trabajo, en virtud del Plan de estimulos e
incentivos.

Es asi, como cinco (5) servidores publicos de la Entidad deciden conformar el
equipo de trabajo, cuyo titulo es “Nivel de confianza en la segunda linea de defensa
de la Agencia Presidencial de Cooperacion Internacional”’, inscrito mediante
Memorando No. 20201500004813 de fecha 15 de mayo de 2020.

Para identificar dicho nivel de confianza, el equipo debi6 partir del aprendizaje del
modelo de mapa de aseguramiento, contemplado en las Normas Internacionales
para el Ejercicio Profesional de la Auditoria Interna, con el fin de reconocer cémo
se estd adelantando el aseguramiento, es decir, el control, por parte de los
proveedores de la segunda linea de defensa, los cuales tienen como
responsabilidad “asegurar que los controles y procesos de gestion del riesgo de la
12 Linea de Defensa sean apropiados y funcionen correctamente, supervisan la
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implementacion de préacticas de gestion de riesgo eficaces; asi mismo, consolidar
y analizar informacién sobre temas clave para la entidad, base para la toma de
decisiones y de las acciones preventivas necesarias para evitar materializaciones
de riesgos”.

El conocer el nivel de confianza con el que cuenta la 22. Linea de defensa, permite
que la 32. Linea de defensa, es decir desde el equipo de control interno, pueda
ampliar la cobertura del aseguramiento o control de la gestién para obtener los
resultados de la entidad.

La conformacién de este equipo de trabajo, liderado desde Control Interno, con
integrantes de la Direccién General, (proceso de Direccionamiento Estratégico y
Planeacion), asi como de la Direccion Administrativa y Financiera, permitio
presentar de manera multidisciplinaria la primera version del mapa de
aseguramiento de la APC Colombia, mediante el cual se identifico el nivel de
confianza en la segunda linea de defensa de la Agencia Presidencial de
Cooperacion Internacional

El proyecto se circunscribe en el Modelo Integrado de Planeacion y Gestion —MIPG,
en la politica de control interno y rol de liderazgo estratégico sefialado en el Decreto
648 de 2017, en ejercicio de las funciones legales contempladas en la Ley 87 de
1993, que permitira avanzar en la implementacion del sistema de control interno de
la entidad.

Se espera que, los resultados y recomendaciones sean insumo para la toma de
decisiones que conduzcan a la mejora institucional.

Objetivo general

Determinar el nivel de confianza en los proveedores de aseguramiento de la segunda
linea de defensa de APC- Colombia, a través del mapa de aseguramiento, como
insumo para la toma de decisiones para la mejora del control a la gestidon
institucional.

Objetivos especificos

Identificar los proveedores de aseguramiento de la segunda linea de defensa de
APC- Colombia.

Aplicar los criterios de evaluacién del nivel de confianza en los proveedores de
aseguramiento de la segunda linea de defensa.

Generar recomendaciones a la linea estratégica y segunda linea de defensa para
el aseguramiento confiable con enfoque de riesgos, en APC- Colombia.
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Alcance

Todos los procesos de APC- Colombia.

Marco legal

Ley 87 de 1993

Ley 909 de 2004

Decreto 1567 de 1998

Decreto 4152 de 2011

Decreto 1083 de 2015

Decreto 1499 de 2017

Decreto 648 de 2017

Resolucion 406 de 2017

Resolucion 429 de 2019

Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna.
Manual Operativo del Modelo Integrado de Planeacion y Gestion —MIPG.

Desarrollo metodologico
Se surtieron los siguientes momentos:

A. Revision conceptual y metodologica para la elaboracion del mapa de
aseguramiento de la entidad.

B. Conformacion del equipo de trabajo con funcionarios voluntarios para la
elaboracién del mapa de aseguramiento de APC-Colombia, integrado por:
Maria del Pilar Duarte Fontecha (Lider del equipo, perteneciente a Control
Interno), Julio Ignacio Gutiérrez Vargas y Gloria Patricia Pinzon Bastidas de
Planeacion, Silvia Rocio GOmez Sandoval de Talento Humano e Israel Paez
Barajas de la Direccion Administrativa y Financiera.

C. Apropiacion conceptual por parte del equipo de trabajo, para la elaboracion del
mapa de aseguramiento de la entidad.

D. Alistamiento metodolOgico por parte del equipo de trabajo, para la elaboracién
del mapa de aseguramiento de la entidad. Se emplearon dos instrumentos:
Matriz de identificacion y clasificacién de controles y Criterios de evaluacion
del nivel de confianza.

Los criterios evaluados para determinar el nivel de confianza son:
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Obijetividad de la funcién de aseguramiento respecto al supervisado: a. Linea
ejecutiva y nivel jerarquico al que reporta la funcion de aseguramiento. b.
Independencia en la determinacion de los programas de trabajo y el alcance
de las pruebas respecto de la linea ejecutiva. c. Politicas y practicas que eviten
el conflicto de interés como consecuencia de que determinados miembros del
equipo de aseguramiento hubieran desempefiado responsabilidades
operativas con anterioridad.

Competencia profesional de los miembros de la funcién de aseguramiento: a.
Nivel educativo y experiencia profesional del personal de la funcién de
aseguramiento. b. Obtencion de certificaciones profesionales y planes de
formacion que aseguren una formacion continuada.

Existencia de politicas, procedimientos y programas escritos respecto al
ejercicio de las funciones de aseguramiento: a. Existencia de politicas,
programas y procedimientos para el desempefio de la actividad de
aseguramiento. b. Procedimientos internos que aseguren la calidad de los
papeles de trabajo, informes y recomendaciones. Existencia de soporte
documental de conclusiones basadas en evidencias y seguimiento de
recomendaciones. c. Procedimientos de supervision y revision de actividades
del personal de la funcién. Evaluacién anual del desempefio del personal.

Emisiéon de informes de conclusiones y recomendaciones, asi como
seguimiento hasta su implantacion: a. Existencia de procedimientos de
comunicacion de los resultados de los trabajos de aseguramiento a la
Direccion, con objeto de que se tomen las medidas correctoras. b. Existencia
de procedimientos de seguimiento de las recomendaciones emitidas y de las
medidas comprometidas para la subsanacién de incidencias.’

E. Alistamiento de los insumos para la elaboracién. Los documentos revisados
fueron el mapa de procesos, caracterizaciones de los 13 procesos de la
entidad, los 69 procedimientos existentes, los indicadores clave, la politica de
gestion del riesgo y los expedientes laborales de los funcionarios con
responsabilidades de segunda linea de defensa. Es de anotar que los
expedientes, solo fueron revisados por la auditora de control interno, en
cumplimiento al cédigo de ética para el ejercicio de la auditoria interna,
salvaguardando la confidencialidad de la informacion.

F. Ejecucion de la metodologia.

G. Elaboracion del informe final y de presentacion ante el Comité Institucional de
Coordinacion de Control Interno y otras instancias requeridas.
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Resultados

A continuacién se describen los resultados obtenidos al construir el mapa de
aseguramiento de la entidad y posteriormente se realizan las recomendaciones
correspondientes.

La participacion permitié al equipo de trabajo, identificar los aspectos a mejorar en
el quehacer como servidores publicos para implementar los controles del dia a dia,
asi como la adquisiciébn de nuevas competencias técnicas, para ser puestas al
servicio de la entidad.

El trabajo en equipo conformado por funcionarios con diferentes disciplinas, permitio
identificar nuevos aspectos a mejorar al interior de los procesos, desde una
perspectiva integral.

Para identificar los controles existentes, se revisO el modelo de operacion por
procesos, la caracterizacion de los procesos, los procedimientos e indicadores,
encontrando aspectos a mejorar.

El mapa de procesos coédigo E-OT-002 consta de 13 procesos clasificados en:

A. Procesos estratégicos (2): Direccionamiento estratégico y planeacion.
Gestion de comunicaciones.

B. Procesos misionales (3): Identificacion y priorizacion de cooperacion
internacional. Preparacion y formulacidon de cooperacion internacional.
Implementacion y seguimiento de cooperacion internacional.

C. Procesos de apoyo: (7): Gestidon del talento humano. Gestion contractual.
Gestion administrativa. Gestion financiera. Gestion de tecnologias de la
informacion. Gestion juridical. Gestion de servicio al ciudadano.

D. Proceso evaluacion, control y mejoramiento (1).

De acuerdo con lo sefialado en el Decreto 4152 de 2011 “Por el cual se escinden
unas funciones de la Agencia Presidencial para la Accidén Social y la Cooperacion
Internacional- ACCION SOCIAL y se crea la Agencia Presidencial de Cooperacion
Internacional de Colombia, APC — COLOMBIA”, en el Articulo 12. Numeral 18
incluye como funciones del despacho del director general, “Representar, judicial y
extrajudicialmente, a la entidad en los procesos y demas acciones legales que se
instauren en su contra o que deba promover la Agencia, para lo cual podra conferir
poder o mandato”, lo cual se relaciona con lo sefalado en la caracterizacion del
proceso de gestion juridica “Administrar y gestionar las actividades y tramites de
naturaleza juridica, de acuerdo con la normatividad y reglamentacion vigente, con
el fin de dar soporte juridico a las actuaciones de las direcciones de la entidad y

1 Decreto 4152 de 2011 Art. 12. Numeral 18.
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requerimientos de los entes externos”.

De acuerdo con lo anterior este proceso no corresponde a la categoria de procesos

de apoyo.

Se identifica la necesidad de revisar si los procesos misionales reflejan el actual
modo de operar para cumplir con la mision institucional de la APC Colombia.

Los controles existentes se encuentran ubicados en:

A. Los 13 procesos, en las etapas de verificar y actuar de la caracterizaciéon
de los mismos (V-A).

B. Las actividades de decision de los 69 procedimientos.

C. 78 Indicadores de los cuales 28 corresponden al plan de acci6on (6 de
megametas 2021 - 2022) y 50 de proceso (20 del SGSST).
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11 | Gestién juridica

12 | Gestién de servicio al ciudadano
13 | Evaluacién, control y mejoramiento
Total

Direccionamiento estratégico y planeacion
Gestion de comunicaciones

Identificacion y priorizacion

Preparacion y formulacion
Implementacion y seguimiento

Gestion del talento humano

Gestion administrativa

Gestion contractual

Gestion financiera

10 | Gestién de tecnologias de la informacion

Proceso N° N°

Procedimientos Indicadores
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Distribuciéon de procedimientos por proceso

Proceso N°
Direccionamiento 1
estratégico y 2
planeacion

3
4
5

Procedimiento
E-PR-001 Procedimiento control de documentos
E-PR-002 Formulacion y seguimiento del plan estratégico
institucional o su equivalente
E-PR-003 Formulacién y seguimiento de planes de accion
E-PR-004 Formulacion y seguimiento de proyectos de
inversion
E-PR-008 Administracion de riesgos


http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-001&version=10
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-002&version=6
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-002&version=6
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-003&version=7
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-004&version=5
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-004&version=5
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-008&version=5
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Gestiéon de
comunicaciones

Gestion juridica

Evaluacion, control
y mejoramiento
Identificacion y
priorizacion de
cooperacion
internacional

Preparacion y
formulacion de
cooperacion
internacional

Implementacion y
seguimiento de
cooperacion
internacional

Gestion del talento
humano

Gestidn
administrativa

6

7

8

9
10

11

12
13
14

15
16
17

18

19
20
21
22

23
24
25

26
27
28

29

30
31
32
33
34
35
36
37
38
39
40

E-PR-016 Procedimiento para el tratamiento de producto no
conforme

E-PR-009 Formulacién e Implementacion de la politica de
Comunicacion

E-PR-011 Administracién de contenidos en el (los) portal(es)
Web de la entidad

E-PR-013 Administracion de redes sociales

E-PR-015 Procedimiento coordinacion de contenidos y
publicaciones.

A-PR-045 Estructuracion conceptos
externos.

A-PR-046 Defensa juridica

A-PR-047 Conciliacion extrajudicial
A-PR-048 Normograma

juridicos internos

C-PR-001 Planes de mejoramiento.

C-PR-002 Auditorias internas.

M-PR-001 Identificacion y priorizacién de necesidades y
potencialidades tematicas sectoriales y territoriales
M-PR-002 Analisis de oportunidades con actores de
cooperacion internacional.

M-PR-003 Identificacion registro intervenciones.

M-PR-013 Socializacion cursos cortos.

M-PR-014 Planeacion anual actividades.

M-PR-018 Coordinacion vy articulacion de actores vy
prioridades de cooperacion internacional.

M-PR-004 Preparacion y formulacion de las Intervenciones.
M-PR-005 Preparacion asistencia Internacional.

M-PR-015 Incorporacién de recursos de cooperacion
internacional al presupuesto nacional.

M-PR-016 Gestion de contrapartida nacional.

M-PR-017 Intercambio Col-Col

M-PR-007 Ejecucion de actividades de cooperacion
internacional.

M-PR-010 Administraciébn y ejecuciéon de
cooperacion internacional.

M-PR-011 Seguimiento a la cooperacion internacional.
A-PR-023 Provision planta de personal.

A-PR-024 Situaciones administrativas.

A-PR-025 Gestion del aprendizaje

A-PR-026 Gestion noémina.

A-PR-028 Evaluacién desempenio.

A-PR-029 Gestidn estimulos incentivos.

A-PR-030 Retiro de personal.

A-PR-031 Asuntos disciplinarios.

A-PR-010 Administracion plan anual adquisiciones.
A-PR-011 Gestién documental.

recursos de


http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-016&version=4
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-016&version=4
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-009&version=6
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-009&version=6
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-011&version=7
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-011&version=7
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-013&version=8
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-015&version=5
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=E-PR-015&version=5
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=M-PR-001&version=6
http://192.168.1.231/sig/index.php?op=2&sop=2.4.2&cod=M-PR-001&version=6
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41 | A-PR-013 Administracion bienes.

42 | A-PR-016 Administracion correspondencia.

43 | A-PR-057 Administracién servicios apoyo.

44 | A-PR-061 Identificacion, actualizacion y evaluacién de
cumplimiento de requisitos legales en seguridad y salud en el
trabajo

45 | A-PR-062 Baja de bienes servibles e inservibles del
inventario.

46 | A-PR-063 Gestion Sistema Seguridad Salud Trabajo.

47 | A-PR-064 Gestién de Comunicaciones del SGSST.

48 | A-PR-065 Gestion del Cambio SGSST.

Gestion contractual | 49 = A-PR-032 Desarrollo precontractual.

50 | A-PR-033 Supervision contratos convenios.
51 | A-PR-034 Modificaciones situaciones contractuales.
52 | A-PR-035 Elaboracién convenios cooperacion internacional.
53 | A-PR-049 Publicaciéon contratos SECOP.
54 | A-PR-051 Contractual.
55 | A-PR-052 Postcontractual.
Gestion financiera 56 | A-PR-002 Elaboracién estados financieros.
57 | A-PR-003 Administraciéon de Tesoreria y Pagos
58 | A-PR-004 Gestion presupuestal
59 | A-PR-059 Registro y seguimiento contable.
60 | A-PR-060 Gastos de viaje.

Gestion de | 61 | A-PR-036 Gobierno Tly PETI.
tecnologias de la 62 | A-PR-037 Atencion incidentes.
informacién 63 | A-PR-038 Gestion soluciones.

64 | A-PR-039 Gestidn capacidad.
65 | A-PR-040 Gestion disponibilidad.
66 | A-PR-041 Gestidn seguridad y continuidad TI.
67 @ A-PR-043 Gestion de conocimiento.
68 | A-PR-044 Monitoreo y mejora de servicios.
Gestion de servicio | 69 | A-PR-005 Atencién al ciudadano y PQRS.
al ciudadano

En la caracterizacién de los procesos no se encuentran objetivos inteligentes o
SMART (especificos, medibles, alcanzables, relevantes y a tiempo), que faciliten la
identificacion y andlisis de los riesgos institucionales.

En el aplicativo brujula se encuentran documentos cargados sin estandarizar la
denominacion, ni los contenidos de los formatos establecidos para la
caracterizacion de los procesos y procedimientos.

Se encuentran procedimientos que requieren actualizacion para la mejora en los
siguientes aspectos:

10
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Gestion Juridica

Revisar y mejorar procedimiento que no contiene puntos de control: A-PR-
048 Actualizacion del Normograma.

Revisar y ajustar el procedimiento A-PR-046 Defensa Judicial que incluye en
la columna de autocontrol, aclaraciones que no corresponden a controles,
dado que no sefiala opciones de decisiones a tomar. Ej: Actividad 2 tarea 3
y actividad 3 tarea 2.

Gestidon de comunicaciones

Revisar y mejorar procedimiento E-PR-009 “Formulacion e implementacion
de la Politica de Comunicacion” donde sefiala el Comité Directivo como
instancia de aprobacion, lo cual es competencia del Comité Institucional de
Gestion y Desempeiio.

Ajustar los controles ubicados en la tarea y en la columna de autocontrol
sefiala “No aplica”’. Ej: E-PR-013 “Administracién de redes sociales”
Actividades 6 y 8.

Direccionamiento Estratégico y Planeacion

Respecto al procedimiento de Administracion de riesgos el cual pertenece al
proceso de Direccionamiento Estratégico y Planeacion, se recomienda que
se revise y ajuste el procedimiento a la actualidad, incluyendo puntos de
control.

Respecto al procedimiento E-PR 004, se necesita revisar cuales procesos se
encuentran asociados al procedimiento.

Revisar el responsable de la actividad 2, tarea. Se recomienda que sea mas
especifico.

Se recomienda revisar la actividad No 3 del procedimiento E-PR 004 y
ajustarla.

Se recomienda revisar el responsable de la actividad No 4 del procedimiento
E-PR 004 y ajustarla

Se recomienda revisar el nombre de la actividad 5 debido a que no se
menciona ante quién debe realizarse el tramite. Se sugiere que quede la
siguiente actividad “Tramitar concepto de viabilidad técnica ante el DNP”.
Se recomienda eliminar la actividad No 6.

Se recomienda revisar el nombre del responsable o responsables de la
actividad No 7.

Se recomienda revisar y ajustar que la aprobacion de plan de accién, no la
realiza el Comité directivo, la instancia de aprobacion es el Comité
Institucional de Gestion y Desempefio.

Respecto a los nombres de los responsables, se recomienda eliminar la
palabra areas, ya que no existen, son Direcciones.
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Se recomienda revisar la actividad del procedimiento E-PR-003 actividad 5
“Consultar a los usuarios “ya que esta actividad no se realiza a través de la
evaluacioén de las encuestas, es posible ajustarla.

Revisar frente al procedimiento de gestion documental, en que momento
pasa por el filtro de planeacion (segunda linea).

Identificacidn vy priorizacion

Revisar y mejorar procedimientos que no contienen puntos de control, en la
columna de autocontrol se incluyen aclaraciones que no corresponden a
controles, dado que no sefala opciones de decisiones a tomar: M-PR-001
Identificacion y priorizacion de necesidades y potencialidades teméaticas
sectoriales vy territoriales. M-PR-002 Analisis de oportunidades con actores
de cooperacion internacional. M-PR-013 Socializacion de Cursos Cortos. M-
PR-014 Planeacion Anual de Actividades de Cooperacion Internacional. M-
PR-018 Coordinacion y articulacion de actores y prioridades de cooperacion
internacional.

Preparacién y formulacién

Revisar y mejorar procedimientos que no contienen puntos de control, en la
columna de autocontrol se incluyen aclaraciones que no corresponden a
controles, dado que no sefala opciones de decisiones a tomar: M-PR-004
Preparacion y formulacion de las Intervenciones. M-PR-015 Incorporacion de
recursos de cooperacion internacional al presupuesto nacional. M-PR-016
Gestion de Contrapartida Nacional. M-PR-017 Intercambios de conocimiento
Col-Col.

Implementaciéon y sequimiento

Revisar y mejorar procedimientos que incluyen como responsables a
dependencias no existentes en la estructura organizacional. Ej. Direccion de
planeaciéon. M-PR-010 Administracion y ejecucion de recursos de
cooperacion internacional. Se recomienda verificar a cual proceso le compete
en la actualidad este procedimiento si es de Implementacion y seguimiento o
alguno perteneciente a la DAF.

Revisar y mejorar el procedimiento M-PR-007 “Ejecucion de Actividades de
Cooperacion Internacional”. El procedimiento tiene como objetivo “Organizar
la logistica y solicitud de tiquetes de las actividades de Cooperacion
Internacional acordadas con los actores participantes, de acuerdo a las
agendas establecidas, con el fin de coordinar la ejecucién de las mismas”, lo
cual no refleja lo que implica la ejecucion o implementacion de actividades
de cooperacién internacional en su integralidad.
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Gestion Contractual

Revisar y mejorar procedimiento que no contiene puntos de control: A-PR-
049 Publicacion SECOP (Contratos Ley 80/93).

Revisar y ajustar el procedimiento A-PR-032 Desarrollo Precontractual, A-
PR-033 Supervision de Contratacion y Convenios (Actividad 6), A-PR-034
Modificaciones y Situaciones Contractuales (Actividad 1 tarea 4), A-PR-051
Desarrollo Contractual (Actividad 2 tarea 2 y 3, actividad 3) que incluye en la
columna de autocontrol, aclaraciones que no corresponden a controles,
dado que no sefiala opciones de decisiones a tomar.

Revisar asignacion de responsables: Elaboracion de Convenios de
Cooperacion Internacional. A-PR-035 - Aprobar el convenio. Responsable
Asesor con funciones de planeacion - Profesional con funciones juridicas.

Gestion de Tecnologias de la informacion

Revisar y mejorar procedimientos que no contiene puntos de control, en la
columna de autocontrol se incluyen aclaraciones que no corresponden a
controles, dado que no sefiala opciones de decisiones a tomar: A-PR-040
Gestion de Disponibilidad. A-PR-039 Gestion de Capacidad. A-PR-043
Gestion de Conocimiento.A-PR-044 Monitoreo y Mejora de Servicios.
Actualizar responsables de actividades. Ej: A-PR-036 Gobierno y Planeacion
estratégica de Tl. Comité Institucional de Desarrollo Administrativo.

Gestion financiera

En el procedimiento de Gestion Presupuestal se recomienda en la actividad
1 Realizar actividades de programacion presupuestal. La tarea 4 no tiene
control, aunque del texto de la redaccion se identifica, se propone hacer
explicito el control, se recomienda ajustar esta actividad respecto a como se
realiza en la actualidad. En la actividad 2: Desagregar el presupuesto
asignado, tareas 2, 3y 5 se recomienda hacer mas detallados los controles.
Tarea 6 se recomienda asignar control, actividad 5. Realizar cierre
presupuestal. Tarea 2, se recomienda identificar punto de control, ya que la
misma se hace con base en los lineamientos dados en la circular expedida
por MHCP.

En el procedimiento de Administracion de Tesoreria y Pagos, revisar cuéles
procesos se encuentran asociados al procedimiento. En la actividad 2:
Realizar la solicitud de PAC mensual al Ministerio de Hacienda y Crédito
Publico, Tarea 2, Revisar y ajustar el control, sefalar cual es el control
especifico. Actividad 3. Gestionar la Cuenta Unica Nacional (CUN), en tarea
1 Se recomienda revisar la redaccion de la misma, en el sentido de recibir
por parte del profesional de tesoreria, a cambio de la que esta actualmente,
por ende los responsables cambiarian, en la tarea 2, se recomienda redactar
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mejor el control, el mismo no es claro respecto a la decision. Actividad 4:
Realizar los pagos correspondientes a las obligaciones de caracter
presupuestal adquiridas por la Entidad, en tareas 1, 3y 4 se recomienda que
los condicionales vayan en la columna de control. En la actividad 5: Realizar
pagos al exterior, en las tareas 1y 4, se recomienda que los condicionales
vayan en la columna de control. Tareas 3 y 6 redactar o hacer explicitos los
controles. Actividad 6: Realizar pagos con recursos trasladados a las cuentas
bancarias autorizadas o por compensacion, en la tarea 1 que los
condicionales vayan en la columna de control. Actividad 8: Registrar
reintegros presupuestales, en las tareas 1 y 3, que los condicionales vayan
en la columna de control.

En el procedimiento Elaboracion de Estados financieros, actividad 2.
Identificar y clasificar hechos economicos, tareas 1 y 4, se recomienda que
los controles y/o condicionales deben registrarse en la columna de
autocontrol.

Procedimiento de Gastos de Viajes, establecer o identificar controles.

Gestion administrativa

Revisar y mejorar procedimientos que no contienen puntos de control: A-PR-
057 Administracion servicios de apoyo, A-PR-064 Gestion del
Comunicaciones en Seguridad y Salud en el trabajo, A-PR-065 Gestion del
cambio en seguridad y salud en el trabajo.

Revisar y mejorar procedimientos que en la columna de autocontrol incluyen
aclaraciones que no corresponden a controles, dado que no sefiala opciones
de decisiones a tomar: A-PR-011 Gestion Documental en lo concerniente a
Administrar el archivo, A-PR-013 Administracion de los bienes de la Entidad,
A-PR-061 Identificacion, actualizacion y evaluacion de cumplimiento de
requisitos legales en seguridad y salud en el trabajo, A-PR-062 Baja de
bienes servibles e inservibles del inventario, A-PR-064 Gestion del
Comunicaciones en Seguridad y Salud en el trabajo, A-PR-065 Gestion del
cambio en seguridad y salud en el trabajo.

Unificar la codificacion interna del documento A-PR-066 y la denominacion
externa del mismo A-PR-063.

Se recomienda actualizar el procedimiento A-PR-011 Gestion Documental en
lo concerniente a Administrar el archivo.

Respecto al procedimiento A-PR-016 Administracién de Correspondencia se
debe replantear o eliminar la tarea 1 de la Actividad 7, no es clara, no
especifica a qué expediente se refiere, ademas es necesario especificar el
responsable.

Gestiéon de talento humano.

Revisar y actualizar los controles del procedimiento APR 023, por ejemplo en
el numeral 10 actividad 2, definir cual es el punto de control relacionado con
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los formatos o mecanismos de seguridad social y en cuanto al desarrollo de
la induccion de la actividad 3, también es importante revisar los consecutivos
dentro del procedimiento, puesto que no hay actividad 5 del numeral 10.

e Procedimiento APR - 24 se recomienda revisar y ampliar los puntos de

control de este documento, por ejemplo, en la actividad 1, no posee los
controles alineados a los requerimientos legales de esta actividad.

e Ajustar la redaccién de los documentos del proceso y actualizar los
responsables, conforme al manual de funciones, por ejemplo APR 25 -
Actividad 4, ¢ es funcién de la comisién de personal?.

Evaluacién, Control y Mejoramiento
e Revisar y mejorar procedimiento C-PR-001 Planes de Mejoramiento, para
alinearlo acorde con lo establecido en el modelo de las lineas de defensa, en
la responsabilidad de la 2a L.D. de brindar asesoria a la 12 linea de defensa
en temas clave para el Sistema de Control Interno, como lo son los planes
de mejoramiento.

Una vez revisada la totalidad de controles existentes, se realizo la clasificacion de
aquellos de responsabilidad de la 22 linea de defensa, encontrandola en los
siguientes procesos:

Direccionamiento estratégico y planeacion
Gestion de comunicaciones

Gestion juridica

Gestion de tecnologias de la informacion
Gestidon contractual

Gestion de talento humano

Gestion administrativa

Gestion financiera

Gestion de servicio al ciudadano.

©CoNoOR~WNE

Posteriormente, con el insumo de los controles, se identifican las actividades claves
de éxito por parte de los procesos con responsables de la segunda linea de defensa
y se realiza la evaluacion del nivel de confianza con los criterios definidos.

Las siguientes son las actividades clave realizadas por cada proveedor de
aseguramiento de la 22. Linea de defensa:
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ACTIVIDADES CLAVES DE PROVEEDORES DE ASEGURAMIENTO

2a LINEA DE DEFENSA
S I psdemsiimocdang ACTIVIDADES CLAVE DE ASEGURAMIENTO
23 LINEA DE DEFENSA
2a LINEA DE DEFENSA
Seguimiento a la planeacion estratégica e
1 Asesora con funciones | institucional, contemplada dentro del plan de
de planeacion accion, a través del Plan Maestro de
Planeacion, Seguimiento y Evaluacion
Seguimiento a la gestion de las
2 Asesora con funciones (comunicaciones, contemplada dentro del plan
de comunicaciones de accion, a traves del Plan Estratégico de
Comunicaciones (PEC) en la vigencia 2020.
Seguimiento a la gestion juridica,
funcs contemplada dentro del plan de accion, a
3 Asesorgu;:;_r(\:as nes través de la implementacién de [a politica de
] prevencién de dafio antiundico en la vigencia
2020,
> Seguimiento a la gestion contractual en las
4 Cm"l‘;‘aﬂdr:;:gfs“" diferentes etapas, hasta la liquidacion de los
contratos, cuando aplique.
Coordinadora gestion Segumemo ala ggsuon de .Ias tecnologias
5 Benoloakis de'la de la informacion, a través del Plan
TIPS Estratégico de Tecnobgias de la Informacion
informacion
(PETI).
Seguimiento a la gestion del talento humano,
6 Coordinador gestonde |  contemplada dentro del plan de accion, a
talento humano través del Plan Estratégico del Talento
Humano (PETH)
I Seguimiento a la gestion documental, gestion
de senicio al ciudadano y gestion financiera,
a través de la implementacion del PINAR
Coordinador financiero y 2020 (incluida en el plan de accién), de
7 de senicios responder oportunamente las solicitudes de
administrativos PQRSD presentadas por la ciudadania
(actividad incluida en el Plan Anticorrupcion y
de Atencion al Ciudadano) y a la elaboracién
de los estados financieros

Los criterios de objetividad y competencia profesional se evallan para las personas
responsables de la 22 linea de defensa y los aspectos de herramientas técnicas,
practicas y metodologias, asi como el impacto en la mejora, en los procesos.

Los siguientes son los rangos definidos para determinar el nivel de confianza en el
aseguramiento que provee la 22 linea de defensa, resultado de la evaluacion de los
criterios antes mencionados.

Rango de calificacion

MEDIO 2,1 - 3,9
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Los resultados arrojados se encuentran en la siguiente tabla:

MAPEO NIVEL DE CONFIANZA OTROS PROVEEDORES INTERNOS DE ASEGURAMIENTO

2a LINEA DE DEFENSA

administrativos

PROVEEDORES DE HERRAMIENTAS | IMPACTO EN
ITEM |ASEGURAMIENTO 2a LINEA DE| O%/FTVIDAD | COMPETENCIAL ™ oins | |AmEIORA | pisrase

DEFENSA 20% 30% 30% 20%

1 Asesora con funciones de planeacion 0,8 15 15 0,6
Asesora con funciones de
2 comunicaciones 08 1.2 15 06
3 Asesora con funciones juridicas 0,8 0,9 15 1
4 Coordinadora gestién contractual 0,6 0,9 1,5 0,6
Coordinadora gestién tecnologias de la
5 informacion 0.6 12 12 0,2 32
Coordinador gestion de talento

6 humano 0,6 0,9 15 0,4 34
7 Coordinador financiero y de servicios 02 12 12 08 34

Fuente: Elaboracion propia

Estas calificaciones indican que la tercera linea de defensa tiene dos opciones:

En alto aseguramiento, control interno confiara en los resultados del aseguramiento
de la 22 linea y basado en sus informes, auditara la efectividad de dicha funcion,
evitando evaluar los controles de la 12 linea.

En medio aseguramiento, control interno deberd auditar y generar hallazgos y
recomendaciones a la funcion de aseguramiento para su mejora y evaluara los
controles de 12 linea de defensa que corresponderian a la 22 linea de defensa.

Lo anterior se consolida en el mapa de aseguramiento, a saber:
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AGENCIA PRESIDENCIAL DE COOPERACION INTERNACIONAL - APC COLOMBIA
[)A A D » A
" TERCERA LiNEA DE DEFENSA
ASPECTO CLAVE DE BXITO (Oficina de Control Interno o EeldeliajierceoLieels
No. (Programa, Proyecto, Riesgo asociado al aspecto Responsable Area Funcional ) Defensa
. Proceso, Sistema, entre clave de éxito quien haga sus veces)
otros)
La Oficina de Control Interno o
quien haga sus veces confiard |Verificara la efectividad
., e en los resultados del dela funcién dela 22
Proceso Afectacion del cumplimiento . " ) . . .
N A X ., Asesora con funciones de Direccion |aseguramiento dela 22lineay |[linea, basado en sus
1 Direccionamiento dela planeacion L . . .
Estratégi Pl ion linstitucional planeacién General basado en sus informes, informes, evitando
ratégi neacién |institucion . L .
strategicoy Flaneacio stituciona auditard la efectividad de dicha |evaluar los controles de
funcidn, evitando evaluar los la 12linea.
controles de la 12 linea.
La Oficina de Control Interno o
quien haga sus veces confiard |Verificara la efectividad
Informacidn publicada a las en los resultados del dela funcién dela 22
2 Proceso Gestion de diferentes audiencias, Asesora con funciones de Direccion |aseguramiento dela 22lineay |linea, basado en sus
Comunicaciones inoportuna o inexacta o no comunicaciones General basado en sus informes, informes, evitando
ajustada a la normatividad. auditara la efectividad de dicha [evaluar los controles de
funcidn, evitando evaluar los la 12 linea.
controles de la 12 linea.
La Oficina de Control Interno o
uien haga sus veces deberd P .
q dit & hall Verificara la efectividad
. auditar nerar hallazgos L.
Dafio antijuridicoen la . ., yge' g y dela funcién dela 22
. . . Direccion [recomendaciones a la funcién |,
L, L actuacion de la entidad que Asesora con funciones - X . linea, basado en sus
3 Proceso Gestion Juridica . - Administrativa [de aseguramiento para su R .
pueda afectar los intereses juridicas . ) ) ) informes, evitando
. y Financiera |mejoray evaluara los controles
de la misma o a terceros. B evaluar los controles de
de 12 linea de defensa que 12 12 linea
corresponderian ala 22linea :
de defensa.
Perfeccionamiento de un
contrato o convenio sin el
cumplimiento de los La Oficina de Control Interno o
requisitos legales. quien haga sus veces deberd
auditar y generar hallazgos y
L. Ejecutar contratos " L. Direccion  |recomendaciones a la funcién
Proceso Gestion ) ) ) Y Coordinadora gestion - X . Priorizar en su Plan Anual
4 convenios sin el Administrativa [de aseguramiento para su -
Contractual L contractual . . N , de Auditoria
cumplimiento de los y Financiera |mejoray evaluara los controles
requisitos de ejecucion. de 12 linea de defensa que
corresponderian ala 22 linea
Indebida supervision de los de defensa.
contratos o convenios
suscritos.
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Proceso Gestién de
5 Tecnologias de la
Informacién

Indisponibilidad de la
informacidn necesaria para
el cumplimiento de los
objetivos institucionales

Coordinadora gestion
tecnologias dela
informacion

Direccién
Administrativa
y Financiera

La Oficina de Control Interno o
quien haga sus veces debera
auditar y generar hallazgos y
recomendaciones a la funcién
de aseguramiento para su
mejora y evaluara los controles
de 12 linea de defensa que
corresponderian ala 22 linea
de defensa.

Priorizaren su Plan Anual
de Auditoria

Proceso Gestién de
Talento Humano

Posesionar personal que no
cumple requisitos para ser
nombrado y ejercer el
empleo.

Incumplimiento en la
ejecucion de los planes de
Talento Humano (Plan
Institucional de
Capacitaciony el Plan de
Estimulos e Incentivos).

Liquidaciones inexactas
derivadas del procesamiento
de la némina y prestaciones
sociales.

Coordinador gestion de
talento humano

Direccion
General

La Oficina de Control Interno o
quien haga sus veces confiard
en los resultados del
aseguramiento dela 22 linea y
basado en sus informes,
auditard la efectividad de dicha
funcidn, evitando evaluar los
controles dela 12 linea.

Priorizaren su Plan Anual
de Auditoria

Proceso Gestion
Administrativa, Proceso
7 Gestion de Servcio al
Ciudadano y Gestion
Financiera

Pérdida de informacién
fisica

Pérdida o destinacién
indebida de los recursos
asignados a la caja menor.

Pérdida o dafio de los bienes
de la entidad.

Respuesta inoportuna a las
PQRSD o con nivel de
satisfaccion inferior al
propuesto por la entidad.

Incumplimiento en el pago de
los compromisos financieros
adquiridos por la entidad en
forma oportuna.

Desviacion delos recursos
financieros consignados en
la cuentas bancarias
autorizadas para la entidad.

Los estados financieros no
reflejen la realidad de los
hechos econémicos de la
entidad.

Coordinador financieroy
de servicios
administrativos

Direccion
Administrativa
y Financiera

La Oficina de Control Interno o
quien haga sus veces debera
auditar y generar hallazgos y
recomendaciones a la funcién
de aseguramiento para su
mejora y evaluara los controles
de 12 [inea de defensa que
corresponderian a la 22 linea
de defensa.

Priorizaren su Plan Anual
de Auditoria

8 Gestion del riesgo

Inefectividad en la
identificacidn, valoracion,
tratamiento y controles de
los riesgos.

Priorizaren su Plan Anual
de Auditoria

Sistema de Gestion de la
9 Seguridad y Salud en el
Trabajo

Incumplimiento de los
estdndares minimos del
Sistema de Gestion de
Seguridady Salud en el
Trabajo

Priorizar en su Plan Anual
de Auditoria
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Recomendaciones

A continuacion se presentan las recomendaciones para cada linea de defensa,
resultantes de la elaboracion y resultados, las cuales se espera sean insumo para
el analisis y toma de decisiones para la mejora institucional.

Linea estratégica

Revisar si los procesos misionales reflejan el actual modo de operar para cumplir
con la misién institucional de la APC Colombia acorde con lo sefialado en el Decreto
4152 de 2011 y en consecuencia realizar los ajustes necesarios en el modelo de
operacioén por procesos, revisando también la ubicacion como proceso de apoyo de
la gestion juridica.

Revisar y ajustar la politica de riesgos con el esquema de lineas de defensa,
precisando quiénes hacen parte de linea estratégica y segunda linea de defensa
(Por ejemplo definir ubicacion del Comité Institucional de Gestion y Desempefio y
demas comités).

Analizar las oportunidades para fortalecer el nivel de confianza de la 22 linea de
defensa, en cuanto a la objetividad, entendida como la autonomia para la
determinacion de los programas de trabajo y reporte al maximo nivel jerarquico de
la entidad.

Establecer politicas y practicas que eviten el conflicto de intereses en la funcion de
aseguramiento.

Incluir en el Plan Institucional de Capacitacion 2021, la formacion para mejorar la
competencia de los responsables de la 22 Linea de defensa, en temas de gestidon
del riesgo, auditoria y certificaciones en sistemas de gestidon, acorde con sus
funciones de aseguramiento.

Primera linea de defensa

Revisar, ajustar y mejorar la caracterizacion del proceso, procedimientos y demas
instrumentos que apoyen la gestién y el control o funcién de aseguramiento por
parte de la 12. Linea de defensa, ajustados a la “Guia para la gestion por procesos
en el marco del modelo integrado de planeacion y gestion (Mipg) - Versiéon 17, del
Departamento Administrativo de la Funcién Puablica.

Fomentar la participacion de los funcionarios de la APC Colombia, en el desarrollo
de proyectos institucionales para el fortalecimiento y mejora de la gestién, en
cumplimiento del Plan de Estimulos e Incentivos y asi mismo continden estos
estimulos en la entidad.
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Segunda linea de defensa

Emitir informes de la funciéon de aseguramiento y comunicar los resultados a las
partes interesadas para la toma de decisiones, acciones correctivas o preventivas
a que haya lugar.

Realizar seguimiento a las recomendaciones dadas para la mejora institucional.

Asesorar a la 12 Linea de defensa en la mejora de la caracterizaciéon de los
procesos, en las cuales se construyan objetivos inteligentes o SMART (especificos,
medibles, alcanzables, relevantes y a tiempo), que faciliten la identificacion y
analisis de los riesgos institucionales, ajustados a la “Guia para la gestion por
procesos en el marco del modelo integrado de planeacion y gestion (Mipg) - Version
1”7, del Departamento Administrativo de la Funcion Publica.

Revisar, ajustar y mejorar los procedimientos y demas instrumentos que apoyen el
control o funcidn de aseguramiento por parte de la 22. Linea de defensa, ajustados
a la “Guia para la gestion por procesos en el marco del modelo integrado de
planeacion y gestion (Mipg) - Version 1”7, del Departamento Administrativo de la
Funcion Publica.

Estandarizar la denominaciéon y contenidos de los formatos establecidos para la
caracterizacion de los procesos y procedimientos.

Tercera linea de defensa

Elaborar el plan anual de auditoria 2021 a partir de la matriz de priorizacion y mapa
de aseguramiento.

Elaborar el plan anual de auditoria teniendo en cuenta en la programacion, las
fechas de seguimiento y emisién de informes por parte de la segunda linea de
defensa.

Revisar los procedimientos e instrumentos del proceso como el estatuto de auditoria
interna cddigo: C-OT-003, manual de auditoria interna codigo: C-OT-001 para
alinearlo con el modelo de lineas de defensa en la funcion del aseguramiento y la
“Guia de auditoria interna basada en riesgos para entidades publicas, version 4” del
Departamento Administrativo de la Funcién Puablica.

i Instituto de Auditores Internos de Espafia. (2013). Marco de Relaciones de Auditoria Interna con otras Funciones de Aseguramiento. Recuperado de:

https://auditoresinternos.es/uploads/media_items/fdp_aseguramiento-dic2013.original.pdf. Pag. 14
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