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Bogota, D.C., 2019-09-19

PARA: ANGELA MERCEDES OSPINA DE NICHOLLS
Directora General
DE: Asesor Con Funciones De Control Interno
ASUNTO: Informe pormenorizado de Control Interno Il cuatrimestre 2019

Respetada Dra. Angela

En cumplimiento del Decreto 648 de 2017 de los roles de evaluacién del riesgo y enfoque hacia la
prevencion, que deben desempefiar las oficinas de control interno o quien haga sus veces, remito el
informe pormenorizado Il cuatrimestre 2019, efectuado a partir de la verificacién del Modelo Estandar de
Control Interno — MECI, en las diferentes dimensiones del Modelo Integrado de Planeacion y Gestién -
MIPG.

El sistema de control interno de APC- Colombia se encuentra en nivel satisfactorio, acorde con los
componentes del Modelo Estandar de Control Interno — MECI y el Modelo Integrado de Planeacion y
Gestion —MIPG. Durante el segundo cuatrimestre del afio, la calificacién disminuyd pasando de 82 a 81
puntos.

La variacién obedece al comportamiento encontrado en los componentes ambiente de control
(Establecimiento de la planeacion estratégica, responsables, metas, tiempos que faciliten el seguimiento
y aplicacién de controles que garanticen de forma razonable su cumplimiento y actualizacién de la
documentacién de los procesos) y gestidn de los riesgos institucionales (Politica de Administracion del
Riesgo actualizada prevista para febrero de 2019; seguimiento a la gestion institucional, incluida la
administracién de los riesgos y la aplicacién de controles).

Para alcanzar el nivel MECI| avanzado, la entidad debe revisar los estandares de cada uno de los
componentes, en los cuales se realizan las siguientes recomendaciones:

AMBIENTE DE CONTROL

» Asegurar la alineacion entre la planeacién estratégica y la planeacién de los procesos con surespectiva
documentacion.

+ Realizar monitoreo para la actualizacion de la documentacion de los procesos, iniciada en febrero de
2019,

» El proceso de Direccionamiento Estratégico y Planeacidn, genere reportes a los lideres de proceso
sobre el ejercicio de la gestidn y del seguimiento a los riesgos.

* El proceso de Gestion de talento humano evidencie como la gestién de talento humano en los procesos
de seleccién, la capacitacion, la evaluacién del desempefio y la calidad de vida laboral, se convierten en
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herramientas adecuadas para el ejercicio de las funciones y responsabilidades y en condicién minima
para facilitar el autocontrol por parte de cada servidor.

* El proceso de Gestidon de talento humano presente los resultados de la evaluacién del desempefio, en
el Comité de Gestion y Desempefio Institucional, para su conocimiento y la toma de decisiones a que
haya lugar.

* Los gerentes publicos suscriban los acuerdos de gestion en el tiempo establecido por ley.

EVALUACION DEL RIESGO

* Se reitera la recomendacion dada en el primer cuatrimestre al proceso de Direccionamiento Estratégico
y Planeacién de presentar en el comité de coordinacién del sistema de control interno, para su analisis y
aprobacion, la actualizacion de la politica de gestion del riesgo, tomando como referente las
disposiciones de la nueva guia de gestion del riesgo del Departamento Administrativo de la Funcién
Publica, en cumplimiento de Resolucion 406 de 2017.

* El proceso de Direccionamiento Estratégico y Planeacion como segunda linea de defensa, asi comolos
Directores técnicos como primera linea de defensa, realicen el monitoreo oportuno a la aplicacion de
controles y seguimiento de cambios en los riesgos, dado que para el segundo cuatrimestre se encuentran
riesgos sin evidencia de la aplicacidon de controles en el aplicativo Brujula, herramienta dispuesta para
evidenciar la gestion.

ACTIVIDADES DE CONTROL

+ El proceso de Direccionamiento Estratégico y Planeacion como segunda linea de defensa y los
directores técnicos como primera linea de defensa, verifiquen que se realicen las actividades de control
necesarias para abordar y mitigar los riesgos en el cumplimiento de los objetivos institucionales,
especificamente con la implementacion de los procedimientos, acciones de las etapas de Verificar y
Actuar de cada uno de los procesos caracterizados, indicadores y gestion de riesgos.

* Avanzar en la revision y ajuste de procesos y procedimientos, acorde con la visién estratégica de APC-
Colombia acorde con el Plan de Desarrollo 2018-2022 “Pacto por Colombia, pacto por la equidad”, los
resultados de las auditorias internas y externas, asi como las necesidades de ajuste identificadas por los
procesos. (Ej. Proceso Atencion al Ciudadano y procedimiento de administracion de tesoreria y pagos).

* Evidenciar la implementacién de la politica de seguridad de la informacién de segundo nivel, dado que
se reporta que en esta se especifican los mecanismos por medio de los cuales se monitorea y evalla el
riesgo relacionado con tecnologias nuevas y emergentes.

+ Proporcionar informacién sobre la eficiencia, efectividad e integridad de los controles tecnoldgicos v,

seguin sea el caso, recomendar mejoras a las actividades de control especificas, por parte de Control
interno.

INFORMACION Y COMUNICACION
* Implementar lineas de denuncia para comunicacién andnima.

+ Implementar mecanismos para la captura, procesamiento y andlisis de la informacién interna y externa
bajo criterios de disponibilidad, confiabilidad e integridad que atiendan las necesidades de informacion
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de la entidad y su posterior evaluacion y mejoras recomendadas.

ACTIVIDADES DE MONITOREO

+ Evaluar el cumplimiento de los estdndares de conducta y la practica de la integridad (valores) y
principios del servicio publico en los equipos de trabajo.

« Efectuar seguimiento periddico a los riesgos asociados al proceso y a los controles definidos para los
mismos, para la toma de decisiones oportunas.

Cordialmente,

Asesor Copfunciones De Control Interno

Anexos: Informe pormenorizado de Control Interno Il cuatrimestre 2019
Copia:

Proyectd: MARIA DEL PILAR DUARTE FONTECHA

Reviso:
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Agencia Presidencial de

Cooperacion Internacional

INFORME PORMENORIZADO Il CUATRIMESTRE 2019
MODELO ESTANDAR DE CONTROL INTERNO

Escala de Valoracién

Madurez Elementos del MECI Escala de 1-5
( Para conocer el resultado final en porcentaje multiplique el resultado por 20% )

Valor Estado Descripcion
1 Inicial No existe evidencia del disefio e i del delar ilidad de la linea de defensa.
Se da respuesta de manera incipiente-Hay un método disefiado para dar cumplimiento al requisito legal.
2 Basico
En caso de documentos, se cuenta con una propuesta y aun no ha sido aprobada.
Se ha definido la forma para dar respuesta de manera documentada, sin embargo, no ha iniciado su implementacién de manera concreta. (Se esta implementando de manera parcial).
En caso de documentos, se cuenta con un p y
Se evidencia el desarrollo faltando acciones para asegurar su cumplimiento permanente y el mejoramiento.
4 Satisfactorio
En caso de documentos, se cuenta con un dt p dificad y a las partes interesadas.
Se evidencia el cumplimiento permanente y el mejoramiento.
5 Avanzado
La documentacion requerida para dar respuesta al requisito ha sido aprobada, estd vigente, ha sido socializada y se le han realizado seguimientos y mejoras.
COMPONENTE | DIMENSIONES RESPONSABILIDADES REPORTA MAYO - AGOSTO DE 2019
MECI MIPG LINEAS DE DEFENSA-MECI INFORMACION ESTADO REPORTE DE AVANCES Y UBICACION DE EVIDENCIAS
La entidad demuestra el compromiso con la; Mediante la Resolucion 296 de 2018, la entidad adopta el Cédigo de Integridad y Buen Gobierno. A|
integridad (valores) y principios del servicio, través de la actividad Manos a la Obra, se busca Integrar y fortalecer las interacciones de los equipos
publico; es importante que se incluyan: conflictos| de APC Colombia para mejorar sus lazos de compafierismo y/o amistad, a través de un ejercicio
de interés, transacciones con  partes colaborativo que sensibilice y permita vivenciar los valores enmarcados en el cédigo de integridad.
relacionadas, uso inadecuado de informacien| ) . También se cont6 con la participacion de la sefiora Carolina Gutiérrez, persona que no tiene brazos y
1 |privilegiada y otros estandares éticos y de Satisfactorio es servidora del Distrito, quien cont6 su historia de vida y resaltd los principios y valores de un servidor
comportamiento esperados que pueden implicar publico, especialmente el Compromiso, la Honestidad y el Respeto, a pesar de sus limitaciones, esto
riesgos para la entidad. Resolucion 296 de 2018. en el marco del dia del servidor publico.
Adopta manuales de procesos y procedimientos. En la actualidad la entidad ha establecido el manual de Gestion de la calidad, el cual fue implementado
en el 2016 y actualizado en el 2017, dentro del cual se sefiala haber implementado 12 procesos, con
SUS T ivos pr imi debi arti
Actualmente se adelanta la creacién de un nuevo proceso enfocado en la Atencién al Ciudadano, de
este proceso,la coordinadora de servicios ha pi una prop de
caracterizacion de proceso a la cual ya se hicieron observaciones y sugerencias de ajuste y se
encuentra en revision.
Por otra parte, teniendo en cuenta que se esta i la pl i6 égica institucional y|
que desde febrero se dieron indicaciones a los procesos para actualizar la documentacion de los
i procesos, se espera que articulado con la consolidacién de la planeacion estratégica, se actualice la
2 PLANEACION 3 ds i6n de los procesos sigui la i
Asi mismo, se encuentran en i6n diferentes pre "Cursos cortos, Intercambios
Col-Col, Administracion de Tesoreria y Pagos, Retiro del Personal, Gestién de Estimulos e Incentivos,
Situaciones Administrativas, Provisién de Planta de Personal, entre otros". Asi mismo, se han realizado
los cambios de la documentacion que han solicitado los procesos de acuerdo con las necesidades
manifestadas por ellos, entre otras el traslado de funciones del proceso de Gestién de Talento
Humano al proceso de Gestién Administrativa (Comisiones y Seguridad y Salud en el Trabajo) y del
proceso de Gestion Juridica al proceso de Gestion Administrativa (Atencion de PQRSD).
Establece en la planeacion estratégica, Actualmente la Entidad construye su Planeacién Estratégica 2019-2022, se ha definido la ruta y|
responsables, metas, tiempos que faciliten el metodologia para construirla. El esquema propt una i6 basada en
seguimiento y aplicacion de controles que riesgos y de medicién y que incluyen el establecimiento de
garanticen de forma razonable su cumplimiento. i , metas, parciales a periodos de tiempos
3 PLANEACION 3 anuales. Planeacion socializé a toda la entidad esta dinamica de trabajo y actualmente y para el cierre
del segundo cuatrimestre se habia realizado el primer taller grupal con la Direccién de Demanda.
Se compromete con la competencia de todo el la icion e i de los planes de desarrollo del talento humano (PIC,
personal, por lo que la gestion del talento Programas de Bienestar y de Calidad de vida laboral), la induccién y entrevista de retiro.
humano tiene un caracter estratégico con el http://www.apccolombia.gov.co/seccion/planes. Se llevaron a cabo jornadas de induccion en junio y|
despliegue de actividades clave para todo el ciclo julio, procurando que todos los nuevo servidores reciban la induccién antes del primer mes de
de vida del servidor publico —ingreso, labores. Asi mismo, se han llevado a cabo Junio 10 - PAE - Conozcamos el proyecto EDEM.
permanencia y retiro. Junio 12, 19 y 26 de 8:00 a 12:00 - Induccién nuevos integrantes APC Colombia.
Junio 14 de 3:00 a 5:00 pm - PAE - APUESTA A TU FUTURO.
Junio 12y 19 - PAES gestion documental - TRD - Norma técnica documental.
Junio 27 - Dia Nacional del servidor Publico - varios eventos durante el dia.
4 TALENTOHUMANG Satisfactorio Junio 28 - Viernes Feliz - actividad dia con los nifios APCy celebracién trimestral de cumpleafios (abril —
mayo = junio).
Dimensién Rumba Sana, PAE con la ESAP de Formulacién y Evaluacién de proyectos, PAE en Manejo y|
Direccionamiento Presentacion del Libro de Gastos en Convenios, World Café en Prevencion del riesgo antijuridico:
Estratégico y Supervision de Contratos, Contratacion Estatal y Ley de Garantias, PAE en Gerencia de Proyectos de
Planeacién Desarrollo, y charlas sobra Tablas de Retencion Documental. 20 inscritos a cursos de la Caja de
Compensacion Familiar, entrega de tarjetas de cine y jornada de vacunacion contra la Influenza.
Acorde con los niveles de autoridad y Para este periodo se mantiene la dindmica de realizar seguimiento periddico en Comité Directivo, no
responsabilidad define lineas de reporte en a las metas il , sino también a la ejecucion presupuestal. Se han solicitado a los
temas clave como: financiera, lideres de las direcciones implementar planes de choque y buscar alternativas de gestion que
contable, resultados en la gestion, contratacion, permitan el i de metas y ion pi Acorde con el nivel de autoridad una
ejecucion presupuestal, entre otros, que faciliten vez finalizado el primer semestre cada direccion misional realizo reporte final frente al Plan 6 meses
la toma de PLANEACION definido con la Consejeria de Gestion para el cumplimiento, el mismo fue consolidado por Planeacion.
decisiones. Cada lider suministra informacion de Adicionalmente, por instrucciones de la Direccién general se coordind el informe al Congreso 2018-|
5 |forma periddica, con datos y hechos que le; DIRECCION Avanzado 2019, remitido al DAPRE para consolidacién del sector.
permitan al Representante Legal tomar Am;mig{;x”
decisiones informadas y a tiempo sobre el El Director Administrativo y Financiero ha determinado los niveles de autoridad y responsabilidad al
desarrollo y gestion de la entidad. interior de la direccion, para ello cuenta con un equipo de trabajo de (05) coordinadores, lideres de
procesos y responsables de la generacion de informacion al interior de la Direccion.




COMPONENTE | DIMENSIONES RESPONSABILIDADES REPORTA MAYO - AGOSTO DE 2019
MECI o LINEAS DE DEFENSA-MECI e R ESTADO REPORTE DE AVANCES Y UBICACION DE EVIDENCIAS

Cumple las politicas y estrategias establecidas Se cumplen las politicas y estrategias para el desarrollo del talento humano, a través del disefio y
para el desarrollo de los servidores a su cargo, ejecucion de los planes de capacitacion, bienestar, vacantes, prevision de recurso humano y de
evalia su desempefio y promueve el disefio de yla i6n del fio. http://www.apc ia.gov.co/seccion/pl
planes de mejoramiento individual. TALENTO HUMANO

6 T000S Avanzado Se realiza la ion del fio cor al primer semestre de 2019, de los servidores

de carrera administrativa , no se presentaron recomendaciones de mejoramiento.

Analiza los resultados de la evaluacién del No se presentaron recomendaciones de mejoramiento. El informe final se presenta en la evaluacién
desempefio de los servidores, asi como los del segundo semestre, que a su vez constituye el consolidado del afio y cuyas recomendaciones
resultados de la gestion, con el fin de considerar serviran para programar actividades del afio 2021.
posibles ajustes a las acciones de talento|  TALENTO HUMANO . .

7 |humano que se vienen implementando, en 10005 Satisfactorio Se realizan ajustes en la concertacion de compromisos de servidores, en respuesta a las necesidades
temas de capacitacion, incentivos, programas de de las Direcciones y en concordancia con el manual de ajustado medi: i6n 279 de
bienestar u otras que se estén adelantando. agosto 2 de 2019.

Genera las alertas a que haya lugar en relacion Si se generan las alertas. Un ejemplo de ello es la participacién en el proceso de induccién que se
con los incumplimientos al cédigo de ética, hace a los nuevos servidores, induccién ésta que se hace en materia disciplinaria y en materia del

a cc%digo de integridad propu.esto por Funcién CONTROL INTERNO A d Codigo de integridad y buen gobierno.

Pablica o documento equivalente, o sobre. DISCIPLINARIO Vvanzado

posibles situaciones de fraude o corrupcion.

Genera reportes a la Alta Direccién sobre los No se tienen casos que sean de conocimiento de la Procuraduria General en ejercicio de su poder
procesos disciplinarios que adelanta y en especial preferente. Los procesos ios activos son de del Director Administrativo y|

g |aquellos en los que la Procuraduria General de la CONTROL INTERNO Satisfactorio Financiero con funciones de control interno disciplinario, quien tiene el conocimiento y control de los
Nacién haya asumido el poder preferente para DISCIPLNARIO mismos.
investigar.

Establece los mecanismos para ejercer una, APC- Colombia mediante Resolucion 406 de 2017 conforma los érganos de coordinacion del sistema
adecuada supervision del Sistema de Control de control interno, en donde se encuentra el Comité Institucional de Coordinacion del Sistema de
Interno (creacion o actualizacion del Comité, Control Interno y el Subcomité Institucional de Coordinacién de Control Interno - Mesas de
Institucional de Coordinacién de Control Interno), ol, con las das a cada instacia, donde se incluye el seguimiento al disefio y|
10" |donde se definan sus funciones de comoumme |- Avanzado efectividad de los controles propuestos. Durante el periodo reportado no se realizo el Comité
forma clara que incluya el seguimiento al disefio Institucional de Coordinacién del Sistema de Control Interno.
A y efectividad de la estructura de control.
M
B Genera reportes a los lideres de proceso sobre el No se evidencia que el proceso de Direcci Estratégico y genere reportes a los
1 ejercicio de la gestion y del seguimiento a los lideres de proceso sobre el ejercicio de la gestion y del seguimiento a los riesgos.
E riesgos, con el fin de tomar acciones preventivas.
N frente a situaciones que afecten el cumplimiento El documento en formato power point "Avances en la gestion APC-Colombia", aportado como
T de los objetivos y metas organizacionales. evidencia de reportes a los lideres de proceso sobre el ejericio de la gestion y del seguimiento a los
E riesgos, no sefiala ninglin aspecto de lo solicitado por el estandar del MECI avanzado.
1 PLANEACIN Basico
D Se informa que para el ultimo trimestre del afio, se elaborara un informe general respecto a la gestion
E de riesgos, como insumo para la formulacién de los riesgos 2020, con miras a mejorar la
i de la Guia de de Riesgos del DAFP 2018.
c
o
N
v Se asegura que la estructura organizacional, los Desde el proceso de Direccionamiento Estratégico y Planeacion, acorde con los lineamientos
Q procesos de la cadena de valor y los de apoyo, el establecidos por el Ministerio de Hacienda y Crédito Pdblico y Planeacién Nacional, se elabora el
o Dimensién gestién uso de los bienes muebles e inmuebles, el anteproyecto de prepuesto para cada vigencia, el cual contempla las necesidades tanto del
L con valores para suministro de servicios internos, la ejecucion presupuesto de funcionamiento como de inversién, con el fin de llevar a cabo el objeto misional de la
pr y la lizacion de los recursos, entidad; sumado a lo anterior, al inicio de cada vigencia se elabora y publica el Plan Anual de
estén en funcién del cumplimiento de los Adguisiciones, con base en las apropiaciones asignadas para cada vigencia.
propésitos de la entidad y de atender lo previsto
en la planeacion institucional, de forma eficiente. El plan anual de adquisiciones 2019, vincula la compra de bienes y servicios que se orientan al
PLANEACION cumplimiento del objeto misional. Por otro lado, los bienes de consumo y muebles estan destinados
alusoy re ion de que enmarcan la gestion institucional.
12 DIRECCION Avanzado
ADMINISTRATIVA Y

FINANCIERA Para el segundo cuatrimestre, se actualizaron los proyectos de inversion conforme a los recursos
solicitados en el Anteproyecto de Presupuesto 2020 y se formul6 un nuevo proyecto de inversion,
entrando todos a concursar por recursos en el POAI 2020. Posteriormente, y de acuerdo a la cuota de
inversién 2020 comunicada por el DNP para APC-Colombia, se registré oportunamente en el SUIFP el

proyecto de presupuesto y la respectiva distribucion de recursos por cada proyecto de inversion.
La adecuada Gestion Estratégica de Talento, Desde TH se i i las i de a partir de la recoleccion de éstas, con los
Humano (GETH) asegura que la seleccion, la Objetivos Estratégicos de la Entidad y verificando las recomendaciones que puedan surgir de la
itacion, la ion del fio y la ion del fio, asi como las r i de la Comision de Personal, la actualizacion
calidad de vida laboral, se conviertan en del Manual de Funcit isitos y Ca ias, y fi teniendo en cuenta lo establecido

herramientas adecuadas para el ejercicio de las en los Decretos y Leyes que rigen la materia.
. - ek o @

13 |minima para facilitar el autocontrol por parte de|  TALENTO HUMANO Satisfactorio Se recomienda al proceso de Gestion de talento humano evidenciar que la adecuada gestion de

cada servidor. talento humano en los procesos de seleccion, la ion, la ion del y la calidad
de vida laboral, se conviertan en herramientas adecuadas para el ejercicio de las funciones y|
responsabilidades y en condicion minima para facilitar el autocontrol por parte de cada servidor.

Evaltia el clima laboral y establece las acciones, Actualmente, las acciones que se llevarén a cabo, especialmente en los relacionado con Liderazgo,

para su fortalecimiento. trabajo en equipo y manejo del cambio se basan en los resultados de medicién de clima del afio 2018;

14 TALENTO HUMANO Avanzado De igual manera y para verificar el avance en este aspecto, se llevara a cabo una medicion en este afio

en el mes de noviembre, como se observa en el documento del PEl y contrato 064/2019.

Monitorea el cumplimiento e impacto de los A través de las mesas de autocontrol se monitorea el avance en el cumplimiento de los planes y se

planes de desarrollo del talento humano (PIC, fijan compromisos para la mejora.

15 |Programas de Bienestar y de Calidad de vida| —TALENTOHUMANO Satisfactorio El impacto de los planes de desarrollo del talento humano, se realiza a través dela medicién del Clima
laboral) y determina las acciones de mejora Laboral 2019 y de las encuestas de medicion del impacto y pertinencia de las actividades realizadas.
correspondientes.

Consolida informacién sobre los procesos de En el primer cuatrimestre se realizé el informe de la evaluacién de desempefio de febrero 1 de 2018 a
ion de fio de los servidores y enero 31 de 2019. Se presentara el informe por el afio que va del 1 de febrero de 2019 al 31 de enero
genera reportes que faciliten a la Alta Direccion TALENTO HUMANO . . de 2020, en el mes de marzo de 2020.
16 |tomar decisiones en materia de talento humano. Satisfactorio

Se re presentar los de la | en el Comité de Gestion y Desempefio

Institucional, para su conocimiento y toma de decisiones.
Dimensién talento Las areas de control disciplinario y los grupos de; El equipo de control disciplinario y los grupos de apoyo brindan el apoyo necesario a la entidad, de
humano apoyo que reciban y tramiten temas de acuerdo con las funciones que les corresponden (Ley 734 de 2002; Decreto 4152 de 2011) siendo
convivencia brindan el apoyo necesario a la participes del proceso de induccion en materia disciplinaria y en materia del Codigo de Integridad vy

17 entidad, de acuerdo con las funciones CD;;zﬁtl‘r::;:ro Satisfactorio Buen Gobierno, de los nuevos servidores y colaboradores de la APC-Colombia.
normativas que les corresponde. APC- Colombia cuenta con el Comité de convivencia laboral para el periodo 2018-2020, en

cumplimiento de la normatividad vigente.




MAYO - AGOSTO DE 2019

CCOMPONENTE | DIMENSIONES RESPONSABILIDADES REPORTA
e PG LINEAS DE DEFENSA-MECI INFORMAGION ESTADO REPORTE DE AVANCES Y UBICACION DE EVIDENCIAS
La adecuada GETH debe contemplar las Mediante la Res. 296 de 2018 se adopt6 el Cédigo de Integridad y Buen Gobierno de acuerdo con lo
directrices para la toma de decisiones frente al establecido en MIPG.
talento humano, en especial sobre aquellos De acuerdo con el plan institucional de capacitacién, se articularon las actividades de capacitacién
aspectos que tienen que ver con su preparacion para fortalecer las competencias frente al sistema de control interno de los servidores, relacionadas
y responsabilidad frente al Sistema de Control con Derechos Humanos.
Interno, y sobre los parametros éticos y de
integridad que han de regir todas las actuaciones Con base en lo anterior, dichas acciones se incorporaron en el plan anticorrupcion para efectuar|
de los servidores publicos. control y el for de estas a los compromisos institucionales
. . relacionados.
18 oo | Satisfactorio
Se incluyen en la Induccion los temas de control interno de gestion y control interno disciplinario y su
relacion con el desempefio laboral.
En el marco de las mesas de Autocontrol se logrd fortalecer la apropiacion del Cdigo de integridad
por parte de los funcionarios, al reconocer los valores y su importancia, asi como la necesidad de
aplicar mecanismos que evidencien su apropiacion, por parte de los equipos de trabajo.
El drea de talento humano, gestiona y reporta los Durante el primer cuatrimestre se suscribieron los acuerdos de gestion por parte de dos gerentes
acuerdos de gestion de los gerentes publicos. publicos, acorde con lo establecido en el Decreto 1083 de 2015. Para el segundo cuatrimestre se
cumplié el plazo para la suscripcion por parte de la Directora de Oferta de Cooperacion Interrnacional
19 TALENTO HUMANO y a la fecha de la verificacién no se ha remitido a la Coordinacién de Talento Humano, desde donde se
ha requerido. Se precisa que la Direccion de Coordinacion Interinstitucional no ingresa en la
evalaucién del segundo cuatrimestre, ya que la actual titular se posesiond a finales del mes de agosto
de 2019.
El Plan Anual de Auditoria incluye hacer El plan de trabajo de Control Interno para el 2019, aprobado por el Comité Institucional de
seguimiento para verificar la efectividad de los Coordinacion del Sistema de Control Interno, incluyé evaluar la politica de administracién de riesgos,
controles previstos por la entidad para el el disefio y la implementacion de los controles establecidos con el objeto de administrar los riesgos
20 |desarrollo de su gestion. [ Avanzado que pueden afectar la entidad. Adicionalmente a través de los roles de evaluacion y seguimiento -
auditorfas, informes de ley y enfoque hacia la prevencién se realiza seguimiento a la efectividad de
controles previstos por APC - Colombia para el desarrollo de su gestion.
El Plan Anual de Auditoria incluye hacer El plan anual de auditoria incluye la auditoria al proceso de Gestion de Talento Humano, realizada en
a la apropiacion de los valores y! el Il cuatrimestre del afio, en la cual se verifican las acciones planeadas con relacion a la politica de
principios del servicio publico, por parte de los. integridad de la entidad.
servidores, con base en los resultados de las
estrategias y acciones adelantadas por parte del El Plan de trabajo de Control Interno incluye realizar acciones de consulta para fortalecer la cultura del
21 |area de talento humano o quien haga sus veces CONTROL INTERNO Avanzado control, a través de la partici las mesas de ol de los procesos, las cuales se realizan
con periodicidad trimestral. En las mesas de autocontrol del Il trimestre de 2019, se realiza
Dimensién control seguimiento a los compromisos para favorecer la apropiacion de los valores y principios del servicio
interno publico, por parte de los servidores, entre las cuales se encuentra recibir capacitacién de la Etica de lo
publico, atencién al ciudadano, lenguaje claro y MIPG.
El Plan Anual de Auditoria incluye hacer, El plan anual de auditoria, acorde con el plan de rotacion de auditorias incluye la auditorfa al proceso
seguimiento o evaluacion a las politicas y de Gestion de Talento Humano, para el afio 2019, la cual es realizada en el Il cuatrimestre del afio.
22 |estrategias de gestion del talento humano| ~— CONTROLINTERNO Avanzado
implementadas en la entidad.
El Plan Anual de Auditoria incluye hacer, El plan de trabajo de Control Interno 2019, a través de los roles de evaluacion y seguimiento -|
seguimiento o evaluacién a la gestion auditorfas, informes de ley y enfoque hacia la prevencién se realiza seguimiento a la gestion
institucional en los procesos, programas o institucional de forma periddica que facilita consolidar el informe anual de evaluacion por|
23 |proyectos de forma periddica que facilite| ourroL TERNO Avanzado dependencias.
consolidar el Informe Anual de Evaluacion por
Areas o Dependencias establecido en la Ley 909
de 2004, articulo 39.
Establece la Politica de Administracion del P Para el periodo reportado, la politica de administracién del riesgo se encuentra en actualizacion.
2 | PLANEACION Basico
Riesgo.
Elabora los mapas de riesgo, incluidos los riesgos Desde el 31 de enero se encuentra consolidado y publicado el Mapa de riesgos de la Entidad,
25 |de corrupcion. pavercn | satisfactorio incluyendo los riesgos de corrupcion.
Gestiona los riesgos con base en la politica de Los riesgos se gestionan de acuerdo con los lineamientos vigentes "E-OT-088. Lineamientos
administracién del riesgo. Administracion del Riesgo", los cuales incluyen los riesgos de todos los sistemas de gestion y articula
las guias y normas especificas para cada sistema de gestion (Seguridad y Salud en el Trabajo,
Ambiental, Seguridad de la Informacién) o eje temético (Defensa Juridica y Gestion Contractual). En
particular, la i i6 i6 i6 de los riesgos instituci y de
2% 7008 Satisfactorio corrupcién siguen los criterios de clasificacion, valoracién de controles y definicién de opciones de
manejo y acciones siguit lo en dicho La politica de administracion de
riesgos estd pendiente de actualizacion (prevista para febrero de 2019) acorde con la Guia de
administracion de riesgos del DAFP 2018.
Hace seguimiento a la gestion institucional, Actualmente se hace seguimiento a las acciones de manejo y a los controles aplicados por los
incluida la administracién de los riesgos y la procesos para mantener controlados los riesgos, asi mismo, se realizé una revisién de los soportes y
aplicacion de controles. los avances registrados frente al primer avance de la gestion de riesgos realizada a 30 de abril
haciendo a los de las para que se aseguren de la
coherencia y correspondencia entre la descripcion, el avance registrado y las evidencias soportadas
frente a los controles de la gestion del riesgo.
PLANEACION
27 Para el segundo cuatrimestre en el aplicativo Brijula se encuentran riesgos sin evidencia de la
TODOS aplicacién de controles, (Ej: 6317, 5300, 5298) lo que demuestra falta de seguimiento a la gestion de
riesgos. Es de anotar que la accién 5298 corresponde al riesgo "Imprecision e inoportunidad en la
medicion y imi de la 6 y planes de accion de la Entidad - No hacer el
y medicién opor y de forma precisa frente a las metas y resultados esperados
para facilitar la toma de decisiones oportunas"
Cuenta con responsables de riesgo en todos los . . Para cada proceso se han definido responsables de la gestion de los riesgos.
28 procesos y/o areas funcionales. Toos Satisfactorio
Monitorea cambios en los riesgos institucionales. Durante el periodo se han identificado cambios en los riesgos de procesos, sin embargo no se
encuentra evidencia del monitoreo de cambios en los riesgos institucionales.
El proceso de Gestion Financiera ha i nuevas de riesgo, sin
embargo no se han actualizado los riesgos.
El proceso de Gestion de tecnologias de la Informacion, identifica la necesidad de ajustar los riesgos
actuales, a partir de la adquisicion del sistema de almacenamiento, sistema de seguridad fisica y de
DIErSIon 29 PLANEACION Basico acc.eso a las instalaciones de la IE.ntidad, asi Fomo .Ia. compra de los nuevos equipos de seguridad
D perimetral, de acuerdo con la politica de seguridad digital.
Estratégico y
Gl Ser i generar el para el de cambios en los riesgos institucionales.
Adicional, es necesario que el o los procesos que evidencien cambios en los riesgos, gestionen de
manera oportuna las acciones en la matriz de riesgos. Operando en el aplicativo Brdjula las nuevas
situaciones.
Consolida los seguimientos a los mapas de En el aplicativo Brujula se reporta el seguimiento a los riesgos, sin embargo se encuentran las acciones
. 30 riesgo. PLANEACION (6317, 5300, 5298) sin evidencia de seguimiento durante el afio.




COMPONENTE | DIMENSIONES RESPONSABILIDADES REPORTA MAYO - AGOSTO DE 2019
e e LINEAS DE DEFENSA-MECI e ESTADO REPORTE DE AVANCES Y UBICACION DE EVIDENCIAS
A Elabora informes consolidados para las diversas Se realizé reporte final frente al Plan 6 meses definido con la Consejeria de Gestién para el
L partes interesadas. cumplimiento y se elaboré el informe al Congreso 2018-2019, el cual fue remitido al DAPRE para
u 31 PLANEACION Avanzado del sector. Adici se elabor6 el informe general de los resultados de la
A audiencia publica de rendicién de cuentas 2018 y también el de rendicion de cuentas en materia de
c paz.
I
] Hace seguimiento a los resultados de las Actualmente se hace seguimiento a las acciones de manejo y a los controles aplicados por los
N acciones emprendidas para mitigar los riesgos. procesos para mantener controlados los riesgos, asi mismo, se realizé una revisién de los soportes y
los avances registrados frente al primer avance de la gestién de riesgos realizada a 30 de abril
haciendo r a los de las para que se aseguren de la
coherencia y correspondencia entre la descripcion, el avance registrado y las evidencias soportadas
frente a los controles de la gestion del riesgo.
R Para el segundo cuatrimestre en el aplicativo Brdjula se encuentran riesgos sin evidencia de la
] B2 PLANEACION aplicacién de controles, (Ej: 6317, 5300, 5298) lo que demuestra falta de seguimiento a la gestion de
E riesgos. Es de anotar que la accién 5298 corresponde al riesgo "Imprecision e inoportunidad en la
s medicién y de la pl y planes de accion de la Entidad - No hacer el
G y medicién opor y de forma precisa frente a las metas y resultados esperados
o para facilitar la toma de decisiones oportunas"
procesos para i , disuadir y En este periodo se han realizado las mesas de autocontrol, donde se han identificado situaciones de
detectar fraudes; y revisa la exposicion de la riesgos de caracter financiero, que podrian generar un dafio econémico, especialmente en el proceso
entidad al fraude con el auditor interno de la de gestion financiera. Para este caso, en la mesa de autocontrol del proceso Implementacién y
entidad. seguimiento se manifesté que para el caso de las convocatorias de Saber Hacer Colombia donde
PLANEACION podria existir alguna preferencia de caso a documentar, sin embargo se mantiene establecido
33 Satisfactorio controles en virtud de no materializar el riesgo. De igual manera en el proceso preparacion vy
CONTROL INTERNO formulacion se definié conjuntamente con el apoyo de Planeacion el Manual para una adecuada
asignacion de recursos de contrapartida, el cual se convierte en un control documentado.
El Comité Institucional de Coordinacién de: En el Comité Institucional de Coordinacién de Control Interno efectuado el 19 de marzo de 2019, se
Control Interno, evalia y da linea sobre la revisan los resultados de la evaluacién de la primera y segunda linea de defensa, resultantes del
administracion de los riesgos en la entidad. informe pormenorizado y de la gestion de riesgos del afio 2018, y las recomendaciones
PLANEACION cor i para ser i en el afio 2019.
34 Satisfactorio
CONTROL INTERNO
Para el afio 2019 no se ha realizado la actualizacién de la politica de administracién de riesgos,
(prevista para el 28 de febrero de 2019) para ser aprobada por parte del Comité Institucional de
Coordinacién de Control Interno.
Identifica y evalua cambios que podrian tener un Acorde con el plan de trabajo de Control Interno para el 2019, a través de los diferentes roles de
impacto significativo en el SCI, durante las. evaluacion y seguimiento - auditorias, informes de ley, evaluacién de la gestion del riesgo, enfoque
35 |evaluaciones periédicas de riesgos y en el curso CONTROL INTERNO Satisfactorio hacia la prevencién y liderazgo estratégico identifica los cambios que pueden impactar el SCI y lo
del trabajo de auditoria interna. reporta a través de las recomendaciones efectuadas en los informes.
Comunica al Comité de Coordinacion de Control En el Comité Institucional de Coordinacién de Control Interno efectuado el 19 de marzo de 2019, se
Interno posibles cambios e impactos en la presentan los cambios e impactos en la evaluacion del riesgo, detectados en las auditorias internas
evaluacion del riesgo, detectados en las como evaluacién de la primera y segunda linea de defensa, resultantes del informe pormenorizado y
auditorias internas. de la gestion de riesgos del afio 2018, y las recomendaciones correspondientes para ser
Dimensién control| 3¢5 CONTROL INTERNO Avanzado i en el afio 2019. se presentan los resultados de la priorizacién de las
interno auditorias, de acuerdo con el universo basado en riesgos que originé el plan anual de auditoria para la
vigencia 2019. Durante el segundo cuatrimestre no se realiza el Comité de Coordinacién de Control
Interno.
Revisa la efectividad y la aplicacion de controles, El plan de trabajo de Control Interno 2019, incluye evaluar la politica de administracion de riesgos, el
planes de contingencia y actividades de disefioy la i i6n de los controles con el objeto de administrar los riesgos que
37 |monitoreo vinculadas a riesgos de la entidad. conoLmteRvo | Satisfactorio pueden afectar la entidad, en el Gltimo trimestre del afio. Durante el periodo reportado se realiza el
seguimiento a los riesgos y controles en las mesas de autocontrol de los 12 procesos de la entidad.
Ejerce el rol de evaluacion de la El plan de trabajo de Control Interno 2019, incluye evaluar la politica de administracion de riesgos, el
gestion del riesgo y del drea funcional encargada disefio y lai i6n de los controles con el objeto de administrar los riesgos que
de liderarlo (oficina de planeacion). pueden afectar la entidad, en el ltimo trimestre del afio. Durante el periodo reportado se realiza el
seguimiento a los riesgos y controles en las mesas de autocontrol de los 12 procesos de la entidad.
38 CONTROL INTERNO Avanzado Adicionalmente, para los riesgos de corrupcién se realiza la verificacion como parte del seguimiento al
cumplimiento del Plan de Anticorrupcién y Atencion al Ciudadano, desde el cual se generan hallazgos
sobre los cuales se debe formular plan de mejoramieto para la mejora institucional.
Establece los niveles de autoridad vy La entidad ha establecido un sistema a través del cual registra el mapa de riesgos y con base en este,
responsabilidad frente a la implementacion de; dentro del seguimiento y control, ha determinado en un primer nivel, unos responsables de registrar
las actividades de control y verifica que en los| la informacion de avance, un segundo nivel, para verificar y controlar que se estén o se hayan
procesos se realicen las actividades de control implementado esos controles, a fin de evitar que se materialice el riesgo, un tercer nivel,
necesarias, para abordar y mitigar los riesgos y correspondiente a los lideres de los procesos, a quienes les asiste el deber de velar por que se dé el
lograr el cumplimiento de los manejo adecuado al riesgo.
objetivos institucionales. Adicional al mapa de riesgos, se encuentran controles en la documentacion de los procesos
39 PLANEACION Satisfactorio (procedimi v guias) al plan de accién e indicadores.
Se recomienda al proceso de Direccit i égico y Pl como segunda linea de
defensa y a los directores técnicos como primera linea de defensa, verificar el cumplimiento por parte
de los responsables, que en los procesos se realicen las actividades de control necesarias, para
abordar y mitigar los riesgos y lograr el i de los objetivos il
Establece las politicas de operacién encaminadas| Desde la Direccién General se han dado orientaciones especificas - politicas de operacion para
a controlar los riesgos que pueden llegar a incidir controlar los riesgos para que no se cumplan las metas institucionales fijadas para la vigencia 2019.
en el imi de los jeti Estas radican especificamente en que cada lider de proceso y de entregable debe identificar cudles
institucionales. son las situaciones que no le permitirian alcanzar los resultados propuestos y presentarlas en el
Comite Directivo, en reuniones por direcciones o directamente a la Directora General para identificar|
40 PLANEACION Satisfactorio

las posibles alternativas para asegurar su cumplimiento y los controles que se deben implementar|
para mantener monitoreadas dichos riesgos o si i que el

metas. Por ahora las sesiones del Cémite Directivo estan siendo como control per
a los riesgos asociados a los entregables.

de las
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Hace seguimiento a la adopcion, i
y aplicacion de controles.

Topos.

Satisfactorio

En el aplicativo Brujula se realiza seguimiento a los controles definidos en el mapa de riesgos e
indicadores para el cumplimiento de los entregables definidos y a través de reuniones periédicas de
equipos.

El proceso de gestién hace imi alai de controles
correo electrénico, la plataforma SECOP II, bases de datos de contratos y liquidaciones y reuniones de
seguimiento.

Para el proceso de gestién financiera, desde el primer cuatrimestre del 2019 se elabor6 el
cronograma de pagos establecidos por ley para toda la vigencia 2019 como lo son: Impuestos (Rete
fuente y Reteica), pago de némina y seguridad social, teniendo en cuenta las fechas maximas de plazo
para su pago. Adicionalmente, se contemplaron las fechas de solicitud de PAC ante el Ministerio de
Hacienda y Crédito Publico.

En el segundo cuatrimestre del 2019 se reviso el pr imi de “ ini i6n de
Tesoreria y Pagos” para su actualizacion en cuanto a nuevas actividades incluidas como lo son: gestién
de la Cuenta Unica Nacional — CUN, pagos al exterior y aforo de ingresos y reintegros presupuestales.
Ya se hizo la solicitud de modificacién en el aplicativo Brujula para su revision y aprobacion a
planeacién.

El Ministerio de Hacienda establecié como directriz la circularizacién de operaciones reciprocas que
se elabora mensualmente bajo la coordinacion de la Direccién del Tesoro Nacional para hacer|
ala ej ion del PAC. Adici la profesional con funciones de tesoreria recibe
las solicitudes de PAC de cada una de las dependencias internas ejecutoras de presupuesto, hace el
ala ej ion del PAC apt para la entidad y publica mensualmente el indicador de
gestion de la ejecucion del PAC en el aplicativo Brujula.

Mediante correo electrénico enviado a las areas ejecutoras de PAC se envid la ejecucion de éste desde
mayo a agosto de 2019, informando cémo se ha avanzado en el cumplimiento de la meta del acuerdo
de desempefio con Presidencia.

Durante el segundo cuatrimestre del 2019 los pagos que se han realizado a través del portal BBVA Net|
Cash, se han efectuado utilizando la direccién IP fija publica informada mediante oficio
20182000010531 al banco BBVA, atendiendo la solicitud realizada por éste como requerimiento
minimo de seguridad.

Actualmente, las solicitudes de cheques de gerencia se efectian a través del portal bancario,
aclarando en el concepto de la solicitud el nombre y nimero de identificacién del tercero que haga su
reclamo ante la oficina del BBVA, es decir, ya no media la presentacién de carta fisica con dos firmas
autorizadas para su emision.

En la reunién de mesa de autocontrol del dia 02 de agosto de 2019 se propuso definir un protocolo de
seguridad para el manejo de las cuentas bancarias autorizadas de la entidad el cual se encuentra en
construccion.

Para efectos del seguimiento a las politicas y a los procedimientos de gestion de la ejecucion del
presupuesto, mensualmente se envian a los entes de control (Presidencia de la Republica, Contraloria
General de la Republica, Ministerio de Hacienda) los informes de la ejecucién presupuestal en los
formatos, con las especificaciones y en los términos por ellos establecidos. En relaciéon con los
informes internos, en el aplicativo Brujula y en la pagina web de la entidad, se publican mensualmente
los indicadores de gestion de la ejecucion presupuestal. De otra parte, El Ministerio de Hacienda tiene
blecidas las guias y pr imi para efectuar los registros de la informacién presupuestal en
el SIIF Nacion.
https:/ inh pages._ci /p2.programac
inpresupuestal En la pagina web de la entidad se pueden consultar el informe de ejecuciéon
presupuestal y los indicadores de gestion de la ejecucion presupuestal.

https://www. ia.gov.co/seccion/pr p jercicio.

BOV.CO, /por

En Central de Cuentas, la circular interna No.2019200000296 del 16 de agosto de 2019 establece los
requisitos que debe cumplir cada solicitud de pago, antes de ser registrada en el SIIF Nacién. El
Ministerio de Hacienda tiene dispuestas las guias para el registro de la informacién en el SIIF Nacion.
https:/; .mil i .gOV.CO/ /ShowProperty? 2FConexionContent%2FWCC_
CLUSTER-016904%2F%2FidcPrimaryFi isi

De acuerdo con lo establecido por la Contaduria General de la Nacion en la resolucién No. 533 de
octubre de 2015 y documentos complementario de la misma entidad, la entidad adopté el nuevo
marco normativo para la contabilidad publica, por lo que a partir del 1° de enero de 2018, i 6
las Normas Internacionales de Contabilidad para el Sector Pdblico — NICSP. En este nuevo contexto
normativo, la entidad, mediante resolucion firmada por el Director General, aprob6 su manual de
politicas contables que se constituye en la directriz para la evaluacion, clasificacion y registro de sus
activos, pasivos, patrimonio, ingresos, costo, gastos y cuenta de orden, para la elaboracién vy
presentacion de sus estados financieros mensuales y reportes presentados a la Contaduria General de
la Nacion. El manual de politicas fue di i6n No.002 de 2017 y se
encuentra publicado en la pagina web de la entidad.
https:/, ia.gov.co/secci i

ieros.

El proceso de gestion de tecnologias de la Informacién cuenta con controles a través de herramientas
informaticas, como antivirus, dispositivos de seguridad perimetral (informacién verificada en tiempo
real) informacion que permite hacer imi alas politicas i

En el proceso de gestién de talento humano se reporta que la némina en Excel de devengados
elaborada por el Coordinador de TH como referente para validar el archivo generado por el aplicativo
Sara. - Horas extras: control de liquidacién de Horas extras para validar el archivo generado por el
aplicativo Sara y que sirve como base para dar el visto bueno en las resoluciones de pago.

control de liquidacion de il i para validar con la servidora encargada de
efectuar el cobro a las EPS o a la ARL segun sea el caso. Reservas por concepto de vacaciones a través
del memorando mensual remitido a tesoreria con el fin de que incluya el valor de la bolsa en el pago
de la seguridad social. La seguridad social y la némina se pagan dentro del mes, con el fin de reconocer
los hechos econémicos dentro del periodo en el que se causan. Las liquidaciones de contrato laboral
se estan generando dentro de los treinta dias siguientes al retiro, a excepcion de los servidores que se
encuentran en comision o en periodo de prueba en otra entidad.

El proceso gestion juridica cuenta con el Portafolio de Evidencias, que es una herramienta interna
usada como mecanismo de autocontrol.

Se recomienda realizar seguimiento a los controles establecidos a través de las etapas de Verificar y
Actuar de cada uno de los procesos caracterizados.

Verifica a través de la autoevaluacion la

y

controles.

ToDOS

Satisfactorio

Se propicia la i0 i la realizacion de reuniones y mesas de trabajo, donde se
efecttia evaluacion y seguimiento respecto de la efectividad de los controles establecidos en el
desarrollo de las diferentes actividades, asi como en las mesas de autocontrol institucionalizadas por|
la entidad, y que cada proceso debe promover y desarrollar por lo menos con periodicidad trimestral.
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COMPONENTE | DIMENSIONES RESPONSABILIDADES REPORTA ’
MECI e LINEAS DE DEFENSA-MECI INFORMACION ESTADO REPORTE DE AVANCES Y UBICACION DE EVIDENCIAS
Disefia e i pr imie Los procedimientos estan definidos y se encuentran en Brujula.
que sirvan como controles y supervisa la
ejecucion de esos procedimientos por parte de A partir de la mesa de autocontrol de julio 2019, se acordé en la Direcciéon de Coordinacion
los servidores publicos a su cargo. Interi avanzar en la de los pr a cargo, en los cuales se incluirian
las activi cor i al imie y de la cooperacion.
El proceso Gestion Juridica rinde informe trimestral de la gestion ante el Comité de Conciliacion.
43 TODOS 3 El proceso gestion actualizé el de administracion de tesoreria y pagos y esta
de api por parte de Pl
Se recomienda al proceso de Dir y Pl liderar el avance en la
revision y ajuste de los procedimientos, acorde con la visién estratégica de APC-Colombia para los
proximos cuatro afios y los resultados de las auditorias internas y externa.
Establece responsabilidades para el desarrollo de’ El manual de funciones determina el grado de responsabilidad y control para los servidores de APC —|
las actividades de control y asegura que personas. Colombia, el cual se actualiza y adopta mediante Resolucién 279 de agosto 2 de 2019.
gestion y con autoridad suficiente,
con valores para efectden Los sefialan los r de las
resultados dichas actividades con diligencia y oportunidad.
En el aplicativo Brujula se encuentran asignados los responsables de los controles en los riesgos e
indicadores.
44 Topos Satisfactorio
Comunicaciones cuenta con una matriz en la que se reporta cada una de las actividades de los
integrantes del equipo y permite hacer seguimiento de los procesos para responder con oportunidad.
https://docs.google.com/spreadsheets/d/12V28Bqqv2xdFJTXTsfEpBK9-
YRONiVufIXSMeY9G3pU/edit#gid=44902752
Los supervisores e interventores de contratos. En el periodo indicado con fecha 23 de enero de 2019 se ajusté el formato A-Fo-092 de informe de
realizan seguimiento a los riesgos de estos e . . supervision unificado publicado en el aplicativo brujula y en el cual se incluye el correspondiente
45 informan las alertas respectivas. Topos Satisfactorio seguimiento a los riesgos.
Monitorea los riesgos y controles tecnolégicos. El proceso de gestion de tecnologias de la Informacion cuenta con controles a través de herramientas
informaticas, como antivirus, dispositivos de seguridad perimetral (verificada en tiempo real)
46 TIC Satisfactorio informacion que permite hacer seguimiento a las politicas implementadas.
Establece procesos para monitorear y evaluar el En la politica de seguridad de la informacion de segundo nivel se especifican los mecanismos por|
desarrollo de exposiciones al riesgo relacionadas medio de los cuales se monitorea y evalua el riesgo relacionado con tecnologias nuevas y emegentes.
47 |con tecnologia nueva y emergente. Tic 3
Verifica a través de la auditoria interna la Acorde con el plan de trabajo de Control Interno para el 2019, a través de los roles de evaluacion y|
i i icacion ivi de los . ) seguimiento - auditorias, enfoque hacia la prevencion (en las mesas de autocontrol) y evaluacion de la
48 | controles. covmoumreno | Satisfactorio gestion del riesgo se verifica la aplicacion y efectividad de los controles.
Dil ion control
interno Proporciona informacién sobre la eficiencia, En el plan de trabajo de control interno para 2019, se programa para el cuarto trimestre la auditoria
efectividad e integridad de los controles interna de seguridad y privacidad de la informacién.
49 |tecnoldgicos y, segun sea el caso, recomienda CONTROL INTERNO 3
mejoras a las actividades de control especificas.
Establece politicas apropiadas para el reporte de En el marco de la politica de seguridad de la informacién se mencionan los mecanismos sobre el
informacion fuera de la entidad y directrices tratamiento de la informacién reservada y de regulacion de privacidad.
sobre el manejo de informacién de caracter
reservado; personas autorizadas para brindar El proceso de gestion de comunicaciones apoya las politicas apropiadas para el reporte de informacién
informacion; regulaciones de privacidad y fuera de la Entidad y directrices sobre el manejo de informacion de caracter reservado, personas
tratamiento de datos personales. autorizadas para brindar informacién, de privacidad y de datos personales
en la difusion a través del sitio web. https://ww! gov.co/seccion, p ia-y-acceso
PLANEACION la-informacion-publica (10.3. indice de informacién clasificada y reservada).
e comumcacones | Satisfactorio
En el flujo de aprobacién de la documentacién se aplica un control para asegurar que los formatos que
e capturan datos personales de los usuarios de la Agencia, contengan la leyenda que hace referencia a la
proteccién de los mismos conforme a la Ley 1581 de 2012. Asi mismo, en los diferentes instrumentos
que se emplean para capturar informacién del publico, se ha recomendado incluir la respectiva
leyenda y a los responsables de la informacién hacer uso adecuado y custodiar dicha informacién.
Dimensién
Direccionamiento
y bl politicas y efectivos de En la actualidad, la entidad cuenta con la estrategia de atencion al ciudadano, dentro de la cual se
6 con la fa (incluidas lineas condensa la politica de atencion al ciudadano, los canales y mecanismos de participacion, los
de denuncia), grupos de valor y organismos protocolos que se deben tener en cuenta en la préctica de atencion al ciudadano, a través de los
gubernamentales o de control, para facilitar el medios parai con la y los grupos de valor.
ejercicio de evaluacion y control.
Comunicaciones apoya al equipo de Planeacion en la difusion a través del sitio web y las redes sociales
de los ejercicios de socializacion, construccion y evaluacion.
PLANEACION Se cuenta con diversos canales de comunicacion, en su mayoria virtuales, y espacios abiertos para la
51 Satisfactorio partici i como ion de Cuentas, que permiten la comunicacién con la
COMUNICACIONES
ciudadania, grupos de valor y guber i , ¥ particularmente con las
redes sociales, se promueve la participacion de la comunidad y grupos de interés.
También se aprovecha la presencia de la Directora General en los territorios para presentar los
resultados en cada region.
Utiliza los canales de comunicacion definidos por El médulo de PQRS esta para recibir de la gar la
la entidad, incluidas las lineas de denuncia, que confidencialidad del mismo, adicional a los canales regulares en el que el usuario se identifica. Cabe
| permiten la  comunicacién  anénima o CCOMUNICACIONES. resaltar que si una solicitud andnima, llega por cualquiera de los medios puestos a disposicion de la
N 52 [confidencial AOMINISTRATIVA Satisfactorio ciudadania (correo electrénico, correspondencia o telefénica), esta sera atendida de la misma forma
F que una normal y la respuesta serd publicada en el sitio web y en la cartelera de la Agencia.
o https://www. ia.gov.co/seccion/modulo-de-pqgrs-d
R
M Captura, procesa y analiza la informacién interna La recoleccién de la informacién se realiza bajo el esquema de comunicacién directa entre jefes de
A y externa bajo criterios de disponibilidad, drea y la asesora de comunicaciones, esto permite recoger la informacién necesaria para la
c confiabilidad, integridad y seguridad que comunicacién interna y externa.
I atiendan las necesidades
[} 53 |de informacién de la entidad y apoyen el sistema CCOMUNICACIONES 3 La confiabilidad, integridad y seguridad se logra a través del proceso de revision y aprobacién dada por|
N de control interno. cada responsable de la informacién y la asesora de Comunicaciones. La disponibilidad de la
informacion externa se materializa a través de la pagina web de la Agencia. La comunicacion interna se
Y obtiene de solicitudes de correo electrénico y con interaccién directa con la fuente principal.
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seguimiento y aplicacion de controles (Ej: 6317, 5300, 5298) lo que demuestra falta de seguimiento a
la gestion de riesgos.

COMPONENTE | DIMENSIONES RESPONSABILIDADES REPORTA
MECI o LINEAS DE DEFENSA-MECI e R ESTADO REPORTE DE AVANCES Y UBICACION DE EVIDENCIAS
; Desarrolla e implementa actividades de control El Proceso de Gestion de Tl, asegura la integridad de la informacion a través de politicas de acceso a
o que aseguren la disponibilidad, confiabilidad, los sistemas, asi como también la generacion de backup en el que el soporte de la informacién se
N integridad, conservacion y seguridad de la realiza a través de un formato en el que tanto el usuario como la persona encargada de realizar el
0 Dimensién informacion generada en los diferentes procesos. backup firman el documento con el fin de que la informacién no sea modificada.
| informacién y
& comunicacién En cumplimiento al cronograma establecido por Gestion Documental, se realiza la transferencia al
A archivo central de la informacion generada en los procesos en las vigencias 2017 y anteriores, para su
a conservacion.
é = e La Direccion de Demanda publica su informacién estratégica en carpetas compartidas en Drive que
0 T000S permiten a los colaboradores de la Direccién, tener acceso de consulta a la misma, conocer
en linea y unificar los formatos y requisitos minimos de informacién que se debe tener|
para cada una de las fuentes de cooperacion con las que se trabaja.
En la Direccién de Oferta de la Cooperacion Internacional se cuenta con una carpeta compartida que
reposa en uno de los servidores de la entidad y alli se archivan digitalmente, evidencias de las
i ivi y dela ia
Comunica a la alta direccion y a los distintos La informacién se proporciona en los espacios del comité de direccién, Comité de Gestion y|
niveles de la entidad, los eventos en materia de| D ituci y Comité de Coordinacion del Sistema de Control Interno. ~ En
. . o PLANEACION - X . P . .
55 informacién y comunicacién que afectan el Satisfactorio C existe una directa con la Alta Direccién para informar cualquier
funcionamiento del control interno. CCOMUNICACIONES. novedad y en reuniones en las que se interactta con las demas directivas. También se aprovechan los
canales internos para informar en los demas niveles.
Evalia la adecuada implementacion de las. Acorde con el plan de trabajo de Control Interno para el 2019, se realiza la verificacion en el
politicas y lineamientos definidos por la entidad seguimiento al cumplimiento Ley 1712-Acceso a la Informacién Publica-Gobierno en Linea y los
frente a la informacién y comunicacién que se . . informes cuatrimestrales de cumplimiento del Plan Anticorrupcion y de Atencion al ciudadano. De éste
56 generay su CONTROL INTERNO Satisfactorio ultimo en el periodo reportado se efectua para el Il cuatrimestre de 2019.
relevancia como apoyo al sistema de control
interno.
Evallia periédicamente las actividades de control En el plan de trabajo de control interno para 2019, se programa para el cuarto trimestre la auditoria
que aseguren la disponibilidad, confiabilidad, interna de seguridad y privacidad de la informacion.
integridad, seguridad y conservacion de la
Dimensién control . informacion de la fentldad y.recomendarf /segun CONTROLINTERNG
interno sea el caso, mejoras o implementacion de
nuevos controles y salvaguardas. Esta evaluacién
incluye los  servicios externalizados  con
proveedores.
Evalua la efectividad de los canales de Acorde con el plan de trabajo de Control Interno para el 2019, se realizé en el seguimiento al
comunicacién, con énfasis en las lineas de cumplimiento Ley 1712-Acceso a la Informacion Publi bierno en Lineay el al Tramite
denuncia, en consonancia con las necesidades de de PQRS.
58 |la alta direccién y recomienda, segun sea el caso,| ~ CONTROLINTERNO Avanzado
mejoras en los mismos.
El Comif Institucional de Coordinacién de El Comité Institucional de Coordinacion de Control Interno realizado el 19 de marzo de 2019, aprueba
Control Interno, aprueba el Plan Anual de el Plan Anual de Auditoria propuesto por el Asesor con funciones de control interno.
59 |Auditoria propuesto por el jefe de control interno|  conrroL iNTERNO Avanzado
o quien haga sus veces.
Se toman las decisiones estratégicas para A través de los comités directivos se realiza autoevaluacion continua de los resultados que se van
encaminar la gestion hacia el logro de los alcanzando, de acuerdo con lo establecido en el Plan de Accion Institucional, se toman las medidas y|
Itados; en caso de deficiencias en acciones tendientes a ajustar las desviaciones, conforme a lo programado.
Dimensién los ejercicios de
Direcci i I yeval 6 d d A fin de detectar deficiencias en la gestion, al cierre de la vigencia se adelantard un ejercicio colectivo
Estratégico y 60 PLANEACION Avanzado con todos los colaboradores de la Agencia para la i i6n de lecciones ap , servird de
Planeacién mecanismo de autoevaluacién en el que se podran analizar desviaciones en el logro de las metas.
A ion trabaja en la ion de la ia para el desarrollo del ejercicio.
Asegura que los servidores responsables (tanto El Plan de C: itacion 2019 incluye actividades para fortalecer competencias de segunda
de la Segunda como de la Tercera Linea Defensa) y tercera linea de defensa.
61 |cuenten con los conocimientos necesarios y se TALENTO HUMANO Avanzado http://www. ia.gov.co/sit /ar _usuario/2019/plan_institucional_de_cap
generen recursos para la mejora de sus acitacion_2019_version_1.pdf
competencias.
Suministra informacién a la alta direccién sobre En comité directivo de manera periodica se muestran los avances de indicadores que la Directora
el monitoreo llevado a cabo a los indicadores de solicita revisar para conocer el estado de cumplimiento del Plan de accién. En la reunién de
62 |gestion, determinando si el logro de los objetivos PLANEACION Avanzado socializacion de avances del primer afio de gestién realizada el 13 de agosto, se informé sobre los
esta dentro de las tolerancias de riesgo avances del plan de accion y rezagos en el cumplimiento de metas.
establecidas.
La i6n continua o lleva a La entidad ha ido pr €on sus re controles y
cabo el monitoreo a la operacién de la entidad a para cada actividad. A través del aplicativo Brdjula se registra el seguimiento a las metas y gestion
través de la medicion de los resultados mediante la medicién de los indicadores definidos.
generados en cada proceso, procedimiento,
proyecto, plan y/o programa, teniendo en cuenta . . Se realiza autoevaluacion a través de las mesas de autocontrol.
63 llos indicadores de gestion, el manejo de los| "M Satisfactorio
riesgos, los planes de mejoramiento, entre otros,
cuyo propésito es tomar las decisiones
relacionadas con la correccién o el mejoramiento
del desempefio.
Monitorea e informa sobre deficiencias de los. Como mecanismo de control para el de las metas il , se propuso el control
controles y propone acciones de mejora. mensual del cumplimiento de las metas parciales, de modo que en las sesiones del Comité Directivo se
realice el control a su cumplimiento y se tomen las medidas respectivas. Asi mismo, por iniciativa de la
Directora General, se ha pedido a los procesos que identifiquen las posibles situaciones que afectarian
el cumplimiento de las tareas y actividades relacionadas con el plan de accién 2019, para que se
Dimensionide 64 PLANEACION Satisfactorio busquen soluciones oportunas en las mismas sesiones del Comité para cumplir las metas establecidas.
A evaluacién para Asi mismo, se ha incorporado en las mesas de ol un T con el
c Fesultados seguimiento al cumplimiento de los planes de accién, los riesgos y las acciones de mejora, lo cual
T funciona como un nuevo control donde se proponen acciones para lograr los objetivos esperados.
I
v
I
b Evalia el cumplimiento de los esténdares de La evaluacién del desempefio laboral es la herramienta que permite evaluar la conducta de los
A conducta y la practica de la integridad (valores) y colaboradores y en éste espacio se reconocen los valores que se destacan en el servidor.
b principios del servicio publico de sus equipos de
E trabajo. En el proceso de gestion juridica, el cumplimiento de los estdndares y la practica de los valores y
s principios consagrados dentro del Cédigo de Integridad y buen gobierno, se muestran con la recepcién
L. y oportuna contestacién de las acciones judiciales y extrajudiciales en las cuales vinculan a la Entidad
b 65 Topos Basico y notifican como parte; realizando la defensa de la entidad de manera responsable, eficiente, eficaz y|
E oportuna, la efectividad del proceso de gestion juridica se evidencia en que la entidad no tiene fallos
en contra, a la fecha; contestando oportunamente las consultas incoadas. Las evidencias se
™ encuentran cargadas en el e-Kogui de la ANDJE.
o
N
! Efectta seguimiento a los riesgos y controles de’ Cada proceso reporta el seguimiento cuatrimestralmente a los riesgos y controles en el aplicativo
T Su proceso. brajula.
o 66 TODOS Para el segundo cuatrimestre en el aplicativo Brijula se encuentran riesgos sin evidencia de
R
E
o




COMPONENTE | DIMENSIONES RESPONSABILIDADES REPORTA MAYO - AGOSTO DE 2019
e PG LINEAS DE DEFENSA-MECI INFORMAGION ESTADO REPORTE DE AVANCES Y UBICACION DE EVIDENCIAS
Aplica evaluaciones  independientes  para El plan de trabajo de Control Interno a través de los roles de evaluacion y seguimiento - auditorias,
determinar el avance en el logro de la meta informes de ley, evaluacién de la gestién del riesgo y enfoque hacia la prevencién se realiza
estratégica, los resultados y los objetivos a la gestion instituci . En el informe pormenorizado se consolida la verificacién de la
propuestos, asi como la existencia y operacion de existencia y operacion de los componentes del Sistema de Control Interno, el cual se realizé para el Il
67 CONTROL INTERNO Avanzado

los componentes del Sistema de Control Interno. cuatrimestre 2019, durante el periodo reportado.

Genera informacién sobre evaluaciones llevadas
68 |a cabo por la primera y segunda Linea de|  CONTROLINTERNO Satisfactorio
Defensa.

Las evaluaciones independientes se llevan a cabo
de forma peri6dica, través de la auditoria interna
de gestion y permiten determinar si se han
definido, puesto en marcha y aplicado los

El informe pormenorizado consolida la informacién sobre las evaluaciones llevadas a cabo por la
primera y segunda linea de defensa para el | y Il cuatrimestre 2019.

Las evaluaciones independientes se realizan acorde con lo establecido en el plan anual de auditoria,
aprobado por el Comité Institucional de Contol Interno y segun lo establecido en los procedimientos C-|
PR-002 auditorias internas y C-PR-001 planes de Las |uaci ind I
permiten determinar la aplicacion de los controles establecidos por la entidad de manera efectiva.

(2 controles establecidos por la entidad de manera CONTROL INTERNO Avanzado
efectiva.
La oficina de control interno elabora un plan de Control Interno elabora el plan de trabajo anual, que incluye los roles de evaluacién y seguimiento -|
auditoria anualmente y selecciona los proyectos, auditorfas, informes de ley, evaluacién de la gestion del riesgo, enfoque hacia la prevencion vy
Dimensién control procesos y actividades a ser auditados basados liderazgo estratégico. Las auditorias programadas se priorizan acorde con el universo de auditorias
interno en un enfoque de riesgos documentado, basado en riesgos y el plan de rotacion, que conforman el plan anual de auditoria aprobado por el
70 |alineados con los objetivos y prioridades de la CONTROL INTERNO Avanzado Comité Institucional de Contol Interno.
entidad.
Establece y mantiene un sistema de monitoreado’ A través del aplicativo Brujula en el médulo de planes de mejoramiento, se monitorean las acciones
de hallazgos y recomendaciones. generadas respecto a los hallazgos y las recomendaciones dadas por Control Interno se monitorean
periédicamente a través de los roles de enfoque hacia la pi 6n (mesas de lids
71 CONTROL INTERNO Satisfactorio estratégico e informes de ley. Es necesario asegurar que los responsables de la implementacién de los
planes de mejoramiento y seguimiento sobre los mismos, se gestionen de manera oportuna, acorde
con los tiempos establecidos en los mismos.
7 |5 evalua el control interno contable. CONTROLINTERNG Avanzado Se realiz6 acorde con lo definido en el plan de trabajo de Control Interno en el mes de febrero de

2019.
Acorde con lo establecido en la normatividad se realizo en el CHIP (Consolidador de Hacienda e
Informacién Publica) el 28 de febrero de 2019.

Se efectta el informe Anual de Evaluacion del
Control Interno Contable con corte al 31 de
diciembre de cada periodo contable, y se
73 |presenta mediante el diligenciamiento y reporte|  CONTROLINTERNO Avanzado
del formulario por medio del cual se hacen las
valoraciones cuantitativa y cualitativa.

CONCLUSIONES Y RECOMENDACIONES:

El sistema de control interno de APC- Colombia se encuentra en nivel satisfactorio, acorde con los componentes del Modelo Estandar de Control Interno — MECI y el Modelo Integrado de Planeacién y Gestion ~MIPG. Durante el segundo cuatrimestre
del afio, la calificacion disminuyd pasando de 82 a 81 puntos.

La variacién obedece al comportamiento encontrado en los componentes ambiente de control (Establecimiento de la planeacion estratégica, responsables, metas, tiempos que faciliten el seguimiento y aplicacion de controles que garanticen de forma
razonable su imi y ac izacién de la doc ion de los procesos) y gestion de los riesgos institucionales (Politica de Administracion del Riesgo actualizada prevista para febrero de 2019; imi a la gestion instituci incluida la
administracion de los riesgos y la aplicacion de controles).

Para alcanzar el nivel MECI avanzado, la entidad debe revisar los estandares de cada uno de los componentes, en los cuales se realizan las siguientes recomendaciones:
AMBIENTE DE CONTROL

* Asegurar la alineacion entre la planeacion estratégica y la planeacion de los procesos con su respectiva documentacion.

* Realizar i para la izacién de la ion de los procesos, iniciada en febrero de 2019.
 El proceso de Direccionamiento Estratégico y Planeacion, genere reportes a los lideres de proceso sobre el ejercicio de la gestion y del seguimiento a los riesgos.

 El proceso de Gestion de talento humano evidencie como la gestion de talento humano en los procesos de seleccion, la capacitacion, la evaluacién del desempefio y la calidad de vida laboral, se convierten en herramientas adecuadas para el ejercicio
de las i y il yen dicién minima para facilitar el autocontrol por parte de cada servidor.

 El proceso de Gestion de talento humano presente los r dela ion del fio, en el Comité de Gestion y Desempefio Institucional, para su conocimiento y la toma de decisiones a que haya lugar.

* Los gerentes publicos suscriban los acuerdos de gestion en el tiempo establecido por ley.
EVALUACION DEL RIESGO

* Se reitera la recomendacion dada en el primer cuatrimestre al proceso de Direccionamiento Estratégico y Planeacién de presentar en el comité de coordinacion del sistema de control interno, para su anélisis y aprobacion, la actualizacion de la
politica de gestion del riesgo, tomando como referente las disposiciones de la nueva guia de gestion del riesgo del Departamento Administrativo de la Funcion Pdblica, en cumplimiento de Resolucion 406 de 2017.

 El proceso de Direccionamiento Estratégico y Planeacion como segunda linea de defensa, asi como los Directores técnicos como primera linea de defensa, realicen el monitoreo oportuno a la aplicacion de controles y seguimiento de cambios en los
riesgos, dado que para el segundo cuatrimestre se encuentran riesgos sin evidencia de la aplicacion de controles en el aplicativo Brijula, herramienta dispuesta para evidenciar la gestion.

ACTIVIDADES DE CONTROL

 El proceso de Direccionamiento Estratégico y Planeacion como segunda linea de defensa y los directores técnicos como primera linea de defensa, verifiquen que se realicen las actividades de control necesarias para abordar y mitigar los riesgos en el
cumplimiento de los objetivos instituci ifii con lai ion de los pre imientos, acciones de las etapas de Verificar y Actuar de cada uno de los procesos caracterizados, indicadores y gestion de riesgos.

* Avanzar en la revision y ajuste de procesos y procedimientos, acorde con la visién estratégica de APC-Colombia acorde con el Plan de Desarrollo 2018-2022 “Pacto por Colombia, pacto por la equidad”, los resultados de las auditorias internas y|
externas, asi como las necesidades de ajuste identificadas por los procesos. (Ej. Proceso Atencién al Ciudadano y procedimiento de administracion de tesoreria y pagos).

 Evidenciar la implementacion de la politica de seguridad de la informacion de segundo nivel, dado que se reporta que en esta se especifican los mecanismos por medio de los cuales se monitorea y evalua el riesgo relacionado con tecnologias nuevas y|
emergentes.

* Proporcionar informacion sobre la eficiencia, efectividad e integridad de los controles tecnoldgicos y, segun sea el caso, recomendar mejoras a las actividades de control especificas, por parte de Control interno.

INFORMACION Y COMUNICACION

* Implementar lineas de denuncia para comunicacién anénima.

. i para la captura, pr i y anélisis de la informacion interna y externa bajo criterios de disponibilidad, confiabilidad e integridad que atiendan las necesidades de informacién de la entidad y su posterior evaluacion y|
mejoras recomendadas.

ACTIVIDADES DE MONITOREO
 Evaluar el cumplimiento de los estandares de conducta y la practica de la integridad (valores) y principios del servicio piblico en los equipos de trabajo.

 Efectuar seguimiento periddico a los riesgos asociados al proceso y a los controles definidos para los mismos, para la toma de decisiones oportunas.

Elaborado por: Maria del Pilar Duarte Fontecha



